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Borsa istanbul’da Bankalar Sektoriinde Yer Alan
Mevduat Bankalarinin Karlihigini Etkileyen
Faktorlerin Incelenmesi

Dog. Dr. Ali Gelik*
Doc. Dr. Mustafa Ganakgioglu?

Oz

Bu calismanin amaci, 2010-2022 dénemleri igin Borsa istanbul’'un (BIST) bankalar sektoriinde
yer alan dokuz mevduat bankasinin (Akbank, ICBC Turkey Bank, QNB Finansbank, Sekerbank,
Tirkiye Garanti Bankasi, Tirkiye Halk Bankasi, Tirkiye is Bankasi, Tirkiye Vakiflar Bankasi ve Yapi
ve Kredi Bankasi) karliigini etkileyen igsel faktorleri arastirmaktir. Panel veri analizinin kullanildigi
calismada karlihg: ifade etmek Uzere aktif karlilik ve 6zkaynak karlihgi bagimh degiskenler olarak
kullaniimistir. Bagimsiz degiskenler olarak, 6zkaynaklarin toplam aktiflere orani, toplam mevduatin
toplam aktifler orani, net toplam kredilerin toplam aktiflere orani, faiz disi gelirlerin toplam aktiflere
orani ve takipteki kredilerin toplam kredilere orani kullaniimistir. Arastirmanin bulgularina goére,
6zkaynaklarin toplam aktiflere orani aktif karlihgi pozitif yonde etkilerken, toplam mevduatin toplam
aktifler orani ise aktif karliligi negatif yonde etkilemistir. Faiz disi gelirlerin toplam aktiflere orani hem
aktif karhihgi hem de 6zkaynak kéarliligi pozitif yonde etkilerken, net toplam kredilerin toplam aktiflere
orani ile takipteki kredilerin toplam kredilere orani hem aktif karliligi hem de 6zkaynak karlligi negatif
yonde etkilemistir.

Anahtar Kelimeler: Ticari Bankalar, Banka Karhligi, BIST Likit Banka Endeksi, Panel Veri Analizi.
JEL Siniflandirmasi: G32, G21, C23.

Investigation of the Factors Affecting the Profitability of Deposit Banks in the Banking Sector
in Borsa Istanbul

Abstract

This study examines the data of nine depository banks (Akbank, ICBC Turkey Bank, QNB
Finansbank, Sekerbank, Tiirkiye Garanti Bankasi, Tirkiye Halk Bankasi, Tlrkiye is Bankasi, Tirkiye
Vakiflar Bankasi and Yapi ve Kredi Bankasi) in the banking sector of Borsa Istanbul to investigate the
internal factors affecting their return for the periods spans from 2010 to 2022. For this purpose, we
employed the panel data analysis, and used the return on assets and return on equity as dependent
variables to express bank’s return. However, we employed the ratio of total equity to total assets, the
ratio of total deposits to total assets, the ratio of total net loans to total assets, the ratio of non-interest
income to total assets and the ratio of non-performing loans to total loans as independent variables.
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We conclude that the ratio of total equity to total assets had a positive effect on the return on assets,
while the ratio of total deposits to total assets had a negative effect on the return on assets. Finally, we
found that the ratio of non-interest income to total assets had a positive effect on both return on assets
and return on equity, while the ratio of total net loans to total assets and the ratio of non-performing
loans to total loans had a negative effect on both return on assets and return on equity.

Key Words: Commercial Banks, Bank Returns, BIST Liquid Bank Index, Panel Data Analysis.
JEL Classifications: G32, G21, C23.

1. Giris

Sirdurulebilir bir ekonomik kalkinmanin desteklenmesinde &nemli bir yeri olan
bankacilik sektérinin istikrari, finansal sistem acgisindan énemlidir (Menicucci ve Paolucci,
2016:410). Bunun nedeni ise, ¢esitli finansal kurumlar arasinda bankalar finansal sistemin en
aktif oyunculari ve temel bilesenleridir. Finansal piyasalarin ayrilmaz bir parcasi olan
bankalarin bu durumunu koruyabilmesi icin bankalarin nasil faaliyet goésterdigini ve
karlihklarini hangi faktorlerin etkilediginin belirlenmesi de 6nemlidir. Clnku banka karhihgi,
banka yoneticileri ve yatirnmcilar, mali denetgiler ve ekonomik politika yapicilarin yani sira
ekonomistler, analistler ve gazeteciler de dahil olmak Uzere ¢ok cesitli paydaslar icin guncel
bir konudur (Bojare ve Romanova, 2017:78).

Bankacilik sektorli basta olmak Uzere finans kuruluslarinin temel amaclarindan biri,
Ozellikle tasarruf mevduati seklinde arz fazlasina sahip olanlardan kaynaklari harekete
gecirmek ve bu fonlari, ayni zamanda verimli yatinm firsatlariyla, mali sikintisi olanlara
kanalize etmektir. Bu agidan finansal kurumlar, ekonominin cesitli sektérlerine yonelik
sermaye akislarindaki roli kolaylastirarak verimli yatinimlar icin tasarruflari harekete
gegirdikleri icin ekonomik blydmede Kkilit rol oynamaktadir. Ancak bankalarin bu aracilik
islevini basariyla yerine getirebilmeleri, finansal istikrara ve ekonomik blylimeye de en iyi
sekilde katkida bulunabilmeleri igin finansal performanslarinin ve Kkarliliklarinin 6nemi
baydktir (Teshome vd., 2018:2; Mishra ve Pradhan, 2019:1). CUnkl saglam ve kérh bir
bankacilik sistemi bir yandan yasanacak olumsuz makroekonomik soklara karsi ekonomik
dayaniklihgini artirrken diger yandan finansal sistemin istikrarina da katkida bulunabilir
(Athanasoglou, vd., 2008:122; Ben Selma Mokni ve Rachdi, 2014:306). Ayrica, etkin bir ticari
bankacilik sistemi, sirketlerin isleyisini ve bluylmesinin yani sira yeni isletmelerin olusumunu
da destekleyerek istihdam yaratiimasina da katki sagladijindan, daha genis anlamda
ekonomik buylumeye ve kalkinmaya da katkida bulunur (Rodriguez, 2015:97).

Bankalarin uluslarin ekonomik refahinda, bluyumesinde ve kalkinmasinda oynadigi
merkezi rol nedeniyle, banka performansinin belirleyicileri akademik arastirmacilarinin yani
sira sektor uzmanlarinin, politika yapicilarin banka ydnetiminin, finansal piyasa oyuncularinin
ve banka denetcilerinin de ilgisini cekmektedir (Katusiime, 2021:2). Gerek Ulkemizde gerekse
de dunya capinda yapilan bir¢cok arastirmada da oldugu gibi banka performansinin en yaygin
Olcusu Karliliktir ve bu genellikle aktiflerin karlihgi ve 6zsermaye karlihgi oranlariyla temsil
edilir. Aktif karhlik, varlklarin ilgili para birimi bazinda kazanilan karini gosterir ve en
Onemlisi, kar elde etmek icin firmanin finansal ve reel yatirim kaynaklarini kullanma
konusundaki yonetim yetenegini yansitirken, 6zsermaye karliligi ise, yonetimin hissedarlarin
fonlarini ne kadar etkili kullandidini ifade eder (Alsharari ve Alhmoud, 2019:551).

Kar, her firmanin itici gicu ve firmanin performansinin ana godstergesidir. Banka
karhligi sadece bir performans 6élglisi degil, ayni zamanda bankalarin rekabet kosullarindaki
basarisinin yani sira para politikasinin basaril bir sekilde uygulanmasi igin de gerekli bir 6n
kosuldur. Banka karliigini etkileyen faktorler, banka igi ve disi faktorler olarak ikiye ayrilir
(Mbabazize vd., 2020:629). Banka ici faktorler, esas olarak bir bankanin yonetim
kararlarindan, likidite dizeyi, sermaye yeterliligi, gider yonetimi ve banka buyuUkliga gibi
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politika hedeflerinden etkilenen belirleyicilerdir. Ote yandan hem sektérle ilgili hem de
makroekonomik dis faktérler, bankacilik kurumlarinin faaliyet gosterdigi ekonomik ve yasal
ortami yansitan degiskenlerdir (Ghebregiorgis ve Atewebrhan, 2016:555).

Yapilan calismanin literatire katkisi ise su sekilde aciklanabilir. Birincisi, Turkiye’deki
bankalarin karhliginin belirleyicileri Gzerine daha once yapilan c¢alismalari genigletmektir.
Calismanin ikinci katkisi ise, banka karliliginin belirleyicilerinin tespit edilmesinde daha 6nce
yapilan bazi calismalarda zaman araliginin kisa dénemlerden olusmus olmasindan dolayi
calismalar arasinda bulgularda farkhliklar ortaya ¢cikmaktadir. Bu nedenle ¢alismadaki zaman
icinde bagimli ve bagimsiz deg@iskenlerde meydana gelen farkliliklari en aza indirebilmek ve
sonuclarin daha dogru olmasini saglamak icin uzun bir analiz dénemi ele alinmistir.
Calismanin sinirhhdr ise, Turkiye’deki tim mevduat bankalari yerine sadece Borsa
istanbul’daki mevduat bankalarinin ele alinmasidir.

Calismanin giris boliminde calismanin genel cercevesi Ozetlenerek bankalarin
finansal sistemdeki énemi vurgulanmistir. ikinci boliimde literatiir arastirmasindan sonra
Uglncl boélimde arastirmanin veri seti ve modeli tanitiimistir. Dérdinct bélimde ampirik
bulgulara yer verilmis ve benzer calismalarla karsilastirmalar yapiimigtir. Sonu¢ kisminda
ise, elde edilen bulgular yorumlanmistir.

2. Literatiir Arastirmasi

Alper ve Anbar (2011) istanbul Menkul Kiymetler Borsasrnda (IMKB) islem gdéren on
adet bankanin 2002-2010 ddénemine ait mali tablolarindan elde edilen i¢sel faktérler ve
makroekonomik faktorlerle banka karliligi arasindaki iligkiyi inceledikleri calismalarinda; aktif
blyUkliginin ve faiz disi gelirin banka karlihgi tGzerinde pozitif ve anlamli bir etkiye sahip
oldugunu, kredi portféyl blyUkIigu ve takipteki kredilerin banka karliligi Gzerinde olumsuz ve
anlaml bir etkisinin oldugunu ve makroekonomik degiskenler agisindan bakildiginda da
sadece reel faiz oraninin bankalarin performansini olumlu yénde etkiledigini belirlemiglerdir.

iskenderoglu, Karadeniz ve Atioglu (2012) ¢alismalarinda IMKB’deki on (i¢ bankanin
2004-2009 yillar arasinda, bankalara 6zgu finansal degiskenlerin banka karlihgi tGzerindeki
etkisini incelemiglerdir. Arastirmalarinda bagimli degisken olarak aktif ve sermaye karhhgini
bagimsiz degiskenler olarakta gecmis karlilik degiskenlerini, sermaye yapisi degiskenlerini,
blyUklik ve blyume degiskenlerini ve vergi oranini kullanmiglardir. Calismalari sonucunda
blyuklik ve bayuimenin kéarllik Gzerinde pozitif ve anlamli, sermaye yapisi kararlarina iligkin
oranlarin ise bankalarin karliigi Gzerinde negatif ve anlaml bir etkisi oldugunu ancak
kurumlar  vergisi oraninin  karlilik  Uzerinde herhangi bir etkisinin  oldugunu
belirleyememiglerdir.

Ozarslan Saydar ve Sacakli Sagildi (2012) 2005 ile 2010 dénemlerinde IMKB’de islem
goren on iki ticari bankanin performanslarini mikro ve makro etkenlere gore analiz ettikleri
calismalarinda elde ettikleri bulgular sonucunda, belirledikleri faktorlerin ticari bankalarin
karhihgini etkiledigini tespit etmiglerdir.

Toraman, Ata ve Bugan (2015) BIST’te islem gdren on bir mevduat ile dort adet katim
bankalarinin 2006-2014 dénemleri arasindaki performanslarini inceledikleri arastirmalarinin
sonucunda banka karlihginin, net faiz marji= (faiz gelirleri- faiz giderleri) / net kar ve
O6zsermaye / toplam krediler degiskeni ile pozitif yonli, kredi kalitesinin gdstergesi olan
takipteki kredilerin toplam kredilere orani ile negatif yonli bir iligkisinin oldugunu tespit
etmislerdir. Ayrica, mevduat bankalarinin toplam aktif, likit aktif blyukliklerinin ve sermaye
yeterliliklerinin katihm bankalarindan guglu bir yapiya sahip oldugunu belirlemislerdir.
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Reis, Kilig ve Bugan (2016) bagimli degigken olarak aktif karlihgi ve net faiz marjini
kullandiklari ¢alismalarinda, BIST'te islem goéren on iki mevduat ve iki katilim bankasinin
performanslarini etkileyen i¢sel ve digsal faktorleri 2009-2013 yillari arasinda incelemislerdir.
Arastirmalari sonucunda, kaldirag orani ve kredi / mevduat orani aktif karliligi negatif, piyasa
kapitalizasyonu ise pozitif etkilerken, net faiz marjinda ise kaldira¢ orani, kredi / mevduat
orani, piyasa kapitalizasyonu ve gayrisafi yurtici hasila degiskenlerinden negatif yonla
etkilendigini tespit etmislerdir.

Sevim ve Eyupoglu (2016) BIST'teki on Ug¢ ticari bankanin mali tablolarindan elde
ettikleri on G¢ finansal oran ile yaptiklar ¢alismalarinda banka karhhigi Gzerinde etkili olan
icsel belirleyicileri 2002-2013 ddénemleri arasinda incelemislerdir. Arastirmalarinda
olusturduklari iki modelde de aktiflerin net faiz getirisi ve kredilerden alinan faizler/ortalama
krediler faktorlerinin banka performansi Uzerinde istatistiki agidan anlamli ve pozitif oldugunu
belirlemiglerdir. Ayrica, kredilerin ortalama getirisi ve krediler/toplam aktifler faktorlerinin ise
istatistiki agidan anlamli ve negatif bir etkisinin oldugunu ortaya koymuslardir.

Isik ve Belke (2017) ¢alismalarinda 2010-2015 déneminde istanbul Menkul Kiymetler
Borsasi'nda halka acilk on iki mevduat bankasinin net faiz marji kalemini etkileyen
belirleyicileri analiz etmek i¢cin hem bankaya 6zgl hem de makroekonomik etkenlerden
olusan dokuz bagimsiz degisken kullanmislardir. Analiz sonucunda kriz sonrasi dénemde
banka blyUkliga ve yonetimsel verimliligin net faiz marjlarini negatif ve anlaml bir sekilde
etkiledigini, isletme maliyeti, kredi riski ve ortlll faiz 6demelerinin ise net faiz marjlarini pozitif
ve anlamli bir sekilde etkiledigini tespit etmislerdir. Ayrica ekonomik biylime ve enflasyon
gibi makroekonomik gostergelerin net faiz marji Uzerinde dnemli bir etkisinin olmadigini da
belirlemiglerdir.

Topak ve Talu (2017) calismalarinda hisse senetleri Borsa istanbul'da islem géren
Tarkiye'deki on iki ticari bankanin Ocak 2005 Eylil 2014 ddnemlerinde bankalara 6zgu
degiskenler ile makroekonomik belirleyiciler arasindaki iligkiyi incelemiglerdir. 43 dénemden
olusan arastirmalarinin sonucunda, net faiz marjinin goéstergesi olarak kullanilan kredi
faizlerinin mevduat faizlerine orani, net lcret ve komisyon gelirlerinin toplam isletme
giderlerine orani gibi bankaya 6zgu 6zellikler ve goreceli buyuklik ile aktif karlilik ve sermaye
karlihgi arasinda pozitif ve anlamli bir iligki tespit edilirken, kredi riski ve sermaye yeterliligi
gOstergesi olarak kullanilan takipteki kredilerin toplam kredilere orani ile negatif bir iligki
oldugu belirlenmigtir. Ayrica, diger faaliyet giderlerinin toplam faaliyet gelirlerine orani
degiskeni ile her iki karlihk arasinda olumsuz bir iliskinin oldugu da tespit edilmigtir.
Makroekonomik degiskenler agisindan bakildiginda, gayri safi yurtici hasila ve faiz orani
degdiskenlerinin karllik Uzerinde pozitif etkiye sahipken, ddviz kurunun ise, negatif etkisinin
oldugu belirlenmisgtir.

Isik (2018) calismasinda Borsa istanbul'da hisseleri islem géren on bes mevduat
bankasinin son finansal krizden etkilenip etkilenmedigini belirlemek igin 2005-2013 yillari
arasindaki performanslarini incelemistir. Elde ettigi bulgular sonucunda, performans o6lgisu
olarak vergi oncesi varlik karlihginin ve o6zkaynak karhhdinin kriz dncesi ve sonrasi
doénemlerde degisiklik gosterdigini, kriz dncesi dénemde, kredi riski ve gelir cesitliligi ile
banka performansi arasinda anlamli iligkiler oldugunu, kriz sonrasi dénemde ise banka
performansi ile likidite riski, iflas riski ve banka sermayesi gibi degiskenler arasinda da
anlamli iligkilerin oldugunu tespit etmigtir.

Isik, Kosaroglu ve Demirci (2018) Borsa istanbul’da hisseleri igslem géren bankalarin
2009-2016 vyillarini kapsayan ¢eyrek donemlik verilerden hareketle karhhiginin bayuklik ve
blyime kararlarindan etkilenip etkilenmedigini analiz etmiglerdir. Caligsmalarinin sonucunda,
farkh bUyUklik olgimleri ile karlilik arasinda dogrusal olmayan bir iligkinin oldugunu, biylime
oraninin karhlikla pozitif yonde iligkili olmasina ragmen bu degiskenin etkisinin istatistiksel




Bankacilar Dergisi

olarak anlamh olmadigini belirlemislerdir. Kontrol dediskenlerine gbre banka sermayesi ve
net faiz marjinin banka karhhg ile iliskisi pozitif ve anlamhdir. Genelde banka buyuklugu
degiskenlerinin anlamh oldugunu ve bu sonuca goére de banka buyuklugu arttikga, karhligin
Once artacagini fakat sonra azalacagini belirlemiglerdir.

Ozcan (2021) calismasinda bankalarin finansal performansi ile finansal yapilari
arasindaki iliskinin belirlenmesi igin BIST Mali Sektorde faaliyet gosteren on bankanin
2009:03-2019:09 tarihleri arasindaki ceyrek dénemlik verilerini incelemistir. Arastirmanin
sonucunda, toplam kredilerin aktiflere orani aktif karlihg1 negatif yonde ve %1 anlamlilik
dizeyinde etkilerken, 6z sermayenin aktiflere oraninin aktif karlihk Gzerindeki etkisinin pozitif,
mevduatin aktiflere orani ve aktif buyuklugunan aktif karhihg etkisi ise pozitif yonde etkiledigi
belirlenmigtir.

3. Veri Seti ve Model

Calismada Borsa Istanbul’da banka sektériinde yer alan dokuz mevduat bankasinin
(Akbank, ICBC Turkey Bank, QNB Finansbank, Sekerbank, Tirkiye Garanti Bankasi, Turkiye
Halk Bankasi, Tirkiye is Bankasi, Tirkiye Vakiflar Bankasi ve Yapi ve Kredi Bankasi)
finansal tablolarindan secilmis bankaya o6zgl faktorler kullanilarak, 2010-2022 yillari
arasindaki karlihk performanslarini etkileyen ic¢sel faktorler arastiriimistir. Calismada
kullanilan veriler Thomson Reuters’'un sunmus oldugu veri setinden derlenmistir. Ozellikle
bankalarin karlilik performanslari acgisindan 2008 krizi sonrasi slrece iligkin rakamlar
referans alinmistir. Karlilk performansi 6lgciminde ise aktif karlilik ve 6zkaynak karhlik
oranlari bagimh degisken olarak kullaniimistir. Bu cergevede &ncelikle referans alinan
modelin fonksiyonel bigimi ardindan ise ekonometrik model olusturulmustur.

Model 1: ROA=f(TOTA, TMTA, TKTA, FDTA, TKTK) (1)
Model 2: ROE=f(TOTA, TMTA, TKTA, FDTA, TKTK) (2)

Model 1: ROA;; = ¢y + a,TOTA;; + a,TMTA;, + a3TKTA;, + a,FDTA;; + asTKTK; +p; + A, +uye (3)
Model 2: ROE;, = By + By TOTA; + B, TMTA;; + BsTKT Ay + BuFDT Ay + B TKTK;e + i + Ac + uie  (4)
i=1,2,3...9; t= 2010, 2011,...,2022

Yukaridaki esitliklerde ROA: Net Kar/Toplam Aktifler; ROE: Net Kar/Toplam
Ozkaynaklar; TOTA: Toplam Ozkaynaklar/Toplam Aktifler, TMTA: Toplam Mevduat/ Toplam
Aktifler, TKTA: Toplam Krediler (net)/Toplam Aktifler; FDTA: Faiz Digi Gelirler/Toplam
Aktifler, TKTK: Takipteki Krediler/Toplam Krediler oranlarini ifade etmektedir. Ayrica a, ve B,
simgeleri sabit terimi, i alt indisi: yatay kesit boyutunu; t alt indisi: zaman boyutunu; y;:
gozlenemeyen birim etki; A,: gozlenemeyen zaman etki; u;: hata terimini gostermektedir.
Analizin ileri asamasinda birim ve zaman etkisinin birlikte yer aldigi ¢ift yonli modelin
uygunlugu tespit edildiginden birim ve zaman etkileri modele dahil edilmistir. Belirlenen bu
bagimli ve bagimsiz degigkenlerin kullanildigi daha onceki bazi ¢aligmalar ise Tablo 1'de
verilmistir.
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Tablo 1. Bagimh ve Bagimsiz Degiskenlerin Kullanildigi Bazi Calismalar

Degigkenler

Degigkenlerin Kullanildigi Bazi Caligsmalar

Aktif Karllik:
Net Kar / Toplam
Aktifler

Tunay ve Silpar (2006); Alp vd., (2010); Demirhan (2010); Dogru (2011);
Kirkulak Uludag ve Gékmen (2011); Taskin (2011); iskenderoglu vd., (2012);
Giilhan ve Uzunlar (2012); Ozarslan Saydar ve Sacakl Sacildi (2012); Akkog ve
Ozkan (2014); Acaravci ve Calim (2013); Samirkas vd., (2014); Dilmag vd.,
(2015); Glines (2015); Toraman vd., (2015); Ay Yalginkaya vd., (2016); Saldanh
ve Aydin (2016); Saritas vd., (2016); Sevim ve Eylpoglu (2016); Eyceyurt Batir
ve Glngor (2016); Belke ve Unal (2017); Dizgil (2017); Karakus vd., (2017);
Kugukbay (2017); Okuyan ve Karatas (2017); Aydin vd., (2018); Ekim Kocaman
vd., (2018); Emir ve Atukalp (2018); Giizel ve iltag (2018); Topaloglu (2018);
Aydin (2019); Isik ve Kambay (2019); Kili¢ (2019); Turkdébnmez ve Babuscu
(2019); Gergin ve Kiymetli Sen (2019); Karakaya ve Atukalp (2019); Uzun ve
Berberoglu (2019); Konak ve Ergenoglu (2020); Glingér ve Dilmag (2020).
Arslan ve Gogmen Yagcilar (2021); Celik Kara vd., (2021); Yaman (2021);
Ozcan (2021); Akkaynak (2022); Ersin Meta (2022); Coskuner ve Rengber
(2022); Bumin (2023); Blylikoglu (2023).

Ozkaynak
Karlilhig::

Net Kar / Toplam
Oz Kaynaklar

Tunay ve Silpar (2006); Demirhan (2010); Dogru (2011); Taskin (2011);
iskenderoglu vd., (2012); Ozarslan Saydar ve Sacakli Sagildi (2012); Acaravci
ve Calim (2013); Samirkas vd., (2014); Dilma¢ vd., (2015); Gines (2015);
Eyceyurt Batir ve Glingér (2016); Saldanli ve Aydin (2016); Sevim ve EylUpoglu
(2016); Dizgil (2017); Karakus vd., (2017); Okuyan ve Karatas (2017); Emir ve
Atukalp (2018); Aydin vd., (2018); Ekim Kocaman vd., (2018); Giizel ve iltas
(2018); Topaloglu (2018); Aydin (2019); Isik ve Kambay (2019); Gergin ve
Kiymetli Sen (2019); Karakaya ve Atukalp (2019); Turkdénmez ve Babuscu
(2019); Uzun ve Berberoglu (2019); Gungoér ve Dilmag¢ (2020); Konak ve
Ergenoglu (2020); Arslan ve Go¢men Yagdcilar (2021); Celik Kara vd., (2021);
Yaman (2021); Yildir ve iltas (2021); Giizel (2022); Ersin Meta (2022); Coskuner
ve Rencber (2022); Akkaynak (2022); Bumin (2023).

Toplam
Ozkaynaklar /
Toplam Aktifler

Tunay ve Silpar (2006); Ata (2009); Alp vd., (2010); Demirhan (2010); Dogru
(2011); Kirkulak Uludag ve Gékmen (2011); Taskin (2011); Gulhan ve Uzunlar
(2012); Ozarslan Saydar ve Sacaklh Sagildi (2012); Acaravci ve Calim (2013);
Akkoc ve Ozkan (2014); Samirkas vd., (2014); Dilmag vd., (2015); Gines
(2015); Eyceyurt Batir ve Glingor (2016); Kahveci vd., (2016); Saldanli ve Aydin
(2016); Sevim ve Eyupoglu (2016); Belke ve Unal (2017); Dizgil (2017); Isik vd.,
(2017); Karakus vd., (2017); Kugukbay (2017); Aydin vd., (2018); Ekim Kocaman
vd., (2018); Giizel ve iltas (2018); Aydin (2019); Gergin ve Kiymetli Sen (2019);
Isik ve Kambay (2019); Karakaya ve Atukalp (2019); Kili¢ (2019); Turkdénmez
ve Babuscu (2019); Uzun ve Berberoglu (2019); Glingdr ve Dilmag (2020);
Arslan ve Gogmen Yagcilar (2021); Yaman (2021); Ozcan (2021); Celik Kara
vd., (2021); Yidir ve iltas (2021); Glzel (2022); Ersin Meta (2022); Bumin
(2023); Buyukoglu (2023); Cakmak ve Sunal (2023).

Toplam Mevduat /
Toplam Aktifler

Demirhan (2010); Dogru (2011); iskenderoglu vd., (2012); Ozarslan Saydar ve
Sacakh Sagcildi (2012); Acaravci ve Calim (2013); Dilmag vd., (2015); Saritas
vd., (2016); Eyceyurt Batir ve Gungoér (2016); Kahveci vd., (2016); Okuyan ve
Karatas (2017); Isik (2017); Karakus vd., (2017); Kugukbay (2017); Topaloglu
(2018); Gergin ve Kiymetli Sen (2019); Isik ve Kambay (2019); Kili¢ (2019);
Giingér ve Dilmag (2020); Konak ve Ergenoglu (2020); iltas (2021); Ozcan
(2021); Yaman (2021); Ersin Meta (2022); Guzel (2022). Yildir ve Bumin (2023);
Cakmak ve Sunal (2023).

Net Toplam
Krediler / Toplam
Aktifler

Tunay ve Silpar (2006); Demirhan (2010); Dogru (2011); Kirkulak Uludag ve
Gokmen (2011); Taskin (2011); Ozarslan Saydar ve Sacakli Sagildi (2012);
Acaravci ve Calim (2013); Akkog ve Ozkan (2014); Okuyan ve Karatas (2017);
Ay Yalginkaya vd., (2016); Kahveci vd., (2016); Sevim ve Eyupoglu (2016);
Karakus vd., (2017); Emir ve Atukalp (2018); Gergin ve Kiymetli Sen (2019); Isik
ve Kambay (2019); Kili¢ (2019); Uzun ve Berberoglu (2019); Isik ve Ergenoglu
(2020); Gékmen (2021); Ozcan (2021); Akkaynak (2022); Coskuner ve Rengber
(2022); Ersin Meta (2022); Taysi ve Ozgir (2022); Bumin (2023); Biyikoglu
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(2023); Cakmak ve Sunal (2023).

Faiz Disi Gelirler /
Toplam Aktifler

Tunay ve Silpar 2006); Demirhan (2010); Dogru (2011); Kirkulak Uludag ve
Gokmen (2011); Ozarslan Saydar ve Sacakh Sagildi (2012); Samirkas vd.,
(2014); Eyceyurt Batir ve Glngoér (2016); Saldanh ve Aydin (2016); Isik vd.,
(2017); Karakus vd., (2017); Okuyan ve Karatas (2017); Isik (2017); Aydin vd.,
(2018); Giizel ve iltag (2018); Aydin (2019); Celik Kara vd., (2021); Yilmaz ve
Ozgiir (2021); Akkaynak (2022); Giizel (2022); Bumin (2023); Biiyiikoglu (2023).

Takipteki Krediler
/ Toplam Krediler

Ata (2009); Giilhan ve Uzunlar (2012); Ozarslan Saydar ve Sacakl Sacildi
(2012); Akkog ve Ozkan (2014); Giines (2015); Toraman vd., (2015); Okuyan ve
Karatas (2017); Saritas vd., (2016); Belke ve Unal (2017); Isik vd., (2017); Ekim
Kocaman vd., (2018); Emir ve Atukalp (2018); Topaloglu (2018); Gergin ve
Kiymetli Sen (2019); Karakaya ve Atukalp (2019); Uzun ve Berberoglu (2019);
Konak ve Ergenoglu (2020); Yildir ve iltag (2021).

4. Ampirik Bulgular

Bagimsiz degiskenler arasinda ¢oklu baglanti sorununun olup olmadigina dair Varyans
Buyutme Faktoru (VIF) testi kullaniimistir. Bu dogrultuda VIF testi sonuclari Tablo 2’de

sunulmustur.

Tablo 2. VIF Testi Sonuglari

Variable VIF 1NVIF
TKTK 2.03 0.49
TKTA 2.02 0.50
TMTA 1.21 0.82
FDTA 1.18 0.85
TOTA 1.11 0.90

Mean VIF 1.51

Test sonucuna goére VIF ve Mean VIF degerlerinin 5’ten kigik oldugu goériimustir. Bu
sonug bagimsiz degiskenler arasinda yuksek bir korelasyonun olmadigini ifade etmektedir.
Yani test sonucu ¢oklu baglanti sorununun olmadigi kanitlamistir. Ote yandan Tablo 3'te
degiskenlerin 6zet istatistikleri sunulmustur. Buna goére ele alinan degiskenlerin standart
sapmalarinin diguk oldugu tespit edilmistir. Ayrica minimum ve maksimum degerleri
arasindaki farkllikta dusuk seviyededir. Bu ¢ergevede dogrusal-dogrusal model kullanimi
uygun olmaktadir ve parametreler de bu baglamda yorumlanacaktir.

Tablo 3. Ozet istatistik

Degiskenler Gozlem Ortalama Std. Sapma Min Max
Sayisi

ROA 117 0.0136506 0.0089978 -0.02396 0.05232
ROE 117 0.1351907 0.0925915 -0.397 0.446541
TOTA 117 0.1003448 0.0255906 0.041272 0.19331
TMTA 117 0.6297469 0.0997254 0.299114 0.845203
TKTA 117 0.5983358 0.114268 0.026095 0.76774
FDTA 117 0.027378 0.0101566 0.008591 0.058287
TKTK 117 0.0787844 0.1719839 0.002452 1.649398
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Grafik 1’de s6z konusu degiskenlerin ham veri sonuglari sunulmustur. Bu sonuglara gére
ele alinan degiskenlerin kendi icerisinde ylksek bir dlgek farkliliklarinin olmadigi ayrica
g6zlemlenmisgtir.

Grafik 1. Degiskenlerin Grafiksel Goriinimii

ROA ROE TKTA
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Kurulan ekonometrik modellerde birim veya zaman etkisinin bulunup bulunmadigi F,
LR ve LM testleri yardimiyla arastiriimistir. Bu ¢ercevede Tablo 4’te verilen test sonuglarina
gore, birim ve zaman etkisinin var olmadigini ifade eden temel hipotezin reddedildigi
gorulmektedir. Bir bagka deyigle, klasik modelin gecerli olmadigi tespit edilmistir. Bu sonucu
takiben, birim ve zaman etkisi sinamasi igin test hipotezleri yeniden olusturulmustur.
Uygulama neticesinde birim ve zaman etkisinin var olmadidini ifade eden bos hipotezler ayri
ayri reddedilmektedir. Dolayisiyla kurulan modelde hem birim etkinin hem de zaman etkisinin
varligi s6z konusudur. Analizin devaminda bu bulgu dogrultusunda ilerlenecektir.

Tablo 4. Birim ve Zaman Etkisinin Varhginin Sinanmasi

Testler Test Hipotezleri Model 1 Model 2

F Hy: p; = 0; Hi:p #0 5.76* (0.000) |3.76* (0.000)
Hy: 1, = 0; Hi: 1, #0 5.40* (0.000) |6.40* (0.000)
Hy:0, =03 =0;  Hy:enazbir etki vardir 61.8* (0.000) |49.2* (0.000)

LR Hy:0, = 0; Hi:o, #0 17.0* (0.000) |7.73* (0.002)
Hy: 05 = 0; Hy:o3 #0 21.9* (0.000) |27.3* (0.000)
Hy:0f = 0f =0; Hy:en az bir etki vardir 32.9* (0.000) |14.3*(0.000)

LM Hy: 07 = 0; Hy:of #0 30.9* (0.000) |11.4* (0.000)
Hy:0f = 0; Hi:af #0 34.7* (0.000) |42.0* (0.000)

Birim etkisi igin

Robust Prob>chi2= 0.99 0.98

Hausman

Zaman  etkisi

igin Robust| Prob>chi2= 0.95 0.95

Hausman

Not. * isareti istatistiksel olarak %2’lik anlamhlik seviyesini gbstermektedir




Bankacilar Dergisi

Analizin devaminda uygun model segimi icin kullanilan Hausman testine gegilmistir. ilgili
testin bos hipotezi (HO) tesadufi etkiler modelinin gecerli oldugunu belirtirken, alternatif hipotez
(H1) sabit etkiler modelinin gecgerli oldugunu goéstermektedir. Robust Hausman (rhausman)
testiyse varsayimdan sapmalara karsi direngli sonuglar Uretmektedir. Test sonuclari dikkate
alindiginda Model 1 ve Model 2 icin bos hipotez reddedilmemektedir. Bu dogrultuda, birim ve
zaman etkisinin var oldugu tesadufi etkiler modelinin etkin sonuclar verecegi tespit edilmistir.
Tablo 5te birim ve zaman etkisinin gecerli oldugu tesadufi etkiler modeli temelinde
gerceklestirilen varsayimdan sapma testleri sunulmustur.

Tablo 5. Birim Etkinin Bulundugu Tesadiifi Etkiler Modeli Temelinde Gergeklestirilen
Varsayimdan Sapma Testleri

Varsayimdan Sapma Testleri Test Hipotezleri Model 1 Model 2

W,=1.35 (0.22)

W,=1.22 (0.29)

Hy: 07 = o?
Levene, Brown and Forsythe | (homoskedasite) _ _
heteroskedasite testi Hy:o0f # o? Wso=1.00 (0.43) | Ws,=0.83 (0.57)
(heteroskedasite)

W,o= 1.07 (0.38)

W,,= 0.84 (0.56)

Bhargava vd. Durbin-Watson | H,: otokorelasyon yoktur

otokorelasyon testi H;: otokorelasyon vardir 1.473 1471
Baltagi-Wu LBl otokorelasyon | H,: otokorelasyon yoktur 1922
testi H; : otokorelasyon vardir 1.977 '
- H:p:=0

Pesaran birimler arasi HO. P Y £ 0 8.086* 9.913*
korelasyon testi 1 Pij (0,000) (0,000)

. - Hy:pyy =0
Friedman birimler arast| .. " 33.817* 34.549*
korelasyon testi 1 Pij (0,000) (0,000)

Not. *, ** ve *** isaretleri sirasiyla istatistiksel olarak %1, %5 ve %10’luk anlamlilik seviyelerini
gbstermektedir. Otokorelasyon testi sonugclari ise 2 ile karsilastirilarak yorumlanir.

Tablo 5’te oncelikle Levene, Brown and Forsythe degisen varyans test sonuglari
incelendiginde sabit varyans varsayiminin gegerli oldugunu ifade bos hipotez
reddedilmemektedir. Boylece Tablo 5’teki sonuglara gore dedisen varyans (heteroskedasite)
sorunu s6z konusu degildir. Bhargava vd. Durbin-Watson ve Baltagi-Wu LBI otokorelasyon
test sonuglarinin ise 2’den kuguk oldugu goézlenmektedir. Buna goére, otokorelasyon
sorununun olmadigini ifade eden bos hipotez reddedilmektedir. Baska bir ifadeyle elde
edilen sonug otokorelasyon sorununun varlidina isaret etmektedir. Son olarak Tablo 5’teki
Pesaran ve Friedman yatay kesit bagimhligi test sonuglari yatay kesit bagimlihdinin
olmadigini ifade eden bos hipotezin reddedildigini gostermistir. Bagka bir ifadeyle bu sonug
yatay kesit bagimlihginin varligini ispatlamaktadir. Direngli tahminciler varsayimdan sapma
testlerinin beklenenin aksine sonuglanmasi nedeniyle guvenilir bulgular elde etmek icin
kullaniimaktadir. Bu c¢ergcevede Tablo 6'da direngli standart hatali tahmin sonuglari
sunulmaktadir.

Tablo 6’daki parametre tahmin sonugclar direngli standart hatalar ¢ercevesinde elde
edilmistir. Buna goére F testi sonuclar tahmin edilen bitiin modellerin istatistiksel olarak
anlaml oldugunu go6stermektedir. Bdylece birim etkinin bulundugu tahmin sonuclari
incelendiginde diger degiskenler sabitken, TOTA’daki 1 birimlik dedismenin ROA’yr 0.20
birim arttirdigi belirlenmistir. Bu sonug, Kaya (2002), Alp vd., (2010), Demirhan (2010),
Gulhan ve Uzunlar (2011), Macit (2012), Samirkas vd., (2014), Gunes (2015), Saldanli ve
Aydin (2016), Sevim ve Eyuboglu (2016), Belke ve Unal (2017), Karakus vd., (2017), Okuyan
ve Karatag (2017), Aydin (2019), Kilig (2019), Arslan ve Gégmen Yagcilar (2021), Ozcan
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(2021), Ergin Meta (2022) ve Bumin (2023)’in galigmalari ile benzerdir. FDTA’daki 1 birimlik
artisin ise ROA’y1 0.16 birim arttirdi§i gézlenmistir. Bu bulgu ile Samirkas vd., (2014),
Saldanli ve Aydin (2016), Isik (2017), Karakus vd., (2017), Okuyan ve Karatas (2017), Aydin
(2019), Yimaz ve Ozgir (2021) ve Bumin (2023)in galigsmalari ile paraleldir. Ote yandan,
TMTA’daki 1 birimlik artisin, ROA’y1 0.03 birim diistirdiigii ve bu sonucun iskenderoglu vd.,
(2012) calismalari ile ayni olmakla birlikte, Okuyan ve Karatas (2017), Isik (2017) Konak, F.
ve Ergenoglu, S. (2020), Ozcan (2021) ve Yaman (2021)nin calismalari ile de zitlik
gOstermistir. TKTA'daki 1 birimlik artis ROA’y1 0.02 birim dtsturmustur. Bu sonug, Gilhan ve
Uzunlar (2011); Sevim ve Eyiiboglu (2016), Ozcan (2021), Coskuner ve Rengber (2022) ve
BlyUkoglu (2023)'nun ¢alismalarinda elde ettikleri sonuglar ile aynidir. TKTK’daki 1 birimlik
artis ise ROA’y1 0.01 birim dusurmustur. Elde edilen bu tespit ile de Ata (2009), Glnes
(2015), Belke ve Unal (2017), Okuyan ve Karatas (2017) ve Gergin ve Kiymetli $en (2019)’in
bulgulari ile benzerlik tagsimaktadir. Model 2 sonuglari incelendiginde, diger etkenler sabitken
TOTAdaki 1 birimlik artig, ROE’yi 1.45 birim arttirirken, FDTA’daki 1 birimlik artisin ROE’yi
0.55 birim arttirdigi tespit edilmistir. Bu sonug¢, Samirkas vd., (2014), Saldanli ve Aydin
(2016), Karakus vd., (2017), Aydin (2019), Yildir ve iltas (2021) ve Bumin (2023)in
¢alismalari ile uyumludur. TKTA'daki 1 birimlik artis ROE’yi 0.25 birim disirdigu tespit
edilmistir. Bu tespit, Gulhan ve Uzunlar (2011) ve Sevim ve Eyuboglu (2016) ¢caligsmalari ile
uyumludur. Son olarak diger etkenler sabitken TKTK'daki 1 birimlik artis ROE’yi 0.10 birim
dusurmektedir. Elde edilen bu sonug, Gergin ve Kiymetli Sen (2019), Okuyan ve Karatas
(2017) ve Arslan ve Gogmen Yagdcilar (2021)'1n yaptiklar calismalardan elde edilen sonuglar
ile paralellik gostermistir. EK 1°de sunulan tahmin sonuglari da elde edilen bulgularla uyumlu
oldugu tespit edilmistir.

Tablo 6. Birim ve Zaman Etkinin Bulundugu (ki Yonli) Tesadiifi Etkiler Modeli
Igin Panel Regresyon Tahmin Sonuglari

Model 1 Model 2
Robust Robust

Degisken | Katsayi Std. Err. z P>|z| Katsayl | Std. Err. y4 P>|z]
TOTA 0.202* 0.040 5.080 | 0.000 1.458* 0.490 2.970 0.003
TMTA -0.038* 0.009 -4.240| 0.000 -0.439* 0.112 -3.920 0.000
TKTA -0.024* 0.009 -2.720| 0.007 -0.251** 0.111 -2.260 0.024
FDTA 0.167* 0.063 2.650 | 0.008 0.559 0.780 0.720 0.474
TKTK -0.010** 0.005 -1.990| 0.047 -0.100 0.061 -1.640 0.101
Sabit 0.032* 0.006 5.700 | 0.000 0.402* 0.069 5.790 0.000
Wald

chi2 409.930* | Prob> chi2 |0.000 Wald chi2 |255.570* | Prob> chi2 |0.000
R2 0.810 R2 0.737

Not: *, ** ve *** isaretleri sirasiyla istatistiksel olarak %1, %5 ve %10’luk anlamlilik seviyelerini
gOstermektedir.
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Sonug¢

Borsa istanbul'da bankalar sektériinde faaliyet gdsteren mevduat bankalarin aktif ve
Ozkaynak karlihginin ne Olgude i¢ faktorlerden etkilendiginin incelendigi bu caligmada,
Akbank, ICBC Turkey Bank, QNB Finansbank, Sekerbank, Turkiye Garanti Bankasi, Turkiye
Halk Bankasi, Turkiye is Bankasi, Tirkiye Vakiflar Bankasi ve Yapi ve Kredi Bankasrnin
2010- 2022 yillan arasindaki mali tablolarindan elde edilen toplam &zkaynaklar/toplam
aktifler, toplam mevduat/ toplam aktifler, toplam krediler (net)/toplam aktifler, faiz disi
gelirler/toplam aktifler ve takipteki krediler/toplam krediler oranlari gibi bagimsiz degiskenler
kullaniimistir.

Direncli tahmincilerin kullanildi§i test sonuglari incelendiginde bankalarin toplam
O0zkaynaklarinin toplam aktif igerisindeki paylarinin yiksek olmasinin banka kéarlarina pozitif
etki yarattigi gérilmustir. Ozellikle bankalarin sahip oldugu 6zkaynak seviyesinin yiksek
olmasi diger bir ifadeyle nispeten sahip olunan sermaye oranindaki artis daha fazla 6ding
verilebilir fon arzina neden olacaktir. Bu durum bankalarin asli gorevlerinden biri olan kredi
kullanim miktarinin artmasina zemin olusturup karlilik duzeyinin ylikselmesine yol acacaktir.
Diger bir sonug faiz disi gelirlerin toplam aktifler icindeki payinin artmasinin karlihgi olumliu
olarak etki ettiginin tespitidir. Bankalar sadece faiz kazanclarina odaklanmayip bankacilik
islem, Urin ve hizmet cesitligi saglayarak da (kart islem Ucretleri, hesap isletim islem
Ucretleri, yeni Grdn sunumlari vb.) karliliklarini artirmaktadir.

Diger taraftan istatistiksel olarak anlamli olup banka kéarhliklarini negatif yénde
etkileyen bulgular degerlendirildiginde toplam mevduatin toplam aktif icindeki payinin
artmasinin banka karhliklarini olumsuz etkiledigi tespit edilmistir. Vadeli hesaplarda toplanan
birikimlerin mdusteri faiz donusleri buradaki negatif etkilenmenin temel sebebi olarak
goOrulmektedir. Bu durum vadeli mevduatlar ile saglanan banka mevduat artiglari kadar
subelerin cari hesaplarinda tutulacak musteri vadesiz hesaplarinin da Onemini ortaya
koymaktadir. Subeler cari hesaplarinda tutulacak vadesiz musteri hesaplari bankalarin
karhhklarina olumlu etki saglayacaktir. Bu agsamada otomatik 6deme talimatlar, sigorta
Odemeleri, kredili mevduat hesabi gibi katma degerli UGrGnler musterilerin vadesiz
hesaplarinda nakit bulundurmalarina olanak taniyacaktir. Bankalarin toplam aktifler icinde
mevduat oranlari arttikga karhlk yaratan diger faaliyet kalemlerinin payinin azalmasinin ele
alinan dénem igin banka karliliklarini distrdigu ifade edilebilir. Benzer bir sonu¢ toplam
kredilerin toplam aktiflerin icindeki payinin artmasi ile takipteki kredilerin toplam krediler
icindeki payinin artmasi durumunda da gegerlidir. Ozellikle 2008 Kiiresel Ekonomik Kriz ve
ardindan Avrupa Birligi Bor¢ krizinin neden oldugu ekonomik iklimle birlikte takipteki kredi
sayisinda artiglar yasanmaya baslamistir. Ayni zamanda 2013 yili sonrasi gelismis
ulkelerdeki parasal sikilastirma (quantitative easing sirecinin sonlanmasi) adimlari
Tarkiye’'nin icinde yer aldi§i gelismekte olan (lke piyasalarinda finansmana erisim
konusunda cesitli problemlerin yasanmasina neden olmustur. Bununla birlikte COVID-19
pandemisinin yol ac¢tigi ekonomik tahribatin da takipteki kredi miktarini énemli odlglude
artirdigi gézlenmistir. Bu stlrecte takipteki kredilerini kontrol altinda tutmakta &ézenli ve
basarili olan bankalarin karliliklari s6z konusu olumsuz havadan daha az etkilenmektedir.
Ayrica dogru yontemler ile tahsilat operasyonlari yoneten bankalarin ilgili kriz sureglerinde
rakiplerine gore daha avantajli kampanyalar yapabilecekleri finansal esneklie kavusabildigi
gOrulmektedir.

Bankalarin karlilig1 Gzerinde etkili olan faktdrlerin belilenmesine ydnelik gelecekte
yapilacak c¢alismalarda bankalara 6zgl degiskenlerin cesitlendiriimesinin  yani sira
makroekonomik degiskenlerin de analize dahil edilmesi ve analiz edilen dénemlerin ekonomi
politikalar géz énline alinarak konu detayl bir sekilde arastirilabilir. Ozellikle dénem sonu
karhihklarina odaklanmis galismalar ile yapilacak ilave galigmalar karlilik performanslarinin
karsilastirmasinda daha etkin ve tutarli sonuglar verecektir.
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Ek 1: Panel-Corrected Standard Error (PCSE) Tahmin Sonuglari

Model 1 Model 2
Katsayillar Panel-Corrected Std. Err.  Katsayilar Panel-Corrected Std. Err.

TOTA 0.16*** 0.000 0.549 0.206
TMTA -0.003 0.740 -0.047 0.674
TKTA -0.019%** 0.000 -0.427** 0.002
FDTA 0.295*** 0.000 2.450*** 0.001
TKTK -0.041x** 0.000 -0.213** 0.013
Sabit 0.018** 0.020 0.315*** 0.001
Wald chi2 22.48 50.54

Prob>chi2 0.000 0.000
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Bankacilik Sektoru Acgisindan Deepfake

Kurtulus Atici*
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Sahte medya igerigi olusturmak icin gelismis makine o6grenimi algoritmalari kullanan
deepfake'lerin gogalmasi, toplum icin giderek artan bir endise kaynagidir. insanlar ve sirketler, gériintii
veya ses verileri Uizerinden manipule edilen sahte icerikler sonucunda istemedikleri durumlar ile karsi
karsiya kalabilmektedir. Bankalar agisindan bu durumlar; kimlik sahteciligi ile olusturulan sahte kimlikler
vasitasiyla islem yapilmasi, bankacilik iglemini gerceklestiren kisinin tespit edilememesi, uzaktan
musteri kabulinde gergeklestirilien kimlik dogrulama islemine iliskin sahtekarliklarin yasanmasi ve
dolayisiyla itibarin, marka degerinin zarar gérmesi, musteri magduriyeti ve yasal mevzuata uyum
problemleri olarak tanimlanabilir. Bu sebeple, glinimiz dinyasinda deepfake'leri tespit edebilecek
mekanizmalarin Uretilmesi de zaruri bir hal almistir. S6z konusu tespit mekanizmalarinin, 6zellikle
Turkiye'de faaliyet gosteren, uzaktan musteri edinimi streclerini isleten bankalar nezdinde uygulanmasi
ve bu mekanizmalarin etkinliginin ve yeterliliginin dizenli bir sekilde gézden gegirilmesi gerekmektedir.
Bu makalede; deepfake’lerin bankacilik sektéri agisindan 6éneminden ve uzaktan musteri edinimleri
esnasinda deepfake’leri tespit etmek igin kullanilabilecek ydntemlerden bahsedilecektir. Bununla
birlikte, bu ydntemler cergevesinde yapilan calismalarin basari oranlari incelenecektir. inceleme
neticesinde; saldirilarin tespiti igin Onerilen birbirinden farkli yontemlerin higbirinin, kendi veri seti
dzelinde mutlak (%100) basariya ulasamadig gorilecektir. Ozellikle uzaktan musteri edinimi siireclerini
isleten bankalar tarafindan, deepfake’lerin tespit edilmesi amaciyla kullanilan/kullanilacak yontemlere
ilave olarak, bu yontemler tarafindan tespit edilemeyen iglemlere iligkin kendi risk yonetim metodolojileri
cercevesinde telafi edici kontrollerin de uygulanmasi gerektigi degerlendirilmistir.

Anahtar Kelimeler: Deepfake, Uzaktan Misteri Edinimi, Bankacilik
JEL Siniflandirmasi: 033

Deepfake for the Banking Sector

Abstract

The proliferation of deepfakes, which use advanced machine learning algorithms to create fake
media content, is a growing concern for society. People and companies may face unintended
consequences as a result of fake content manipulated through image or audio data. For banks, these
situations can be defined as transactions made through fake identities created by identity fraud, failure
to identify the person performing the banking transaction, frauds related to the identity verification
process performed in remote customer acceptance and thus damage to reputation, brand value,
customer victimization and legal compliance problems. Therefore, in today's world, it has become
essential to produce mechanisms that can detect deepfakes. These detection mechanisms should be
implemented especially for banks operating in Turkey that operate remote customer acquisition
processes, and the effectiveness and adequacy of these mechanisms should be regularly reviewed. In
this article, the importance of deepfakes for the banking sector and the methods that can be used to
detect deepfakes during remote customer acquisition processes will be discussed. In addition, the
success rates of the studies conducted within the framework of these methods will be analyzed. As a
result of the analysis, it will be seen that none of the different methods proposed for the detection of
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attacks can achieve absolute (100%) success in their own data set. In addition to the methods used/to
be used to detect deepfakes, especially by banks operating remote customer acquisition processes, it
has been evaluated that compensatory controls should also be implemented within the framework of
their own risk management methodologies for transactions that cannot be detected by these methods.

Key Words: Deepfake, Remote Customer Acquisition, Banking
JEL Classification: 033

1. Giris

Sahte medya icerigi olusturmak icin gelismis makine 6grenimi algoritmalari kullanan
deepfake'ler, son yillarda giderek yayginlasan bir tehdit haline gelmistir. Deepfake'ler, orijinal
goruntl veya ses verileri Gzerinden maniptle edilen gérinti ve ses tabanl olabilecek sekilde
sahte icerikler olusturmak igin kullaniimaktadir. Bu icerikler, genellikle siyasi, ekonomik veya
toplumsal acidan 6nemli kisileri hedef almaktadir. Deepfake'ler, dezenformasyon olusturmak,
itibar zedelemek veya santaj yapmak igin kullanilabilmektedir.

Deepfake'lerin yayginlasmasi, toplum ve kisiler (hem gercek hem de tiizel) icin giderek
artan bir endise kaynagidir. insanlar ve sirketler, deepfake'ler ile istemedikleri durumlar ile
kargi karsiya kalabilmektedir. Ornegin, bir politkacinin deepfake ile olusturulmus bir
videosunda, rakip bir politikaciyr karalayici veya suclayici ifadeler kullandi§i goérilebilir. Bu
durum, politikacinin itibarini zedeleyebilir ve basarisiz olmasina neden olabilir. Ttzel kisiler
acisindan degerlendirildiginde ise deepfake’ler daha farkli sonuglara sebep olabilmektedir.
Ozellikle finans sektoriinde faaliyet gosteren, uzaktan misteri edinimi sireclerini isleten
bankalar icin deepfake’ler dnemli bir tehdit haline gelmistir. Maniplle edilmis ses ve ylz
verilerini kullanmak suretiyle Banka mugterisi olan ve bankacilik hizmetlerine erigen
kullanicilarin gerceklestirecedi islemler sonucunda Banka, KYC (Know Your Customer)
gereksinimlerinde uyumsuzluk ile karsi kargiya kalabilmektedir. Bu sebeple, glinumuz
dinyasinda deepfake'leri tespit edebilecek mekanizmalarin Uretiimesi de zaruri bir hal
almistir.

Turkiye’de, Pandemi doneminde yasanan sokaga ¢ikma yasaklari ve banka subelerine
musteri erigimlerinin azalmasi sebebiyle dijital kanallardan sunulan bankacilik islemleri de
onem kazanmistir. Bu islemler kapsaminda Bankalar, musteri edinimlerini kendi dijital
kanallari araciigiyla gerceklestirmeye baglamistir. Bankacilik hizmetlerine erismek isteyen
gercek ve tuzel kisiler, Banka’nin dijital kanallarindan yaptigi bagvuru sonrasinda bir gortntil
gOrisme gerceklestirerek, banka musterisi olabilmektedir. S6z konusu goruntili gorisme
sureci; musteri olmak isteyen gercgek/tizel kisilerin kimlik dogrulamaya iliskin gerekli
bilgi/belgelerini sunmasi, goérintuli gérisme esnasinda musteri olmak isteyen kisilere iligkin
kontrollerin (canlilik, gériintii/ses kalitesi, deepfake vb.) eszamanl olarak gerceklestiriimesi ve
son olarak musteri temsilcileri tarafindan, musteri olmak isteyen kisiler icin uzaktan kimlik
tespitinin yapiimasini icermektedir.

Deepfake tespitine yonelik bir kontrol gerceklestirmeden musteriye bankacilik
hizmetlerinin sunulmasi durumunda banka yasal riskler ile karsi karsiyadir. Bu riskler
sunlardir;

e BDDK tarafindan yayimlanan, Bankalarca Kullanilacak Uzaktan Kimlik Tespiti
Yéntemlerine ve Elektronik Ortamda Soézlesme iligkisinin - Kurulmasina iligkin
Yoénetmelik'in “Kimligi tespit edilecek kisinin dogrulanmasi” baslikli 8.maddesinin
1.fikrasina (Uzaktan kimlik tespitinin gorunttlu gérisme asamasinda kiginin canliligini
tespit edici yontemler kullanilir. Banka sahte yuz teknolojisine dair riskleri onlemeye
yonelik ilave tedbirler alir.) uyumsuzIuk,
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e 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun’un “Misterinin
Taninmas!” baslikli 3.maddesinin 1.fikrasina (Yukumliler, musterinin taninmasina
iliskin esaslar kapsaminda; kendileri nezdinde yapilan veya aracilik ettikleri igslemlerde
islem yapilmadan 6nce, islem yapanlar ile nam veya hesaplarina islem yapilanlarin
kimliklerini tespit etmek ve gerekli diger tedbirleri almak zorundadir.) uyumsuzIuk,

o MASAK (Mali Suglari Arastirma Kurulu) Genel Teblig’nin (Sira No:19) “Gergek
kisilerde uzaktan kimlik tespitine iliskin genel esaslar” baslikli 4/A maddesinin
2 fikrasina (Uzaktan kimlik tespiti slrecinde kimlik tespiti yapilacak kisinin ve kimlik
belgesinin dogrulanmasina yodnelik tedbirler alinir. Bu kapsamda kimlik belgesinin
dogrulugunu ve kisinin canlihgini tespit edici yontemler kullanilir, kimlik belgesindeki
fotografin ve kisisel bilgilerin kisi ile uyustugundan emin olunur.) ve 3.fikrasinin (b)
bendine ((b) Kisinin yuzl ile kimlik belgesinden yakin alan iletisimi kullanilarak
alinabilmesi halinde temassiz yongadaki fotografin, alinamamasi halinde kimlik
belgesi Uzerinde yer alan fotografin biyometrik karsilastirmasi yapilir ve sahte yuz
teknolojisine dair riskleri 6nlemeye yonelik ilave tedbirler alinir.) uyumsuzluk

Bu calismada; deepfake’'in tanimi ve tlrleri hakkinda agiklamalarda bulunulacak,
deepfake yontemlerinin nasil tespit edilebilecegine yonelik mekanizmalar detaylandirilacak,
s0z konusu tespit mekanizmalarinin basari oranlarina yonelik bir literatir taramasi yapilacak
ve BDDK’nin dizenlemeleri dogrultusunda bankalarin gerceklestirdigi uzaktan kimlik tespiti
islemi esnasinda deepfake riskinin nasil yonetilecegine iliskin degerlendirmeler yapilacaktir.

2. Deepfake
2.1 Tanim

"Deepfake" kavrami, derin 6grenmenin derin kisminin sahte kelimesiyle birlestiriimesiyle
olusturulmustur. Doktrinde "deepfake" kavraminin Turkce karsiligi olarak, “derin taklit”’, “derin
hile”, “derin sahte”, “derin sahtecilik”, “dip dizmece”, “sahte goruntl Uretmek igin kullanilan
sistem” veya “derin 6grenme teknolojisini kullanarak sahte icerik Uretme” kavramlari kullanihir
(ibrahimli K., 2023). Deepfake, gercek Kkisilerin video ve ses kayitlarina, yiizler ve sesler
eklemek igin makine 6gdrenimi algoritmalarini kullanarak, tum dijital verilere dayali gergekgi

taklitler olusturmalarina olanak saglar (Citron D., Chesney R., 2019).

Deepfake; bir kisinin yizinun veya sesinin, yazilimsal araclar kullanilarak yapilan gorsel
ve isitsel medya manipullasyon teknigi olarak tanimlanabilir. Bu araglar yoluyla, ifadeler veya
eylemler yanhs bir sekilde gergek bir kisiye atfedilerek aldatici veya zararh igerik olusturmak
icin kullanilabilir (Paris ve digerleri, 2018). Deepfake teknolojisinin kullaniminin yayginlagsmasi,
“Reddit” isimli web sitesinde baslamistir. Bu site Gzerindeki kullanicilardan birisi, taninmig
kigilerin yUzlerini pornografik videolarda kullanmigtir (Kugler M., Pace C., 2021).

Deepfake teknolojisi kotl niyetli olarak kullanildiginda insanlarin varligina ve faaliyetlerine
dair aslinda var olmayan yanilsamalar yaratabilir. Olusturulan sahte igerikler, sosyal medya
platformlari araciliiyla yayllmakta, siber zorbaligin bir araci haline gelmekte, toplumda siyasi,
sosyal ve finansal istikrarsizlia yol acmakta ve potansiyel olarak sosyal dizeni tehdit
etmektedir (Korkmaz $., Alkan M., 2023).

S6z konusu tehditlere iliskin olarak gerceklesen en guncel olaylardan 6rnek vermek
gerekirse; 2024 yilinda Hong Kong’da gerceklesen bir olayda, ¢ok uluslu bir sirketin ¢alisani,
ingiltere merkezli bir sirketin mali isler sorumlusuymus (CFO) gibi davranan bir saldirganla
deepfake teknolojisi kullanilarak yaptigi gértintilli gérisme sonrasinda 200 milyon Hong Kong
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Dolari (yaklagik 25,6 milyon USD) édeme gerceklestirilmistir.”> Bagka bir érnekte; Ukrayna
Devlet Bagkani Volodymyr Zelensky'nin esi Olena Zelenska hedef alinmistir. Deepfake
teknolojisi kullanilarak bir spor markasinin satis temsilcisiymis gibi davranan bir saldirgan
tarafindan, Olena Zelenska’'nin Bugatti’'nin Paris bayisinden yaklagik 4.5 milyon EUR tutarinda
bir ara¢c satin aldigina iliskin bir video ve satin alima iliskin bir fatura yayimlanmistir.
incelemeler sonrasinda hem videonun hem de faturanin sahte oldugu anlasilmistir.

2.2 Deepfake Tiirleri

Bir Onceki bdélimde vyer verilen “deepfake” tanimlamalarina goére deepfake tirleri
manipllasyon yotemine goére iki kategoriye ayrilabilir. S6z konusu ydntemler; deepfake’in
olusturulma sekline gére goérintl tabanh ve ses tabanli olabilir.

2.2.1 Goruntii Tabanh Deepfake Tiirleri

Bu ydntemler; bir kisinin ylzinin bagka bir kisinin yGzine yerlestiriimesini, bir kiginin
yuzindeki ifadelerin tekrar yaratilmasini veya yeni bir yizin yaratiimasini igerir (Farid ve
digerleri, 2019).

Gorantu tabanl deepfake tirleri genellikle asagidaki teknikleri kullanir:

¢ Yz degistirme (Face replacement)
e YUzln yeniden canlandiriimasi (Face re-enactment)
e Y0z olusturma (Face generation)

2.2.1.1 Yiiz Degistirme

Yontem, birinin yUzinin (kaynak kisi) goruntisunin alinmasini ve daha sonra bu
gOruntiiniin bagka bir kisinin (hedef kisi) yuzine dikkatlice "eklenmesini" igerir. Hedef alinan
kisinin kimligi gizlenmis olmakla birlikte odak noktada kaynak kisi vardir (Farid ve digerleri,
2019).

2 Kaynak: https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html

gE.T.:24.10.2024)
Kaynak:https://edition.cnn.com/2024/07/02/europe/deepfake-video-zelensky-wife-intl-
latam/index.html (E.T.: 24.10.2024)
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. Kaynak Kisi

Hedef Kisi

Resim 1: Yiiz Degistirme (Face Replacement) Ornegi’

2.2.1.2 Yiiziin Yeniden Canlandiriimasi

manipulle edilir. Yeniden canlandirmanin amaci hedef kisinin kimligini degistirmek degil,
ifadesini degistirmektir (Farid ve digerleri, 2019).

==

Resim 2: Yiiziin Yeniden Canlandinimasi (Face Re-Enactment) Ornegi°

4 Kaynak: https://www.extremetech.com/extreme/298831-deepfake-tech-can-now-anonymize-your-

face-to-protect-privacy (E.T.: 05.06.2024)
> Kaynak: https://www.youtube.com/watch?v=ohmajJTcpNk&t=48s (E.T.: 05.06.2024)
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2.2.1.3 Yiz Olusturma

Bu yontemde tamamen yeni gortntilerden ytzler olusturulur. Bu manipulasyon yéntemi,
iki sinir agini birbiriyle kargi karsiya getirmek suretiyle ¢calisan, derin 6grenme bigimlerinden
birisi olan Uretken Cekismeli Aglar (Generative Adversarial Network-GAN) kullanilarak
yapilmaktadir (Farid ve digerleri, 2019).

Bu yontemin kullanim o&rneklerinden birisi https://www.thispersondoesnotexist.com/
sitesi olarak gdsterilebilir. internet sitesinin arka planinda Nvidia tarafindan gelistirilen bir
Uretken gekismeli ag (GAN) kullaniimaktadir. “StyleGAN” olarak tanimlanan sinir aginin
kaynak kodu ve &nceden egitiimis aglar, halka agik bir sekilde GitHub® ortaminda
kullanicilara sunulmustur.

insan yizlerinin yaratiimasi, "StyleGAN" mimarisini kullanarak gergeklestiriimektedir.
Mimari, 6grenilmis sabit bir girdiyi esas alarak, her bir konvolisyon katmaninda latent kod
temelinde goérinti stilini ayarlayan “Uyarlanabilir Ornek Normallestirme” (Adaptive Instance
Normalization-AdalN) kullanir. Bu yaklasim, farkli dlgeklerdeki goruntli 6zelliklerinin
(6rnegin, bakis ve kimlik bilgisi gibi yliksek seviyedeki &zellikler ile ciller gibi rastgele
varyasyonlar) birbirinden ayrilmasina olanak saglar. Bu sayede, birbirinden farkl insan
yuzlerini yiksek kalitede ve gesitli bicimlerde tretmeyi mimkun kilar (Karras T. ve digerleri,
2019).

Sitenin her yeniden yiklenisinde (refresh), “StyleGAN” mimarisi sayesinde sifirdan yeni
bir yliz géruntisu olusturmaktadir.

Resim 3: Yiiziin IU§JruIm| (Face Geeration) Ornegi

® Kaynak: https://github.com/NVlabs/stylegan (E.T.: 28.05.2024)
" Kaynak: https://www.thispersondoesnotexist.com/ (E.T.: 28.05.2024)

23


https://www.thispersondoesnotexist.com/
https://github.com/NVlabs/stylegan
https://www.thispersondoesnotexist.com/

Kurtulus Atici

2.2.2 Ses Tabanh Deepfake

Ses tabanl deepfake manipulasyonu, gercek bir insan tarafindan seslendiriliyormus gibi
gorulen, manipule edilmis ses icerigini olusturmak igin yapay zekay! kullanmak suretiyle
yapilir. Manipule edilen ses igerigini olusturabilmek icin, hedef kisilerin ses kayitlarindan
meydana gelen bir veri kiimesi 6zelinde bir makine 6grenimi modeli egitiimektedir. Gorintu
tabanli deepfake manipulasyonu gibi, ses tabanli deepfake manipulasyonlari ile ilgi temel
tehditlerden bazilar; sahte bilginin yayilabilmesi, bir kisi veya kurulugs hakkinda karalama
faaliyetlerinde bulunulabilmesi ve s6z konusu manipulasyon tekniginin tespitinin zor olmasidir
(Altalahin I, AlZu’bi S., Alqudah A., 2023).

Ses tabanli deepfake tirleri genellikle asagidaki teknikleri kullanir:

e Ses sentezi (Voice synthesis)
e Ses ekleme (Audio splicing)

2.2.2.1 Ses Sentezi

Bu yontem, belirli bir hedef kisinin sesini analiz ederek derin 6grenme modelleri sayesinde
sentetik bir ses olusturur. Bu islem, hedef kisiye ait genis bir ses kaydi veri seti Uzerinde
makine 6grenimi modelinin egitilmesini icerir.

Model, hedef kisiye ait ses kaliplarini 6grenerek, hedef kisi tarafindan séylenmis gibi yeni
ses igerikleri Uretebilir (Altalahin I, AlZu’bi S., Alqudah A., 2023).

2.2.2.2 Ses Ekleme

Bu yontem; bir sesin, baska bir sesin baglangicina, ortasina veya sonuna eklenmesi iglemi
olarak tanimlanabilir (Jadhav S. ve digerleri, 2019). Hedef kisinin mevcut ses kayitlarindan
alinan ornekler, dijital ses duzenleme yazilimlari kullanilarak manipile edilmekte ve yeni bir
ses pargas! olusturulmaktadir. Bu yontem, genellikle bilgi yanlishdini yaymak veya belirli
bireyleri/organizasyonlari karalamak amaciyla kullanilabilmektedir (Altalahin I, AlZu’bi S.,
Algudah A., 2023).

3. Deepfake Tiirlerinin Tespit Teknikleri

Bu baslik altinda, géruntu ve ses tabanli deepfake’lerin tespitine yonelik gelistirilen derin
6grenme algoritma tirlerine iligkin bilgilere yer verilecektir.

3.1 Evrigimli Sinir Aglar1 (CNN)

Deepfake'leri tespit etmek de dahil olmak tzere 6zellikleri ve kaliplari tanimak igin Evrisimli
Sinir Ag1 (Convolutional Neural Network-CNN) olarak bilinen derin 6grenme teknolojisi
kullanilir. CNN'in en buylk avantaji, konvolUsyonel katmanlari kullanarak ham verilerden
otomatik olarak donemli dzellikleri 6grenebilmesidir. Bu konvollsyonel katmanlar, girdilerden
uzamsal veri toplayarak o6zellik c¢ikarimini gerceklestirebilir. Sinir agindaki tam bagl
katmanlar, elde edilen verilerle daha sonra deepfake'i tanimlayacaktir (Ritter P. ve digerleri,
2023).

CNN tabanl derin 6grenme algoritmalarinin avantajlar ve dezavantajlari gsunlardir:
Avantajlan:

e CNN'ler, verilerden 0zelliklerin otomatik olarak c¢ikariimasi ve siniflandirma
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dogrulugunun gelistiriimesinde iyi performans gdéstermistir ve &zellikle gorintl
verilerinin ayrintih analizinin gerekli oldugu durumlarda faydalidir (Salehi A.W. ve
digerleri, 2023).

e GOruntulerin  dogasi hakkinda gugli ve c¢ogunlukla ylksek basari oraniyla
varsayimlarda bulunurlar ve kapasiteleri, derinlikleri ve geniglikleri ayarlanabilir
(Krizhevsky A. ve digerleri, 2017).

e Algoritmanin egitiimesi daha kolaydir, cinkl gok daha az baglantisi ve parametresi
vardir (Krizhevsky A. ve digerleri, 2017).

¢ Kullaniimasi kolay ve girdileri eslestirme konusundaki basari orani ylksektir (Firildak
K., Talu M.F., 2019).

Dezavantajlari:

o Egitim sureci guclu islemci ve GPU glicu gerektirir, bu da enerji maliyetlerini ve islem
suresini artirir (Salehi A.\W. ve digerleri, 2023).

o CNN'nin performansi biyik ve dengeli veri kiimelerine baglidir; kiigik veya dengesiz
veri kimelerinde basarisiz olabilir ve modelin genelleme yetenegini azaltabilir (Salehi
A.W. ve digerleri, 2023).

o Sz konusu tespit tekniginden kaginmak igin 6zel olarak gelistirilen saldirilara kargi
savunmasizdir (Ritter P. ve digerleri, 2023).

e Algoritmanin verimli bir sekilde sonug uretebilmesi i¢in, probleme 6zgu 6rnekleri iceren
veri kimesine ihtiyaci vardir (Firildak K., Talu M.F., 2019).

3.2 Destek Vektor Makineleri (SVM)

Deepfake'leri tespit etmede kullanlan diger bir derin 6grenme ydntemlerinden biri de
destek vektor makineleridir. Bu yontemin temel amaci, farkli veri siniflarini ayiran ¢ok boyutlu
uzayda marjinal hiper diizlem® (retmektir (Rajeswari D. ve digerleri, 2021). SVM, yiiksek
boyutlu verilerde dogrusal iglevler olarak temsil edilen sanal alanlari kullanan optimizasyon
tabanli bir dgrenme teknigidir. ikili siniflandirma ve regresyon problemlerinde yaygin olarak
kullaniimaktadir. Ayrica SVM, cesitli dogal dil isleme goérevlerinde etkili oldugu kanitlanmis
guclu bir siniflandirma ailesidir (Syahputra H., 2023). Olusturulan bu hiper dizlem ile
deepfake ve gercek goruntl arasindaki ayrimci 6zellikler belirlenir. Ayrica SVM, karar
duzlemleri ve destek vektorleri kavramlari kullanilarak tanimlanabilir. Karar dizlemi, iki
boyutlu uzayda karar sinirini temsil edecek bir dizlemden meydana gelir. Temel olarak karar
dizlemi, iki farkh kategoriye ait tim veri noktalarini tamamen ayiran bir dizlem olarak
tanimlanir (Tanuvir S., 2015).

Avantajlari:

e SVM, yuksek dogruluk oranlari ile karar sinirlarini gizerek siniflandirma yapabilir
(Goido R. Ve digerleri, 2024).

e Goruntu ve video kayitlarina yonelik yiksek dogruluk oranlariyla deepfake’leri tespit
edebilir. Yapilan bir g¢alismada SVM kullanilarak, veri setinde %99,76 oraninda
dogruluk saglanmigtir (Rajeswari D. ve digerleri, 2021).

e SVM, blyuk miktarda veri gerektirmeden daha etkili olabilir ve daha az egitim verisi ile
daha kesin sonuglar elde edebilir (Rajeswari D. ve digerleri, 2021).

o Frekans analizi kullanarak, gercek ve sahte goérlntilerin ylksek frekansta farkl
davraniglarini tespit eder ve bu sayede s6z konusu davraniglari siniflandirir (Rajeswari

® Hiper diizlem, destek vektor makinesi derin 6grenme algoritmasi tarafindan islenen veri

uzayl/kiimesi Uzerinde meydana gelir. Bu sayede verinin, hangi sinifa (gergek/deepfake) ait oldugu en
iyi sekilde ayrilmasini saglanarak dizlem denklemini hesaplanir ve karar siniri belirlenir.
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D. ve digerleri, 2021).

Dezavantajlar::

SVM, dengesiz veri kiimelerindeki kicuk siniflarda yer alan drnekleri dogru sekilde
siniflandirmada zorluk yasayabilir (Goido R. Ve digerleri, 2024).

Bu yontem, ylksek frekans bilesenleri Gzerinde ¢alistidi igin disik kaliteli veya bulanik
goruntulerde performansi azalabilir, kesin olmayan sonuglar verebilir (Rajeswari D. ve
digerleri, 2021).

3.3 Mel-Cepstral Katsayilar (MFCC)

Mel Cepstral Katsayisi (MFCC) algoritmasi, 6zellikle konusma ve konusma sinyallerini
analiz etmek icin yaygin olarak kullanilan bir &zellik gikarma teknigidir. Bu ydntem, ses
sinyallerindeki frekans bilgisini insan kulaginin algisina uygun sekilde ayirarak igler (Shen X.
ve digerleri, 2023). MFCC (Mel Frequency Cepstral Coefficients) olarak bilinen Mel-Cepstral
Katsayilar teknidi, uygulamada daha az karmasik olmasi ve gesitli kosullar altinda daha etkili
ve dogru sonuglar vermesi nedeniyle 6zellikle sahte seslerin tespitinde kullaniimaktadir.
MFCC'nin tasarimi, insanin isitme sistemi hakkindaki bilgiden yararlanir (Pal Singh P, Rani P,

2014).

MFCC tabanl derin 6grenme tekniginin avantajlari ve dezavantajlari sunlardir:

Avantajlari:

MFCC ozellikleri, o6zellikle derin 6grenme modellerinde (6rnegin VGG-16)
kullanildiginda, yuksek dogruluk ve etkinlikle sahte seslerin/yltzlerin tespitini saglar
(Javed A. ve digerleri, 2022).

MFCC, ses sinyalinin spektral seklini kompakt bir sekilde temsil ederek, sesin
zamansal Ozelliklerini yakalar. Bu, farkli ses olusturma yontemlerinin belirgin ses
imzalarini yakalamada yararli olabilir (Altalahin I, AlZu’bi S., Alqudah A., 2023).
Miliskealden turetilen MFCC, insan igitme sisteminin sese verdigi tepkiyi yaklagik
olarak taklit eder. Bu, dogal insan konusmasini taklit eden sentetik seslerin tespitinde
etkili olabilir (Altalahin I, AlZu’bi S., Alqudah A., 2023).

Ozellik segimi ile, verinin boyutu azaltilarak daha az depolama gereksinimi ortaya gikar
ve modelin egitim ve uygulamasi hizlanir. Ayrica, daha az veri ile daha dogru
tahminler yapabilir ve asiri 6grenmeyi onleyebilir (Altalahin 1, AlZu’bi S., Alqudah A,
2023).

Dezavantajlar::

Blyuk veri setlerinde modelin tim olasi desenleri kapsayacak sekilde egitim almasi
zor olabilir ve bu da modelin ger¢cek zamanl performansini olumsuz etkileyebilir
(Javed A. ve digerleri, 2022).

Deepfake teknolojisi hizla evrildigi icin, MFCC gibi geleneksel ydntemler daha
gergekci sahte sesler olugturuldugunda zorlanabilir. Bu nedenle, surekli olarak yeni
tespit yontemlerinin gelistiriimesi gerekmektedir (Altalahin 1, AlZu’bi S., Alqudah A.,
2023).

MFCCllerin etkinligi, egitim verisinin kalitesine ve modelin karmasikhgina bagldir.
Dusuk kaliteli veya yetersiz veri kimesi, modelin performansini olumsuz etkileyebilir
(Altalahin I, AlZu’bi S., Alqudah A., 2023).

Ozelliklerin gikarilmasi ve analizi, gerek duyulan islem giici ve zaman agisindan
maliyetli olabilir. Bu, ozellikle buyuk veri kuimeleri icin onemli bir dezavantajdir
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(Altalahin I, AlZu’'bi S., Alqudah A., 2023).

Sonug olarak, deepfake’lerin tespitinde kullanilan derin 6grenme algoritmalarinin, kullanilan
verinin niteliklerine (tdrd, boyutu vb.) veya algoritmanin g¢alisma yontemine gore cesitli
avantajlari veya dezavantajlari bulunmaktadir. Ornegin; CNN tabanli algoritmalarin genis
kapasite ile calismasi bir avantajken, algoritmaya 0Ozel olarak gelistirilen saldirilara karsi
savunmasiz olmasi bir dezavantajdir.

4. Algoritmalar Kullanilarak Yapilan Galigmalar Hakkinda Literatur Arastirmasi

Bu baslik altinda, gérintl ve ses tabanli Uretilen deepfake’ler icin yapilan test ¢calismalari
ve bu testler sonucunda elde edilen basari oranlarindan s6z edilecektir.

4.1 Goriinti Tabanl Deepfake’ler

e Bayar ve Stamm tarafindan derin 6grenme tekniklerini kullanarak goérintide
gerceklestirilen sahtelikleri tespit etmek icin CNN mimarisi énerilmigtir. CNN mimarisi,
manipile edilmis 6zellikleri gikarmak icin tasarlanmigtir. Onerilen model, gri tonlamali
goruntiler olusturularak toplanan bir veri seti (12 farkli model) Gzerinde test edildi.
Model, coklu siniflandirma igin % 99,10 dogruluk (doért farkli tir sahtecilik tespit
etmistir) ve ikili siniflandirma igin ise % 99,31 dogruluk ile sonug¢ vermistir (Bayar, B.,
Stamm M. C., 2016).

e Afchar ve diger yazarlar, daha az katmanla tasarlanan ve gérintilerin mezoskopik
Ozelliklerine odaklanan MesoNet adli baska bir CNN tabanli model &nermistir.
Makroskobik® diizeyde gériintii giriiltiisii baz alinarak yapilan video sikistirma ve
mikroskobik'® analiz miimkiin olmadigindan, mezoskopik'* dgelere odaklanmak igin
ara yaklagimlar benimsenir. iki farkli model tanitiimistir: Meso-4 (evrigimsel sinir agi
katmanlarini kullanan) ve Mesolnception-4 (Baslangic moduliunu temel alan).
Modeller internetten toplanan deepfake videolar Uzerinden degerlendiriimekte ve
videolarin ortalama tespit dogrulugu %98’e ulagsmaktadir (Afchar, D., Nozick, V.,
Yamagishi, J., Echizen, I., 2018)

e Guera ve Delp, gorunti tabanh deepfake’leri otomatik olarak tespit etmek i¢in zamana
duyarli bir sistem énerdi. Onerilen sistem, video karelerindeki dzellikleri gikarmak icin
CNN'yi kullanmaktadir. LSTM* ise zaman serisi analizi icin kullanilir. Buradaki nokta,
videoda/goruntide kare kare iglemler olustururken, her kareyi digerleriyle
karsilastirmanin sonucu, kareler arasinda tutarsizliklar olmasi ve zamansal
farkindalik eksikligine isaret etmesidir. Tespit edilen tutarsizliklar deepfake tespiti igin
kullanildi ve veri setinde %97'lik bir dogruluk elde edildi (Glera, D., Delp, E. J., 2018).

e Yang ve dider yazarlar, fotograf ve videolardaki hedef kisiye ait basin durusunu

° Makroskopik diizey, bir nesnenin gézle gériilebilen boyutlar ile ilgili olan diizeydir. Bu diizeyde,
nesneler goézle ayirt edilebilir ve Olgulebilir. Makroskopik diizey, mikroskobik dizeyin aksine,
nesnelerin atomik veya molekdler yapilarini icermez.

1% Mikroskobik dlizey, bir nesnenin gézle gorilemeyen boyutlar ile ilgili olan dizeydir. Bu diizeyde,
nesneler ancak bir mikroskop yardimiyla gorulebilir ve 6lgulebilir. Mikroskobik diizey, makroskobik
dlzeyin aksine, nesnelerin atomik veya molekuler yapilarini igerir.

1 Mezoskopik dlzey, bir nesnenin makroskobik ve mikroskobik dizeyler arasinda yer alan boyutlari
ile ilgili olan dizeydir. Bu dizeyde, nesneler gozle gorulebilen olabilir, ancak ancak bir mikroskop
yardimiyla ayrintil olarak incelenebilir. Mezoskobik dizey, makroskobik dizeyin aksine, nesnelerin
atomik veya molekuler yapilarini icermez.

12 LSTM(Long/Short Term Memory), derin 6grenme alaninda kullanilan bir yapay sinir agi mimarisidir.
Standart ileri beslemeli sinir aglarinin aksine, LSTM'nin geri bildirim baglantilar vardir. Yalnizca anlk
veriyi degil, veri dizilerini de igleyebilir.
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karsilastirmak igin ylzin tim &zelliklerini ve merkezi bolgeleri kullanmiglardir. Sahte
ve orijinal goruntlleri/videolar! tespit etmek Uzere bir ikili siniflandirici destek vektor
makinesini egitmek icin kafa pozlarindaki farkliliklari 6zellik vektorleri olarak
kullanirlar. SVM modeli, iki farkli veri setinde sirasiyla %84,3 ve %89 sonu¢ elde
etmistir (Li, Y., Yang, X., Lyu, S. 2019).

4.2 Ses Tabanh Deepfake’ler

e Altalahin ve diger yazarlar, ses sinyalinin frekans ve faz bilgisiyle ilgili 6zelliklere
sahip Mel-Cepstral katsayllar (MFCC)'® kullanarak derin sahte sesleri gercek
seslerden ayirt edebilen bir derin 6grenme modeli gelistirmiglerdir. MFCC &zellikleri,
derin sahte seslerdeki ince farkhliklari tespit etmek icin kullanilabilecek hassas ve
ayirt edici ozelliklerdir. Yazarlar, deepfake ses tespiti icin bir derin 6grenme modeli
olarak konvolusyonlu sinir aglart (CNN) kullanmiglardir. CNN'leri deepfake
seslerdeki MFCC &zelliklerini 6grenmek icin egitip, gercek seslerden ayirt
edebilmeyi saglamiglardir. Model, %88 dogrulukla deepfake sesleri tespit
edebilmistir (Altalahin I, AlZu’bi S., Alqudah A., 2023)

e Jung ve diger yazarlar, deepfake tespiti i¢cin yeni bir yaklagim dnermistir. Yaklasim,
iki asamadan olusmaktadir: Ses akisindaki nefes alma, konusma ve sessizlik ses
tiplerini tanimlayan, bu tanimlamay Ug¢ ayri ses turtne bolerek gurultiye dayanikl
Ozellik cikarici olarak deepfake tespitinde kullanilan bir cergceve olan “Nefes alma-
Konusma-Sessizlik Kodlayici (Breathe-Talking-Silence Encoder / BTS-E)” ve BTS-E
tarafindan cikarilan 6zellikler ile derin 6grenme siniflandiricisinin beslenmesidir.
Siniflandirici, ses akisinin gergek veya sahte olup olmadigini belirlemek icin
egitilmistir. Yazarlar, gesitli veri kiimelerini baz alarak BTS-E'yi degerlendirmisler ve
BTS-E'nin mevcut deepfake tespit yontemlerinden daha iyi performans gosterdigini
(%0.16’lik bir hata orani) bulmuslardir (Jung S., Hong K., Nguyen-Vu L., Doan T.
2023)

e Yang ve diger yazarlar, ses-goruntl ortak 6grenme kullanarak deepfake tespiti igin
yeni bir gerceve Onermislerdir. Cerceve; Ozellik ¢ikarma (girdi olarak kullanilan
ses/goruntunun 6zellikleri belirlenir), ortak 6grenme (bir dnceki asamada belirlenen
Ozelliklerin derin 6grenme yoluyla islenerek deepfake tespitinde kullaniimasi) ve
siniflandirma (ortak 6grenmeden ¢ikarilan ézellikler siniflandirilarak, girdinin gergek
veya sahte olup olmadigini tespit eder) asamalarinda olusmaktadir. AVoiD-DF
yaklagsimi, cesitli deepfake veri kimeleri GUzerinde degerlendiriimis ve mevcut
deepfake algilama yoéntemlerinden daha iyi performans gdsterdigi tespit edilmistir
(Yang W. ve digerleri, (2023).

e Hamza ve diger yazarlar, deepfake ses tespiti icin Mel-Cepstral katsayilar (MFCC)
Ozelliklerini kullanarak yeni bir makine 6grenmesi yaklasimi dnermistir. MFCCller,
derin sahte seslerdeki ince farkhliklari tespit etmek icin kullanilabilecek hassas ve
ayirt edici Ozelliklerdir. Altahalin ve diger yazarlarin aksine bu makaledeki yazarlar,
deepfake ses tespiti icin bir makine ddrenmesi modeli olarak destek vektor
makinelerini (Support Vector Machine-SVM) kullanmislardir. Yazarlar, SVM modelini
deepfake seslerdeki MFCC 6zelliklerini 6grenmek icin egitip, gercek seslerden ayirt
edebilmeyi saglamiglardir. Deneylerin sonucunda, SVM modeli deepfake sesleri
%92 dogrulukla tespit edebilmistir (Hamza A. ve digerleri, 2022).

13 Mel-Cepstral katsayilar (MFCC), ses islemede kullanilan bir dzellik ¢gikarma teknigidir. MFCC'ler,
insan isitme sisteminin frekans algilamasini taklit etmekte olup, ses sinyalinin frekans ve faz bilgisiyle
ilgili 6zelliklere sahip bir dizi katsayidir.
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Literatlr calismalarindan da goérulecegi Uzere; deepfake’lerin tespiti igin birbirinden farkh
veya eszamanli olarak c¢alisan yontemler kullanilabilmektedir. S6z konusu tespit
yontemlerinin basari ylzdesi, algoritmaya girdi olarak sunulan verinin niteligine veya
algoritmanin calisma yontemine go6re degisiklik gOsterebilmektedir. Ayrica, tespit
yontemlerinin  hicbir zaman mutlak bir basari yuzdesine (%100) sahip olmadigi
gOrulmektedir.

5. Bankacilik Sektori Agisindan Deepfake

Ozellikle Pandemi doéneminde yasanan kisitlamalar sebebiyle, bankacilik sektorii
tarafindan sunulan hizmetlere ulasmak adina uzaktan erisim ile musteri edinimi daha da
onem kazanmistir. Bu ihtiyaca yonelik bankalar tarafindan “uzaktan musteri edinimi” hizmeti
sunulmus ve bu hizmet ile gergek ve tuzel muasterilerin, mobil cihazlar araciligiyla yapilacak
kimlik tespitinden sonra sunulan bankacilik hizmetlerine erismesi mimkin hale gelmistir.

Uzaktan musteri edinimi sdrecinin, bankalarda uygulamaya baslamasindan beri gegen
sure igerisinde, bu kanallar araciligiyla bankalarin edindigi mugteri sayist 11 milyona
ulasmisg, Aralik 2023'te uzaktan musteri temsilcileri aracihidiyla aylik olarak gergeklestirilen
musteri kazanimi sayisl, subelerde gerceklestirilen musteri kazanimini asmistir. Aralik 2023
itibariyla Turkiye'de, dagitim kanallari vasitasiyla uzaktan musteri kabul hizmeti veren banka
sayisi 18'dir (CFO, 2023).

S6z konusu hizmete yonelik uyum gereklilikleri, bankacilik sektérinin yasal regulatéri
olan Bankacilik Dizenleme ve Denetleme Kurumu (BDDK) tarafindan 1 Nisan 2023 tarih ve
31441 sayili Resmi Gazete’de yayimlanan “Bankalarca Kullanilacak Uzaktan Kimlik Tespiti
Yoéntemlerine Ve Elektronik Ortamda Sézlesme lliskisinin - Kurulmasina iligkin
Yoénetmelik’(Yoénetmelik) ile duyurulmustur. Yénetmelik'in “Kimligi tespit edilecek kisinin
dogrulanmasi” baslikl 8.maddesinin 1.fikrasinda, kimlik tespiti amaciyla yapilan gérismede
bankacilik hizmetine erigsim talebinde bulunan kisinin canlihgini tespit edecek yontemlerin
kullaniimasi, deepfake risklerini 6nlemeye yonelik ilave 6nlemlerin alinmasi gerektigi
belirtiimigtir. Ayrica, yine BDDK tarafindan 15 Mart 2020 tarih ve 31069 sayili Resmi
Gazete’de “Bankalarin Bilgi Sistemleri Ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik”(BSEBY) yayimlanmigtir. BSEBY’nin “bilgi sistemleri risk yonetimi sureci” baslkli
7.maddesinin  1.flkrasinda, bankacillk faaliyetleri kapsaminda kullanilan  bilgi
teknolojilerinden kaynaklanan risklerin yonetilmesi amaciyla bir risk yodnetimi surecinin
olusturulmasi gerektigi belirtilmigtir.

Gorunti ve ses tabanli olusturularak, manipulle edilen verilerin kullanimi ile musteri
kabull gergeklestiren bankalarin, terérizmin finansmani, sug gelirlerinin aklanmasi gibi
bankayr mali ve itibari agidan olumsuz bir durum ile karsi karsiya birakabilecek riskleri
bulunmaktadir. Bu kapsamda, 18.10.2006 tarih ve 26323 sayll Resmi Gazete’de “Sug
Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun”(SGAHK) yayimlanmistir. SGAHK’nin
“‘Musterinin taninmasi” baglikli 3.maddesinin 1.fikrasinda, yukumlulerin (bankalar da dahil)
hizmetlerini sunmadan énce islem gergeklestirmek isteyen kisilerin kimliklerini tespit etmesi
gerektigi ve diger onlemlerin alinmasi gerektigi belirtiimigtir.

Bu dizenlemeler dogrultusunda; uzaktan misteri edinimi hizmeti sunan bir bankanin
asagidaki durumlarda maruz kalabilecegi ¢esitli riskler bulunmaktadir:

o Deepfake’leri tespit edecek yontemlerin kullaniimamasi,
o Tespit yontemlerinin kullanilmasi durumunda, tespit edilemeyen islemlere iligkin
riskin yonetiimemesi

Deepfake turlerinin tespitine yonelik cesitli teknikler kullaniimakta olup, her teknigin
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kullandigi veri setinin 6zelliklerine gore avantajlari ve dezavantajlari bulunmaktadir. Bununla
birlikte; tekil olarak kullanilan veya beraber kullanilan bu tespit tekniklerinin higbirinin mutlak
(%100) basari oranina sahip olmadidi literatur taramasi sonuglarindan da gorulebilmektedir.
Bankalar, deepfake ile maruz kalabilecekleri riskleri, BSEBY’nin 7.maddesi ¢ergevesinde bir
risk yonetimi surecine dahil etmeli ve bu risklere yonelik alinacak aksiyonlari belirlemelidirler.
S6z konusu riski azaltmak amaciyla deepfake’leri tespit edebilecek mekanizmalari
kullanmasi durumunda dahi, yonetilmesi gereken bir artik risk bulunacaktir. Artik riskin
yonetimi i¢in; kullanilan/kullanilacak tespit yontemlerinin strekli olarak basari oranlarinin
izlenmesi, ilgili guvenlik ekipleri tarafindan gerceklestirilecek testler araciligiyla tespit
yontemlerinin etkinliginin degerlendiriimesi, algoritmalarin kullandigi veri setlerinin surekli
olarak guncellenmesi artik riskin yonetimi igin yontem olarak degerlendirilebilir.

Sonug¢

Deepfake teknolojisi, gercek kisilere ait gorlintli ve ses verilerinin manipule edilmesi
sonucunda gercek olmayan igerik olusturmak icin kullanilir. S6z konusu igerikler, gercek
veya tlzel kigsilere yodnelik dezenformasyon olusturmak, itibar zedelemek veya santaj
yapmak igin kullanilabilir. Deepfake'lerin tespiti, bu igeriklerin yayilmasini ve zararlarini
onlemek icin 6nemli bir adimdir. Goruntli ve ses tabanli deepfake'lerin tespitine yonelik
cesitli ydntemler gelistiriimistir. Manipule edilmis verilerin tespiti igin evrigimli sinir aglari,
destek vektor makineleri ve mel-cepstral katsayilar gibi ¢esitli teknikler kullaniimaktadir.

Gelistirilen yontemler, deepfake'lerin tespitinde genellikle %90 - %99 arasinda degisen
yuksek basari oranlari elde etmektedir; ancak higbir zaman mutlak (%100) basarinin elde
edilemedigi literatur taramasi sonucunda goérilmektedir. Ayrica, deepfake teknolojisinin
gelismesiyle birlikte bu yontemlerin basari oranlarinin da disebilecegi géz 6niine alinmasi
gereken bir unsurdur. Bu nedenle, deepfake'lerin tespiti igin surekli olarak yeni yontemler
gelistiriimesine ve mevcut yontemlerin etkinliginin degerlendiriimesine ihtiyag vardir.

Bu calismanin sonucu, deepfake sonucunda maruz kalinabilecek risklerin ve tespit
yontemlerinin bankacilik sektoérii agisindan dneminin vurgulanmasi ve bu risklerin, risk
yonetim sureci igerisinde degerlendiriimesinin 6nerilmesidir. Bu sonug¢ dogrultusunda
deepfake’in turleri agisindan bir tanim yapilmis, deepfake’in tespit tekniklerinin kullanim
alanlari ve avantaj/dezavantajlarina yer verilmig, bankacilik sektéri acisindan yasal
dizenlemeler ele alinmis ve bankalar tarafindan bu kapsamdaki risklerin, risk yonetim sureci
icerisinde degerlendirilmesi 6nerilmistir.

Finans sektérli agisindan 6zellikle uzaktan musteri edinimi esnasinda gergeklestirilen
goruntuli gérisme sirasinda ses ve goruntl tabanli deepfake ve canlilik kontrollerinin
gerceklestirimesi blylk 6nem arz etmektedir. Bu kontrollerin gerceklestirimemesi
durumunda bankalarin karsilasabilecegi uyum, itibar ve finansal riskler s6z konusudur. S6z
konusu kontrollerin uygulanmasi durumunda dahi yoOnetiimesi gereken artik risklerin de
bulunabilecedi ve bu risklerin yonetimine iliskin de ¢esitli dneriler sunulmusgtur.

Literatiirde deepfake’in hukuksal sonuglari agisindan c¢esitli ¢calismalar bulunmakla
birlikte, deepfake’in Turkiye’'deki bankacilik sektdri acisindan éneminin degerlendiriimesine
iliskin bir calisma bulunmamaktadir. Bu agidan isbu makalenin literatire katki saglayacagi
dusinUlmektedir.

Deepfake’in gelisimi dikkate alindiginda; énumuzdeki donemlerdel/yillarda s6z konusu
duruma yonelik daha c¢esitli yontemlerin kullanilabilecegi distnilmektedir. Ayrica,
Tuarkiye’de yerlesik bankalarin yasal dizenleyici ve denetleyici otoritesi olan BDDK’nin bu
konu Ozelinde ilave talimat veya teknik rehber seklinde alt dizenlemeler yayimlayacagi
degerlendiriimektedir.
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Yazim Kurallan

1. Bankacilar dergisinde yayimlanmak Uzere gdnderilecek makaleler, word formatinda arial yazi
karakterinde, 11 punto ile tek aralikli ve paragraflar arasinda bir satir bosluk birakilmak tzere
Turkge yazilmalidir.

2. Kapak sayfasinda, yazinin bashgi, yazar(lar)in bagh bulunduklar kuruluglar ve Unvanlari,
iletisim kurulacak yazarin adi ve iletisim bilgileri bulunmalidir.
3. Makalenin ilk sayfasinda makalenin adi, 06z/ abstract (en fazla 250 kelime), en az Ug¢ tane

anahtar kelime Tirkge ve ingilizce olarak yazilmali ve makaleye uygun JEL siniflama
numaralari verilmelidir. (http://www.aeaweb.org/journal/jel_class_system.php)

4. Yazi icinde kullanilan birinci diizey, ikinci ve lglinci diizey basliklar koyu harflerle yaziimalidir.
Basliklar ile izleyen metin arasinda bir satir bosluk verilmelidir. Basliklardan sonra paragraf basi
yapilmaldir.

5. Yazi iginde yer alan tablo ve sekiller arial yazi karakterinde 10 punto ile hazirlanmali, baslik ve
sira numarasi verilmeli, kaynaklari ise alta yazilmalidir. Denklemlere sira numarasi verilmelidir.

6. Dipnotlar atlama yapilmadan numaralandiriimali ve ayri bir sayfada “Dipnotlar” bashgi altinda
toplanmalidir.

7. Kaynaklara géndermeler dipnotlarla degil, metin icinde acilacak ayraglarla yapiimahdir.

8. Metinde génderme vyapilan veya yapimayan tum kaynaklar, kaynakg¢ada yer almaldir.
Kaynaklar ayri bir sayfada alfabetik sirayla yazilmalidir.

9. Metin i¢ci gonderme, dipnotlar ve kaynakg¢a belirtilen kurallar cergevesinde ve American
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