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Bankacilar Dergisi Hakkinda

Bankacilar dergisi, ekonomi, finans, bankacilik
konularinda ve bu konularla ilgili alanlarda bilimsel
6zgln makalelere yer veren hakemli bir dergidir.

Bankacilar, akademisyenler, arastirmacilar,
uygulamada yer alan profesyoneller ve politika
yapicilarl arasindaki bilgi paylasiminin artiriimasina,
bankacilik mesleginin gelistiriimesine ve literatlre
katkida bulunmayi amagilar.

Yilda dort kez sadece elektronik ortamda yayimlanir.
Ug ana bélimden olugur. Birinci bélimde, hakemler
tarafindan  degerlendirilen, yayimlanmasi uygun
gOrulen makalelere, ikinci bolimde konferans bildirisi
ve konusma metinlerine, Uglnclu bdélimde ise
bankacilik uygulamalarina iligkin 6zel arastirma
yazilarina ve gevirilere yer verilir.

Yayimlanmak Uzere godnderilecek makalelerin, daha
once herhangi bir yerde yayimlanmamis olmasi ve
degerlendirme slreci igerisinde baska bir yerde
yayinlama girisiminde bulunulmamasi gerekir.

Bankacilar dergisi, kabul edecedi makalelerde,
kapsadigi konularla ilgili olma ve Turk Dil Kurumu ve
dergi yazim kurallarina uygun olarak hazirlanma
sartlarini arar Makaleler, “anonim yazar/anonim
hakem” sistemine gére degerlendirilir. Uygun bulunan
makaleler konu ile ilgili iki hakeme génderilir. Hakem
raporlarina gore makalelerin yayinlanip
yayimlanmayacagina karar verilir. Daha detayl bilgi
makale degerlendirme surecinde yer almaktadir.
Yayimlanacak makalelerde yazim kurallarina ve
bicime iliskin degisiklikler yapilabilir veya bunlarin
yapilmasi yazardan istenebilir.

Bankacilar dergisinde yayimlanan yazilar, Turkiye
Bankalar Birligi’'nin resmi goéraslerini yansitmaz; yazar
ve @6rus sahiplerini baglar. Yazilardan kaynak
gOstererek alinti  yapilabilir. Dergiye basgvurular
Ucretsizdir. Yayimlanmasi kabul edilen makalelerin
elektronik tim yayin haklari, siresiz olmak Uzere
Tarkiye Bankalar Birligi'ne aittir. Makaleler igin
yazarlara telif Gcreti 6denir.

Dergiye g6nderilen makalelerde, COPE
(Committee on Publication Ethics — Yayin Etigi
Komitesi)un hakemler, yazarlar ve editdrler igin
uluslararasi standartlari dikkate alinmakta ve
makalelerin arastirma ve yayin etigine uygunluguna
dikkat edilmektedir

Dergide yayimlanmasi talep edilen makaleler, Birlik
idare adresine, posta veya e-posta (tbb@tbb.org.tr)
olarak gonderilebilir.

TUBITAK Ulusal Akademik Ag ve Bilgi Merkezi
Mudurligi’'nden Birligimize iletilen karar uyarinca
Bankacilar Dergisi'nin 2022 yilindan itibaren
dizinlenmeyecegi, ULAKBIM TR Dizin tarafindan
2023 yili icin gerekli suregler sonucunda ayrica
degerlendirme yapilacagi belirtilmistir.
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6362 Sayili Sermaye Piyasasi Kanunu’nun Sir

Saklama Yukumlulugu Getiren Hukimleri
Uzerine Bir Degerlendirme

Enver Sedat Gultekin*
Dr. Yavuz Yumrukuz?

Oz

Sir saklama yikimldlaga, ticari faaliyetler agisindan genel bir Gneme sahip olmakla birlikte,
para ve sermaye piyasalarinda 6zel bir anlam ve agirlik tasimaktadir. Sermaye piyasalarinda, diger
sektorlerden farkl olarak, ylritilen sermaye piyasasi faaliyeti gergcevesinde kurulan ticari iliskinin tim
taraflari, korunan hukuki deder acgisindan sir saklama yukimliligine ayri ayri tabidir. Sir niteligindeki
hususlar, igerigine bagli olarak; yatirrmcilar, sermaye piyasasi kuruluslari, halka agik ortakliklar, bu
kuruluslarin calisanlari ve nihayetinde sermaye piyasalarini dizenleyen bagimsiz idari otorite
bakimindan ayri ayri sir saklama yukimluligli dogurmaktadir. Sir saklama yukimluligu, ticaret
hukuku, rekabet hukuku ve bankacilik hukuku gibi ¢esitli alanlarla kesisen boyutlara sahip olmakla
birlikte, bu calisma yalnizca sermaye piyasasi mevzuati ¢ercevesindeki yukimlilikleri ele almayi
amaclamaktadir.

Bu baglamda, ¢alisma kapsaminda 6362 Sayili Sermaye Piyasasi Kanunu'nun sir saklama
yukimliluga getiren hiikiimleri farkli perspektiflerden bitlinsel olarak incelenmistir.

Anahtar Kelimeler: Sir Saklama Yuikimliligu, Ticari Sir, igsel Bilgi, Miisteri Sirri, Sermaye Piyasasi.
JEL Siniflandirmasi: K22, K42, G23, G38

An Assessment of the Provision of Capital Markets Law No. 6362 Regarding the Obligation of
Confidentiality

Abstract

The obligation of confidentiality carries general importance in commercial activities, but it holds
a distinct significance in the realm of money and capital markets. In capital markets, all parties
involved in the commercial relationships established within the scope of capital market activities are
individually subject to the obligation of protecting confidential information from a legal standpoint.
Depending on the nature of the classified information, separate obligations of confidentiality are
imposed on investors, capital market institutions, publicly traded companies, their employees, and
ultimately, the independent administrative authority regulating the capital markets. While the obligation
of confidentiality intersects with various legal domains such as commercial law, competition law, and
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banking law, this study aims to address the obligations within the framework of capital market
legislation.

In this context, the focus of this study is to provide a comprehensive evaluation of the provisions of
Law No. 6362 on Capital Markets, which introduce the obligation of confidentiality, from different
perspectives.

Keywords: Obligation of Confidentiality, Trade Secret, Insider Information, Customer Secret, Capital
Market.
JEL Classification: K22, K42, G23, G38

Girig

Sermaye piyasalarinda temel belirleyicinin bilgi ve beklentiler olmasi sebebiyle bilgi
asimetrisi yaratabilecek ve beklentileri dedistirebilecek nitelikteki bilgilerin sermaye piyasasi
uzerinde c¢ok o6nemli bir etkisi bulunmaktadir. Sermaye piyasalarinin diuzeni ve istikrar
acisindan kritik 6neme sahip bu hususlar, ayni zamanda bir igletmenin faaliyetlerine iligkin
ticari sir niteliginde oldugunda, konu daha da buyuk bir hassasiyet kazanmaktadir. Sir
saklama yukdmlalugu; ticaret hukuku, sinai mulkiyet hukuku, patent hukuku, rekabet hukuku
ve bir bankayla ilgili oldugu durumlarda bankacilik hukuku gibi farkh hukuk alanlariyla
kesisen genis bir kapsam tasimaktadir. Bununla birlikte, bu c¢alismada s6z konusu
yukuamlulikler, sermaye piyasasi mevzuati gergevesinde ele alinmistir.

Sirlarin saklama yukimlalaga, 06.12.2012 tarihli ve 6362 sayili Sermaye Piyasasi
Kanunu (SPKn)'nun farkh maddelerinde farkh boyutlariyla dizenlenmistir. Konu ilk olarak
SPKn’nun “Gizlilik ve sir saklama” baslikli 90. maddesinde, Sermaye Piyasasi Kurulu
(SPKr)'nun yuruttigu denetim faaliyetleri kapsaminda yapilan incelemelere iligskin bilgi talep
edilen gercek ve tuzel kisilerin, incelemenin varligini ve niteligini sir olarak saklama
yukimlalagua itibariyla duzenlenmistir. SPKn’nun “Sir saklama yikiamliliga” baghkh 113.
maddesinde ise farkl bir kapsamda yurutilen inceleme veya denetim faaliyetlerine iligkin
bagkalarina agiklamalarda bulunanlarin adli yaptirima tabi tutulacagi hikim altina alinmistir.
Konuya iligkin diger bir dizenleme ise SPKr baskan ve Uyeleri ile personeli agisindan sir
saklama yUkumluligunin yer aldigi SPKn’nun “Yasaklar’ baglikh 121. maddesinde yer
almaktadir. Burada bahsi gegen kigilerin SPKr'ndaki gorevleri sebebiyle 6grendikleri gizlilik
tasiyan bilgileri ve ticari sirlari gérevden ayrilmis olsalar bile baskasina agiklayamayacaklari
hikme baglanmistir. SPKn’nun “Sirlarin saklanmasi ve agiklanmasi” bashkli 135.
maddesinde ise 121. madde kapsaminda da sir saklama ylkumluligune tabi olan SPKr
Bagkan ve uyeleri ile personelinin sir niteligindeki bilgileri bagkasina agiklayamayacagi ve
kendilerinin/bagkalarinin yararina kullanamayacagi dizenlemesine yer verilmis ve SPKr'nun
destek hizmeti aldigi kuruluslar ile bunlarin c¢alisanlarinin da bu hikme tabi olacagdi
dizenlenmistir.

Calisma kapsaminda, SPKn’nun farkli maddelerinde ve farkl boyutlariyla dizenlenen
sir saklama yukumlaliganun ilgili sermaye piyasasi faaliyetleri itibariyla bitinsel olarak ele
alinmasi amaclanmakta olup bu kapsamda ilk olarak sir kavrami ele alinmig, devaminda ise
sermaye piyasasl mevzuatinda dizenlenen sir saklama ylkumlalikleri degerlendirilmigtir.

I. Genel Olarak Sir Kavrami

Sir, kelime anlami itibariyla Tark Dil Kurumu tarafindan “Varligi veya bazi yonleri
aciga vurulmak istenmeyen, gizli kalan, gizli tutulan sey” olarak tanimlanmaktadir (Turk Dil
Kurumu, 2024). Literatirde sirrin Uzerinde butinuyle uzlasiimig genel bir tanimi
bulunmamakla birlikte sir kavrami, bilginin gizli kalmasina yonelik irade ve uglncu Kisiler
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tarafindan bilinmemesi olarak iki temel unsur uzerinden agiklanmaktadir (Ciftgioglu, 2017, s.
3-8).

Sermaye piyasasi mevzuatinda, sir saklama yukumluligine iliskin dizenlemelere yer
verilmis olmakla birlikte, sirrin tam olarak hangi hususlari kapsadigi ve nasil tanimlandigina
yer verilmemistir. Sermaye piyasasi mevzuati disinda genel yasal cercevede de sir saklama
yukimluligini o6ngdren c¢ok sayida dizenleme bulunmasina karsin ilgili dizenlemeler
itibarilyla sir kavraminin hangi hususlari kapsadigina dair bir netlik bulunmamaktadir
(Kiguktasdemir, 2018, s. 450). Konuyu finansal piyasalara (bankacilik ve sermaye piyasasi)
0zgu olarak dizenleyen 6zel kanunlar bulunmakla birlikte, genele samil olarak 5237 sayili
Tark Ceza Kanunu (TCK)'nun “Ticari sir, bankacilik sirri veya mdigteri sirri niteligindeki bilgi
veya belgelerin agiklanmasr” bagslikli 239. maddesinde; ticari sir, bankacilik sirri veya magteri
sirr1 niteligindeki bilgi veya belgelere sifat veya gorevi, meslek veya sanati geregi vakif olan
kisilerce yetkisiz kisilere verilmesinin veya ifsasinin sikayet lizerine cezalandirilacagi sekliyle
dizenlenmigtir. Madde metninde sir kavrami somutlastiriimamis, gerekgesinde ise “bir bilgi
veya belgenin bu nitelikte olup olmadidi, ilgili kanunda belirlenen bu hususa iliskin 6lgditler
g6z oOnlinde bulundurularak hakim tarafindan belirlenir.” ifadesiyle konu hakim takdirine
birakilmigtir (Tlrk Ceza Kanunu (5237) - Madde Gerekgesi, 2005).

Benzer sekilde, Turk Ceza Kanunu’nun “Géreve iliskin sirrin agiklanmasi” baslikli
258. maddesinde kamu gorevlilerinin sir saklama yukimlaliga duzenlenmistir. Madde
metninde somut olarak sir tanimlanmamis olsa da maddenin lafzindan sirrin dolayh bir
sekilde, “Gérevi nedeniyle kendisine verilen veya ayni nedenle bilgi edindigi ve gizli kalmasi
gereken belgeleri, kararlar ve emirler” olarak tanimlandi§i sonucu cikarilabilir.

Tirk Ceza Kanunu'nun 239. maddesinin gerekgesinde “ilgili kanun” olarak gecgen ve
Olgutlerin belirlenecegi duzenleme ise 01.02.2008 tarihinde Turkiye Buyuk Millet Meclisi
Baskanligrna sunulan ancak kadik hale gelen Ticari Sir, Banka Sirn ve Musteri Sirri
Hakkinda Kanun Tasarisi (Tasari)dir'. Tasarinin genel gerekgesinde; ticari sir, banka sirri ve
musteri sirr esas alinarak sirlarin gizliliginin saglanmasinin ticari igletmeler ile banka ve
sermaye piyasalarindaki 6neminden bahisle uygulamada karsilagilan tereddutleri gidermek
amaciyla sirlarin taniminin yapilmasi, talep edilmesi, verilmesi, kullaniimasi ve korunmasinin
tabi oldugu genel ilkelerin tespitinin amaglandigi belirtiimigtir.

Sermaye piyasalari itibariyla degerlendirildiginde, tasarinin amag¢ ve kapsam
maddesinde yer alan;

“Bu Kanunun amaci; kamu kurum ve kuruluslari ile iktisadi, ticari ve mali sektérlerde
tretim, tiiketim ve hizmet alanlarinda faaliyet gésteren ticari igletme ve sirketler, bankalar,
sigorta sirketleri ve mali piyasalarda faaliyet gésteren araci kurumlarinin ticari sir, banka sirri
ve migteri sirlarinin talep edilmesi, verilmesi, kullaniimasi ve korunmasina iliskin esas ve
usulleri diizenlemektir.”

ifadesinde, madde metninde sektdrlerin sayildigi kisimda sermaye piyasalarindan daha
genis bir cerceveye isaret eden kapsayan “mali piyasalar” terimi kullaniimig, devaminda ise
tum sermaye piyasasi kurumlari yerine sadece “araci kurumlar’ zikredilmistir. Bununla
birlikte, Tasarrnin TBMM Baskanlgr’na geldigi tarih itibariyla yiriarlikte bulunan 2499 sayili
Sermaye Piyasasi Kanunu’'na bakildiginda, sermaye piyasasi kurumlarinin; araci kurumlarin
yani sira yatinm ortakliklari ve yatirim fonlari ile ilgili kanunun 39. maddesinde diger sermaye
piyasasi kurumlari olarak sayilan;

“... kurulus ve faaliyet esaslari Kurulca belirlenen, sermaye piyasasi araglarinin takas
ve saklanmasi, derecelendirimesi, ihraggilarin ve sermaye piyasasi Kkurumlarinin
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denetlenmesi ile ugrasan kuruluglar, yatirrm danigmanhgi, portféy ybnetimi gibi sermaye
piyasasi faaliyetlerini yerine getiren sirketler, varlik ybnetim sirketleri, ipotek finansmani
kuruluglari, konut finansmani fonlari, varlik finansmani fonlari, risk sermayesi yatirim fonlar,
risk sermayesi yatirnm ortakliklari, vadeli islemler aracilik girketleri, sermaye piyasasinda
faaliyette bulunacak gayrimenkul degerleme kurumlari ve portféy saklama gsirketleri...”

kapsayan c¢cok daha genis bir alana isaret ettigi gorulmektedir (2499 Sermaye Piyasasi
Kanunu (mulga), 1982). Tasarinin ama¢ ve kapsam maddesinde gecen “iktisadi, ticari ve
mali sektérlerde Uretim, tiiketim ve hizmet alanlarinda faaliyet gbsteren ticari isletme ve
sirketler’ ifadesi ile diger sermaye piyasasi kurumlarinin da kapsam dahilinde oldugu
sonucuna ulasmak mumkun olsa da madde metninin devaminda sermaye piyasalari
itibariyla sadece araci kurumlara 6zellikle yer verilmesi isabetli olmamigtir.

Tasarrda ticari sir, banka sirrt ve musteri sirri olmak Uzere l¢ farkli tanimlama
yapiimistir. Buna gore;

“a) Ticari sir: Bir ticari isletme veya sirketin faaliyet alani ile ilgili yalnizca belirli
sayidaki mensuplari ve diger géreviileri tarafindan bilinen, elde edilebilen, ézellikle rakipleri
tarafindan é6grenilmesi halinde zarar gérme ihtimali bulunan ve (glinci kigilere ve kamuya
aciklanmamasi gereken, igletme ve girketin ekonomik hayattaki bagari ve verimliligi igin
biyik 6nemi bulunan; i¢c kurulus yapisi ve organizasyonu, mali, iktisadi, kredi ve nakit
durumu, arastirma ve gelistirme calismalari, faaliyet stratejisi hammadde kaynaklari,
imalatinin teknik 6zellikleri, fiyatlandirma politikalari, pazarlama taktikleri ve masrafiari, pazar
paylari, toptanci ve perakendeci misteri potansiyeli ve aglari, izne tabi veya tabi olmayan
sézlesme baglantilarina iliskin veya bu gibi bilgi ve belgeleri,

b) Banka sirri: Bankanin yénetim ve denetim organlarinin lyeleri, mensuplari ve diger
gorevilileri tarafindan bilinen mali, iktisadi, kredi ve nakit durumu ile ilgili bilgilerle, bankanin
musteri potansiyeli, kredi verme, mevduat toplama, yénetim esaslari, diger bankacilik hizmet
ve faaliyetleri, risk pozisyonlarina iligkin her tirli bilgi ve belgeleri,

c) Migteri sirri: TicarT isletme ve sirketlerin, bankalarin, sigorta sirketlerinin, sermaye
piyasasinda ve mali piyasalarda faaliyet gbésteren araci kurumlarin, kendi faaliyet alanlariyla
ilgili olarak mdigteriyle iliskilerinde, miisterinin sahsi, iktisadi, mali, nakit ve kredi durumuna
iliskin dogrudan veya dolayisiyla edindikleri tiim bilgi ve belgeleri,”

ifade eder sekilde tanimlanmistir.

Tasar’'da, finansal piyasalarda faaliyet gdsteren diger kurumlardan farkli olarak
sadece bankalar icin tatbik edilebilecek olan “banka sirri” tanimlamasi yapilmis, diger
kurumlara iligkin sirlarin tamami “ticari sir’ olarak nitelendirilmistir. Tasari gerekgesinde,
banka sirrinin neden ayristirildigina iliskin bir aciklama bulunmamakla beraber, 5411 sayili
Bankacilik Kanunu’nun 73. maddesinde yer alan ve ayni kanunun 159. maddesinde ihlali sug
olarak dizenlenen sir saklama yUkimlGligine iliskin dizenlemede gegen “bankalara ve
bunlarin bagli ortaklik, istirak, birlikte kontrol edilen ortakliklari ve mdsterilerine ait sirlar”
ifadesinin etkili olmus olabilecegi disiinilmektedir®.

Her ne kadar yasalasmamis olsa da Tasari kapsaminda sermaye piyasalarinda
faaliyet gdsteren kurumlar igin ticari sirra iliskin kriterler; faaliyet alaniyla ilgili olma, az sayida
ve kurulusa iliskili kisiler tarafindan bilinme, Gglncl kisiler tarafindan 6grenildiginde kuruma
zarar verebilecek nitelikte olma ve 6nemlilik olarak 6ne ¢ikmaktadir. Benzer sekilde, bu
kurumlarin musterileri itibariyla degerlendirildiginde, isletme ve/veya calisanlar tarafindan
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dogrudan veya dolayli olarak edinilen; musterinin sahsi, iktisadi, mali, nakit ve kredi
durumuna iligkin tim bilgi ve belgeler musteri sirri olarak nitelendirilebilir.

ll. Kavramsal Olarak Sir ve igsel Bilgi

Literatiirde, 2499 sayili Sermaye Piyasasi Kanunu kapsaminda “igeriden égrenenlerin
ticareti”, 6362 sayili Sermaye Piyasasi Kanunu kapsaminda “Bilgi suistimali” olarak
nitelendirilen suca iliskin ¢ok sayida calisma bulunmasina karsin, sir saklama yukamluligu
konusuna iligkin degerlendirmeler olduk¢a sinirlidir. Bu durumda, i¢sel bilginin ve devaminda
icerinden Ogrenenlerin ticaretinin sermaye piyasasi agisindan ekonomik sonuglari itibariyla
tasidigi 6nemin etkili oldugu degerlendiriimektedir.

iceriden 6grenenlerin ticareti, araci kurumlar, yatirim ortakliklari, portfdy yénetim
sirketleri gibi sermaye piyasasinda faaliyet gdsteren kurumlarin yani sira; sermaye piyasasi
araclarinin fiyatlarini, degerlerini veya yatirimcilarin kararlarini etkileyebilecek nitelikteki
bilgilere erisim imkani bulunan halka acik ortaklik c¢alisanlarini ve diger iliskili kisileri de
kapsayan oldukga genis bir kesimi ilgilendirmektedir.

ik bakista, “sir’ kavrami ile “i¢sel bilgi” kavrami birbirine yakinsayan kavramlarmis
gibi gériinse de aralarinda énemli farklar bulunmaktadir (Aksoy, 2018, s. 136). ilk olarak igsel
bilgi, ilgili dizenlemeler kapsaminda zamanla kamuya acik bir bilgi haline gelebilecegdi gibi,
belli bir zaman diliminde kamuya acik hale gelmesi gereken bir bilgi niteliginde olabilir. Buna
karsin, ticari sirrin belki de suresiz olarak sirket nezdinde gizli kalmasi, musteri sirrinin ise
faaliyeti yurGten sirket ve musteri arasinda slresiz olarak gizli kalmasi gerekir. Sir
niteligindeki bilginin ifsasi i¢csel bilgiden farkli olarak, sirkete 6zel bilgilerin (stratejisi, is plani,
bltcesi, organizasyon yapilanmasi vb.) rakipler tarafindan égrenilmesi gibi faaliyet yuriten
sirketin zarar gérmesine yola agabilir. Musteri sirrinin ifsasi ise kisisel nitelikteki verilerin
aciga cikmasina yol agabilecek niteliktedir.

lll. SPKn’nun “Gizlilik ve sir saklama” Baslikl 90. Maddesi

SPKr tarafindan yuritilen denetim ve inceleme faaliyetleri, sermaye piyasalarinda
olugan fiyat ve dengeler itibariyla ayrica 6nem tasimaktadir. Dolayisiyla, belli bir girket veya
sermaye piyasas! araci 6zelinde bu faaliyetlerin ylratildiga bilgisinin Gglnct kisilerin eline
gecmesi, s6z konusu sirketin velveya sermaye piyasasi aracinin degerinde &6nemli
dalgalanmalara ve kayiplara yol acgabilecek niteliktedir. Buna bagli olarak, SPKn’nun 90.
maddesinde denetim gdrevlilerinin bilgi ve belge isteme vyetkisini dizenleyen 89uncu
maddesine atifla sir saklama ytukamliligu dizenlenmistir. Bu cercevede;

“Madde 90-(1) 89 uncu maddenin birinci ve ikinci fikralari ¢ercevesinde kendilerinden
bilgi istenilen gercek ve tiizel Kigiler, bu Kanun ve 6zel kanunlardaki gizlilik ve sir
Saklama hiikimlerini ileri stirerek bilgi vermekten imtina edemezler.

(2) incelemeye konu olan kKisiler ile olay ve konu hakkinda bilgi ve belge talep edilen
kamu kurumlari déhil gercek ve tiizel kisilerin, incelemenin varligini ve niteligini sir
olarak saklamalari zorunludur.”

hukmuyle, birinci fikra kapsaminda bilgi ve belge vermekten imtina edemeyecek gercek ve
tlzel kisiler, ikinci fikra kapsaminda “incelemenin varligini ve niteligini” sir olarak saklamakla
yukimld tutulmustur. Dolayisiyla maddenin ilk fikrasi, denetimle gdérevlendirilen meslek
personelinin  taleplerinin  karsilanmasini  saglamayr amaclamaktayken, ikinci fikrasi
kendisinden bilgi talep edilen kisi ve kuruluglarin incelemenin varligini ve niteligini sir olarak
saklama zorunluluguna iliskindir.
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Madde ikinci fikrasi itibariyla, sir saklama yukimlaliga o©ngoren diger
dizenlemelerden ayrismaktadir. 5411 sayili Bankacilik Kanunu’nun 73. maddesi, 4054 sayili
Rekabetin Korunmasi Hakkinda Kanun’'un 25. maddesi, Turk Ticaret Kanunu’nun 527. ve
562. maddeleri, Turk Ceza Kanunu'nun 239. maddesi gibi sir saklama yukamlalugu
ongorilen diger dizenlemelerde koruma altina alinan husus temel olarak musteri sirri, banka
sirr1 veya ticari sirdir. SPKn’nun 90. maddesinde ise koruma altina alinan husus, sermaye
piyasasinda faaliyet goOsteren sirkete ya da mdasterilerine iligkin gizli kalmasi gereken
bilgi/belgeler degil, SPKr tarafindan yuratilen incelemenin varligi ve niteligidir. Benzer bir
diizenleme, 5549 sayili Su¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun'un 4.
maddesinin ikinci fikrasinda, supheli islem bildirimleriyle ilgili olarak yapilmistir. Buna gore,
yukimlU sifatina sahip kuruluslarin, sitpheli iglem bildirimi yapildigini, yetkili merciler
haricinde igsleme taraf olanlar da dahil olmak Uzere, herhangi bir kisi veya kuruma
aciklamalari yasaklanmistir. Duzenleme ile hem sipheli islem bildirimine mustenit
incelemenin saglikli bir sekilde yudrutulmesi hem de bildiimde bulunanin korunmasi
amaclanmigtir.

Sir saklama yukumluligu getiren SPKn’nun 90. maddesinin gerekgesinde detayl bir
aciklamaya yer veriimemis olmakla birlikte, SPKn’nun genel gerekgesinde, séz konusu
dizenlemeye iligkin olarak;

“Denetimin etkinligini saglayabilmek acisindan denetim faaliyetleri sirasinda
kendilerinden bilgi ve belge talep edilenlerin incelemenin icerigi ve talep edilen belgeler
hakkinda dglincl sahislara bilgi vermelerini engellemek amaciyla bu sahislara sir saklama
yukamlilaga getirilmistir.”

ifadelerine yer verilerek, sir saklama ylUkumluligiyle denetim faaliyetlerinin etkinliginin
amaglandidi belirtiimistir (6362 sayili Sermaye Piyasasi Kanunu Genel Gerekgesi, 2012).
Bununla birlikte, s6z konusu duzenlemeyle yuratulen incelemenin etkilerini kontrol altinda
tutmak ve etkinligini saglamak suretiyle toplumsal ekonomik faydanin da amaglandigi
degerlendiriimektedir.

SPKn’nun 89. maddesinde denetim faaliyetlerinin icrasi dizenlenmis ve bu denetim
faaliyetlerini yurGtmekle gorevli denetim yetkililerine SPKn'nun 88. maddesinde yer
verilmistir. ligili maddenin birinci fikrasinda;

‘Bu Kanun ve diger kanunlarin sermaye piyasas! ile ilgili hiktmlerinin
uygulanmasinin ve her tiirlii sermaye piyasasi faaliyet ve igslemlerinin denetimine meslek
personeli yetkilidir. Bu yetki, Kurul Bagkani tarafindan géreviendiriien meslek personeli
tarafindan kullanilir.”

hikkmiyle, SPKr Baskani tarafindan gérevlendirilen meslek personeli® denetimle yetkili
kKihnmigtir (Adiglzel, 2018, s. 359). Burada dikkat edilmesi gereken husus, SPKrnun tim
personelinin degil, sadece denetim ile gérevlendirilen meslek personelinin yetkisinin oldugu
ve denetim gorevinin genele samil degil verilen denetim goérevinin kapsam ve siniriyla
oldugudur.

Sir saklama yUkimlaligune tabi olacak kisi ve kuruluglar SPKn’nun 89. maddesi
kapsaminda, kendisinden bilgi istenilen gercek ve tlzel kisiler olarak belirlenmis olup buna
gbre, “bu Kanun kapsamindaki tiim kurum ve kurulus ile ilgili diger gercek ve tiizel kigiler’
gizlilik ve sir saklama ylkumlultigune tabidir. Kapsamdaki kurum ve kuruluslar SPKn’nun 3.
maddesinde; sermaye piyasasli araglarini ihra¢ edenler, halka arz edenler, bu araclarin islem
gbrdugu borsalar ve diger teskilatlanmis piyasalar, piyasa igleticileri, borsalar, sermaye
piyasasi faaliyeti yuraten kurumlar, Turkiye Sermaye Piyasalari Birligi, Turkiye Degerleme
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Uzmanlari Birligi, merkezi takas kuruluglari, merkezi saklama kuruluslari, Merkezi Kayit
Kurulusu ve Sermaye Piyasasi Kurulu olarak sayilmistir. Sayilan kurum ve kuruluglara ilave
olarak, SPKn’nun 89. maddesinde gecen “ilgili diger gercek ve tiizel kisiler’ ifadesiyle,
herhangi bir suretle denetim kapsamina dahil olan yatirimcilar, kamu kurumlari/galisanlari
dahil tim ilgililer yikidmll olarak degerlendirilebilecektir.

Sir saklama yukuimluligu getiren SPKn’nun 90. maddesinde sir olarak tanimlanan
husus, “incelemenin varlhigi ve niteligi’ olup bu maddeye aykirihdin yaptirnmi agik bir sekilde
dizenlenmemigtir. Bununla birlikte, olay 6zelinde SPKn’nun 113. maddesinin tatbikinin

mumkun olabilecegdi distintlmektedir.

Diger taraftan, maddede yer alan “incelemenin varligini ve niteligini” sir olarak
saklama yUkUmlaliga bir yénldyle SPKn’nun 106. maddesinde dizenlenen bilgi suistimali
sucunun konusunu olusturabilir. incelemenin varligi veya niteli§i sermaye piyasasi
araclarinin fiyatlarini, degerlerini veya yatirimcilarin kararlarini etkileyebilecek nitelikteyse bu
bilgiyi aktararak kendisine veya bagkasina menfaat temin eden kisi hem bilgi suistimali
sucunun hem de sir yakimluliguina ihlali sugunun faili sayilabilir. Bu bilgiyi kullanan kisi ise
sadece bilgi suistimali sugunu islemis olur.

IV.SPKn’nun “Sir saklama yiikiimliiliigii” Baghkh 113. Maddesi

Madde metninde dogrudan atif yapilmamis olsa da SPKn’nun “Gizlilik ve sir saklama”
baslikh 90. maddesinde belirtilen sir saklama yukimlulugune aykiri davranis halinde, somut
olayin &zelligine gére SPKn’nun 113. maddesinin uygulanmasi sz konusu olabilecektir
(Balci ve Turan, 2020, s. 164). Zira, SPKn’nun 113. maddesinde;

“(1) Kurul tarafindan icra edilen inceleme veya denetim faaliyeti kapsaminda istenen
bilgi veya belgelere iliskin olarak baskalarina agiklamada bulunanlar bir yildan (¢ yila kadar
hapis ve bes bin gline kadar adli para cezasi ile cezalandirilir.”

hidkmuane yer verilmis olup buna gére SPKn’nun 89. maddesinde &6ngorilen denetim
faaliyetlerinin icrasina yetkili meslek personeli tarafindan yuratilen inceleme veya denetim
faaliyeti kapsaminda istenen bilgi veya belgelere iliskin olarak baskalarina agiklama
yapilmasi sug olarak dizenlenmigtir.

A. Suc¢un Maddi Unsurlarn
1. Fiil

Sucun maddi unsurlarindan olan fiil madde metninde, “istenen bilgi veya belgelere
iliskin olarak bagkalarina agiklamada bulunmak” olarak tanimlanmigtir. Sug, bu anlamda
madde metninde yer verilen “bagkalarina agiklamada bulunma” hareketinin gerceklestiriimesi
ile olugsmaktadir.

Sir saklama yudkumlulugld o6ngéren diger dizenlemelerden farkh olarak hangi
hususlarin sir kapsaminda girdigine dair bir niteliksel tartigmaya ihtiyac bulunmamaktadir.
Zira madde metninde ticari sir, musteri sirri gibi iginin doldurulmasina ihtiya¢ duyulan
kavramlara yer verilmemis olup SPK denetimleri kapsaminda istenen bilgi veya belgelere
iliskin agiklamada bulunmak yeterli ve gerekli bir unsur olarak sayilmigtir.

Madde kapsaminda agiklanmasi cezalandirilan husus, sir olarak nitelenen “istenen
bilgi veya belgeler’dir. Dolayisiyla, inceleme veya denetim varhidina iliskin agiklamada
bulunmak degil, bu inceleme ve denetim kapsaminda istenen bilgi veya belgelere iligkin
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aciklamada bulunmak fiili cezalandiriimaktadir. Madde bu yodnuyle, SPKn’nun 90.
maddesinden farklilasmaktadir. SPKn’nun 90. maddesinde sir olarak nitelendirilen husus
“istenen bilgi veya belgelere”iliskin bilgi degil, “incelemenin varlhii ve niteligi’dir.

SPKn’nun 90. maddesi uyarinca incelemenin varliginin ve niteliginin gizli tutulmasi
yukimlaligine aykiri davranig ile SPKn’nun 113. maddesi uyarinca inceleme veya denetim
faaliyeti cercevesinde talep edilen bilgi veya belgelerin Gglinci kisilere agiklanmasi fiilleri, ilk
bakista benzerlik gosterse de esas itibariyla 6nemli farkhliklar icermektedir. Her iki durumda
da incelemenin varligi ve bu kapsamda bilgi ve belge talebi s6z konusu olmakla birlikte,
SPKn’nun 90. maddesi kapsaminda sir olarak saklanmasi 6ngdrilen husus incelemenin
varligr ve niteligidir. Bu madde lafzi itibariyla talep edilen bilgi veya belgelerin sakli
tutulmasina iligkin ayrica bir yikumluluge yer vermemistir. Bununla birlikte, incelemenin
varligindan bahsetmeksizin istenen bilgi veya belgelerin varliindan bahsetmenin ¢ok
mUmkin olamayacagi degerlendiriimektedir. Zira istenen her bilgi dodal olarak bir
incelemenin varliina isaret etmektedir. Denetimle goérevli meslek personelinin bilgi veya
belge taleplerinde dogrudan incelemenin niteligini belirtmesi istisnai durumlar haricinde
denetim faaliyetinin dogasi itibariyla s6z konusu olmayacagindan, dogrudan bilgi veya belge
talebi incelemenin varligi yoninde bir bilginin aktarimini beraberinde getirmektedir.
Dolayisiyla, SPKn’nun 113. maddesinde ongorilen fiilin gergeklestiriimesi, SPKn’nun 90.
maddesinde belirtilen yukimlGligun de ihlali niteligindedir.

SPKr’nun 113. maddesi kapsaminda, “icra edilen inceleme veya denetim faaliyeti
cercevesinde talep edilen bilgi veya belgelere iligkin olarak bagkalarina agiklamada bulunma”
fiili, lafzen yalnizca talep edilen bilgi veya belgelerle ilgili agiklamay! ifade etmekle birlikte,
0zu itibariyla ayni zamanda incelemenin varligini da dolayl olarak ortaya koymaktadir.
Dolayisiyla, bir incelemenin yaritildigad ve bu kapsamda bilgi veya belge talep edildigi
durumlarda, talep edilen bilgi veya belgelere iliskin herhangi bir agiklamada bulunmaksizin
yalnizca incelemenin varligina ve niteligine dair agiklama yapilmasi halinde SPKn’nun 90.
maddesi uygulanacaktir. Buna karsin, yapilan agiklamanin talep edilen bilgi veya belgelere
iliskin hususlari da icermesi durumunda SPKn’nun 113. maddesi devreye girecektir.

“‘Aciklamada bulunmak” ise sir niteligindeki bilgi veya belgenin herhangi bir suretle
yetkisiz kigilere aktarimi olarak nitelendirilebilir. Buna goére, madde kapsamindaki aciklama
fiili; s6zIlG veya yazili, dogrudan veya dolayh olabilecektir. Bununla birlikte agiklama fiilinin
sadece icrai hareketle iglenebilecegi yoninde gorusler (Kiguktasdemir, 2018, s. 453)
bulundugu gibi sir olarak tanimlanan hususun gizli tutulmasina yonelik gerekli tedbirlerin
alinmamasi suretiyle ihmali bir hareketle de islenebilecegi yéninde gorisler bulunmaktadir
(Akin, 2015, s. 113). Kanaatimizce, madde metninde dogrudan icraya donuk “aciklamada
bulunma” ifadesi gectigi icin sir saklama yukdmluliagunun ihlali sugu, hareketin sekline goére
yapilan siniflandirma igerisinde icrai nitelikte bir su¢ olarak nitelendirilebilir.

inceleme veya denetim faaliyeti kapsaminda talep edilen bilgi veya belgelerin iciincii
kisilere aciklanmasi fiili, SPKn’nun 113. maddesi uyarinca sug¢ olarak dizenlenmigken,
SPKn’nun 90. maddesi kapsaminda 6ngérilen yukuimlalagun ihlali halinde uygulanacak
yaptirima iliskin agik bir diizenleme yapilmamigtir. SPKn’nun “Idari Para Cezasi Gerektiren
Fiiller” baglikli béluminde yer alan 103. madde kapsaminda;

“Bu Kanuna dayanilarak yapilan diizenlemelere, belirlenen standart ve formlara ve
Kurulca alinan genel ve 6zel nitelikteki kararlara aykiri hareket eden kigilere Kurul tarafindan
yirmi bin Tirk Lirasindan iki yiz elli bin Tirk Lirasina kadar idari para cezasi verilir.”

hakmune yer verilerek kul halinde ikincil duzenlemelere aykirihgin idari para cezasina tabi
oldugu belirtilmistir. Bununla birlikte, s6z konusu genel nitelikli fiil disinda, istisnai olarak
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SPKn’'nun bazi maddelerinde belirli fiillere iligkin uygulanacak idari para cezalarinin
esaslarinin ayrica dizenlendigi durumlarda dogrudan ilgili kanun maddeleri uygulama alani
bulacaktir (Tok, 2021, s. 220). Kanuna dayanilarak yapilan dizenlemeler kapsaminda,
oncelikle SPKr tarafindan SPKn’na istinaden cikarilan tebligler ve diger ikincil duzenlemeler
yer almaktadir. Belirlenen standart ve formlar ifadesi ise, SPKr'nin ikincil diizenlemelere ek
olarak, ilgililerin uymakla yikimli oldugu konulari daha ayrintili sekilde belirledigi standartlar
ve formlari ifade etmektedir. Genel nitelikteki kararlar, karar kapsamina giren ilgili gercek
veya tuzel kisilerin uymakla yOkimld oldugu dizenlemeleri ifade ederken, 6zel nitelikteki
kararlar ise genele samil olmayip, belirli bir sirket ya da kisiye 6zgl olarak alinan kararlari
kapsamaktadir (Tok, 2021, s. 222). Ozel nitelikli idari para cezalari arasinda SPK’nun 90.
maddesine iligkin bir dizenlemeye yer veriimemis olup maddeye iliskin diger ikincil
dizenlemelerin ve genel veya 6zel nitelikli kararin bulunmasi durumunda, ihlalinin bu madde
kapsaminda degerlendiriimesi mimkundur.

2. Fail

Sir saklama yukUimlulaguandn ihlali sugunun faili madde metninden hareketle, icra
edilen denetim ve inceleme faaliyetleri kapsaminda istenen bilgi veya belgelere iligkin olarak
bagkalarina agiklamada bulunan herhangi bir kisidir. Sir saklama yukimliligu éngéren diger
diizenlemelerden farkli olarak, sirrin gérev geredi elde ediimesi sarti bulunmamaktadir®.
Dolayisiyla, sirrin gérev gereg@i veya bir meslegin ifasi sirasinda 6grenilmis olma sarti da
aranmamaktadir.

Ceza hukukunda, fail esas alinarak yapilan genel su¢ ve 6zgu suc¢ siniflandirmasi
cercevesinde, failin 6zel bir yikimlilik altinda bulunmasi ve belirli bir faillik vasfini tagimasi
durumunda suglar 6zgii suc olarak nitelendirilebilir (Ozgeng, 2022, s. 212). SPKn’nun 113.
maddesinde ise “Kurul tarafindan icra edilen inceleme veya denetim faaliyeti kapsaminda
istenen bilgi veya belgelere iliskin olarak baskalarina aciklamada bulunanlar” ifadesi
kullanilarak istenen bilgi veya belgelere iligkin agiklamada bulunanlar fail olarak belirtilmigtir.
Madde metninde, “kendilerinden bilgi istenenler” veya 90. maddede oldugu gibi “incelemeye
konu olan kigiler ile olay ve konu hakkinda bilgi ve belge talep edilen kamu kurumlari dahil
gergek ve tiizel kigiler’ gibi bir nitelemede bulunulmamis olup kendisinden bilgi veya belge
istenenler ile herhangi bir suretle bilgi veya belge istendigi bilgisini haiz herkes bu sugun faili
olabilecektir.

Zira sir saklama yukumluligune aykiri davranis sugunun tipik dizenlemesinde 6zgu
bir su¢ seklinde yer verilmedigi gibi, failin belirli kisi ya da kigiler olmasi durumuna iligkin
nitelikli bir hal duzenlemesine de yer verilmemigtir. Diger taraftan, SPKn’nun 89.
maddesinden hareketle denetimle goérevlendirilen personelin yetkisinin, SPKn ve ilgili diger
mevzuatin sermaye piyasasina iliskin hukumleriyle ilgili gorecekleri bilgi ve belgeleri
binyesinde bulunduran tim gergek ve tuzel kigileri kapsadigi dikkate alindiginda, SPKn’nun
90. maddesinin ikinci fikrasindan hareketle kamu kurumlari ¢alisanlarinin da bu kapsamda
oldugu sonucuna ulasiimaktadir.

Sir saklama yukimlalugl vyetkili organlarn vasitasiyla kamuoyuna yapilan bir
aciklama, bilgi-belge aktarimi veya herhangi bir sekilde agiklamada bulunmak suretiyle bir
tizel kisi tarafindan da ihlal edilebilir. TCK'na goére tlzel kigiler sug faili olarak kabul
edilmemekte, ancak iglenen su¢ nedeniyle kanunda oOngorilen guvenlik tedbirleri
uygulanabilmektedir (Centel, 2016, s. 3314). Dolayisiyla, bu sugun bir tlizel kisinin yararina
islenmesi halinde, sugun faili tizel kisinin yetkilisi olmakla birlikte, ilgili tizel kisi hakkinda
tiizel kigilere dzgl glvenlik tedbirlerine hilkkmolunabilir (Ozgeng, 2022, s. 214).
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3. Netice

Netice unsuru itibariyla yapilan degerlendirmede; sir saklama yukamluligunan ihlali
sucunun olusabilmesi igin SPKr tarafindan gergeklestirilen inceleme veya denetimler
kapsamindaki bilgi veya belgelere iliskin baskalarina agiklamada bulunulmasi yeterli olup
ayrica bir netice veya failin herhangi bir menfaat elde etmesi aranmamaktadir (Balci & Turan,
2020, s. 549). Bu kapsamda, sir saklama yukumluliagandn ihlali sirf hareket sugu olarak olup
ayni zamanda sugun kanuni taniminda belirtilen konu bakimindan somut bir zarar tehlikesi
yaratmasinin aranmamasi sebebiyle soyut tehlike sugudur. Soyut tehlike suglarinda, sugun
kanuni taniminda belirtilen bir fiilin gergeklestiriimesi yeterli kabul edilmekte ve bu hareketin
yapilmasiyla birlikte tehlikenin gergeklestigi varsayilmaktadir (Ersoy, 2020, s. 44). Nitekim sir
saklama yOkumlaliginin ihlali sugunda, sermaye piyasas! araglari Uzerinde veya herhangi
bir sirketin piyasa degerinde bir disis meydana gelme tehlikesi gibi somut bir zarar tehlikesi
aranmamistir.

4, Konu

Sir saklama yudkimluligandn ihlali  sugunun  konusunu, SPKr tarafindan
gerceklestirilen inceleme veya denetimler kapsamindaki bilgi veya belgeler olusturmaktadir.
Sir saklama yOukumlaliginin éngoéraldigu diger sug tiplerinden farkli olarak sugun konusunu
masteri sirri, ticari sir ya da daha 6zellikli olarak banka sirri gibi ayrigtiriimig sir niteligindeki
bilgi veya belgeler degil, SPKr denetimleri kapsaminda istenen bilgi veya belgeler
olusturmaktadir. Bu bilgi veya belgelerin kendi icerisinde ayrica ticari sir veya musteri sirri
olmasi aranmamaktadir. S6z konusu bilgi veya belgelerin kapsamina dair net bir belirleme
yapilmamis olup SPKn’nun 89. maddesinde yer alan “bu Kanun ve ilgili diger mevzuatin
sermaye piyasasina iliskin hiikiimleriyle ilgili gérecekleri bilgi ve belgeleri” ifadesiyle meslek
personelince ilgili gorilerek istenen tim bilgi ve belgeleri kapsar sekilde kullaniimistir.

ilgili goriilecek bilgi ve belge ifadesi basta SPKn'nun 89. maddesi uyarinca kanun
kapsamindaki tim kurum ve kuruluglar ile ilgili diger gercek ve tuzel kisilerin “vergi ile ilgili
kayitlari dahil olmak (lizere tiim defter ve belgeleri ile elektronik ortamda tutulanlar dahil tiim
kayitlar ve sair bilgi ihtiva eden vasitalarini” kapsamakla birlikte, sir saklama yukumlulagunun
sinirlarini éngoérilemeyecek sekilde genisletmektedir. Madde metni lafzindan, ilgili ibaresinin
temelde “Kanun ve lgili diger mevzuatin sermaye piyasasina iligkin hiikimleriyle”
ilintilendirildigi anlasiimakta olup sugun olusabilmesi i¢in en azindan bu badin somut bir
sekilde kurulabilmesi gerekmektedir. SPKn’'nun 89. maddesi kapsaminda “bilgi ve belge”
ibaresi kullanilmis olmakla birlikte, SPKn’nun 113. maddesinde “inceleme veya denetim
faaliyeti kapsaminda istenen bilgi veya belgeler’ ifadesiyle bilgi veya belgeden herhangi
birinin bulunmasi diger unsurlarinin da bulunmasi sartiyla sugun olusmasi igin yeterli
sayllmistir.

5. Magdur

Korunmak istenen hukuki degerin sahibi olarak veya islenen fiil nedeniyle haksizliga
ugramig kimse ya da kisi olarak ifade edilebilecek sugun magduru, sir saklama
yukumlulaguanun ihlali sugunda yatinnmcilar, toplum ve devlet olarak sayilabilir. Zira SPKn’nun
genel gerekgesinde yer alan;

“Sermaye piyasalarimizin gelisebilmesi icin ekonomik ortamla birlikte, hem genel
hukuki altyapr hem de sermaye piyasasi ile ilgili mevzuat altyapisinin sermaye piyasalarini
destekleyici bir ortam olusturmalari da ¢ok biiyiik 6neme sahip bulunmaktadir. Bu noktadan
hareketle Sermaye Piyasasi Kanununda yapilan degisikliklerle, hem (ilkemizde tasarruflarin
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artinlmasi hem de bu kaynaklarin (ilke ekonomisi igin en etkin sekilde kullaniimasinda
sermaye piyasalarimizin daha aktif bir rol listlenebilmesi amacglanmaktadir.”

ifadesinden ulkenin genel ekonomik faydasinin 6ne cikarildigi sonucuna varilabilir (6362
saylli Sermaye Piyasasi Kanunu, 2012). Benzer sekilde, SPKn’nun “Ama¢” baslikh 1.
maddesinde, sermaye piyasasinin guvenilir, seffaf, etkin, istikrarli, adil ve rekabetci bir
ortamda etkin islemesi ile yatirmcilarin hak ve menfaatlerinin korunmasi temel amaclar
olarak sayilmasi da toplumsal fayday! vurgulamaktadir.

6. illiyet Bag:

Hareket ile netice arasindaki sebep-sonug iligkisi olarak tanimlanan illiyet bagi, netice
suclarinda arastirilirken sirf hareket suglarinda incelenmemektedir (Artuk, Gékcen, Alsahin,
& Cakir, 2021, s. 340-341). Nitekim sirf hareket sugu niteligindeki sir saklama
yukUimluligunidn ihlalinde, inceleme veya denetimler kapsamindaki bilgi veya belgeler
hakkinda Uguncu kisilere agiklamada bulunulmasi yeterli olup bu suretle hareket ile netice
arasindaki bagin gerceklestiginin kabull gerekmektedir (Balci ve Turan, 2020, s. 549).

B. Sugun Manevi Unsuru

TCK’nun 21. maddesinin birinci fikrasinda kapsaminda sugun olusabilmesi igin kast
ile hareket edilmesi gerekli olup bu kapsamda “sugun maddi unsurlarinin bilerek ve istenerek
gergeklestiriimesi” olarak tanimlanan genel kastin varligi yeterlidir (Artuk, Gokcen, Algahin, &
Cakir, 2021, s. 396). Taksirle islenen fiillerin cezalandiriimasi ise ancak kanunun acik¢a
belirttigi hallerde mumkundur (Artuk, Gokcen, Alsahin, ve Cakir, 2021, s. 440).

SPKn'nunda, sir saklama yidkimlaligunan ihlali sugunun taksirle islenebilecegine dair
herhangi bir dizenlemeye yer verilmemistir. Bu nedenle, sugun meydana gelebilmesi icin
denetim faaliyetleri gergevesinde istenen bilgi veya belgelere iliskin olarak baskalarina
aciklamada bulunulmasi fiilinin bilerek ve istenerek gergeklestiriimesi, sugun manevi
unsurunun olugsmasi agisindan yeterli kabul edilmektedir. Bir sirketin kurumsal internet sitesi
uzerinden, SPKr tarafindan yuratalen bir incelemeye iliskin olarak istenen bilgi veya belgeleri
iceren bir agiklamanin yapilmasi, bilme ve isteme unsurlarini tasididi i¢in sugun islenmesine
neden olabilirken; sirket calisanlarindan birinin, hazirlanan genel agiklama metni yerine
sehven inceleme kapsaminda istenen bilgi veya belgeleri igceren belgeyi acgiklamasi
durumunda, sugun olustugundan bahsedilemeyecektir.

inceleme veya denetim kapsamindaki bilgi veya belgelerin istenerek bagkalarina
aciklanmasi yeterli oldugundan s6z konusu sug olasi kastla da islenebilir niteliktedir (Balci &
Turan, 2020, s. 549). Zira dogrudan kastla islenebilen suglarin, olasi kastla islenmesi de
muamkuindir (Artuk, Gékcen, Alsahin, ve Cakir, 2021, s. 397). Bu baglamda, SPKr tarafindan
yurltilen inceleme ve denetim faaliyetleri kapsaminda istenen bilgi veya belgelerin kisa
zamanda kamuoyu tarafindan duyulacagi dusuncesiyle baskalarina aciklanmasi, bu ihtimalin
gerceklesmemesi durumunda ortaya ¢ikacak sonucun kabul edilerek fiilin olasi kastla
gerceklestirildigi anlamina gelir.

C. Hukuka Aykirilik Unsuru

islenen fiille hukuk diizeni arasindaki uyumsuzluk olarak nitelendirilebilecek hukuka
aykirihk unsurunun varligi icin kanuni tipe uygunluk ve hukuka uygunluk nedenlerinin
bulunmamasi gerekmektedir.

Bu cercevede, hukuka aykirilik unsurunun gergeklesmemesi, ancak sirra iliskin
aciklamada bulunma fiilinin genel veya 6zel bir kanun hikmine dayali olarak islenmesi
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halinde miimkin olabilecektir (Akin, 2015, s. 113). Ornek olarak, ayni zamanda yriitilen bir
baska SPKr denetimi surecinde, dnceki denetim faaliyeti kapsaminda istenen bilgi veya
belgelere iligkin olarak talep edilmesi halinde aciklamada bulunma fiili hukuka uygun
olacaktir. Zira SPKn’nun 90. maddesinin birinci fikrasinda, kendilerinden bilgi istenilen gercek
ve tuzel kisilerin kanunlardaki gizlilik ve sir saklama hukdmlerini ileri surerek bilgi vermekten
imtina edemeyecegi acik bir sekilde dizenlenmistir.

Dolayisiyla, sir saklama yukumlaligunan ihlali sugunun olusabilmesi i¢in yargilama
surecinde mahkemeye aciklamalarda bulunulmasi veya bir kanun hikmuindn yerine
getirilmesi gibi hukuka uygunluk sebeplerinin de bulunmamasi gerekmektedir.

D. Sugun Ozel Goriiniis Sekilleri
1. Tesebbiis

Sir saklama yukimluliganan ihlali sugu icrai hareketle islenebilen ani hareketli bir sug
olmakla birlikte, icra hareketinin boélinebilecegdi istisnai durumlarda tesebbise konu olabilir
(Akin, 2015, s. 114). Aciklama fiilinin bir internet sitesi araciigiyla gerceklestirimeye
¢alisiimas! durumunda yayinlanmadan durdurulmasi bu duruma 6rnek olarak gdsterilebilir
(Kuguktasdemir, 2018, s. 455).

2. Istirak

Sir saklama ydkumlulagandn ihlali sugunun istirak halinde islenmesi durumuna iligkin
SPKn’nda 6zellikli bir duruma yer verilmemis olup istirak halinde TCK’'nda yer alan genel
istirak hukdmleri uygulanacaktir. Ayrica, 6zgi sug niteligi tasimadigindan, bu suga istirakin
her tarli sekli mimkindur. Bu badlamda, sir saklama yukimlaligandn ihlali suguna istirak
eden kisi, musterek fail sifatiyla dogrudan icrai hareketleri gergeklestirebilecegdi gibi, birini bu
yonde azmettirebilir, tesvik edebilir, fiilin islenmesine yardimci olabilir veya sugun islenmesini
kolaylastirabilir.

3. igtima

Sir saklama yukumlaligidnun éngoraldagu diger dizenlemelerle kiyaslandiginda; bu
sugun konusu itibariyla ticari sir, masteri sirri veya banka sirri gibi sermaye piyasasinda
faaliyet gOsteren gergek ve tuzel Kigilerin gizli kalmasi gereken bilgi veya belgelerini degil,
icra edilen inceleme veya denetim faaliyeti kapsaminda istenen bilgi veya belgelere dair
aciklama yapilmasini konu edindiginden bagka suclarla ictima etmesinin pek mumkuin
olmadigi dusindlmektedir.

Bununla birlikte, hakkinda SPKr tarafindan inceleme ydratilen paylari borsada islem
goren halka agik bir anonim girketin de istenen bilgi veya belgeleri sir olarak nitelendirmesi
durumunda konunun ticari sir kapsaminda da ele alinmasinin olasi oldugu dusinilmektedir.
Farkli kanunlarda ayni unsurlari tagiyan suglarin bulunmasina isaret eden gériniste ictima
durumunda genel norm-6zel norm iligkisi baglaminda sorunun ¢ézimlenmesi gerekecektir
(Ciftcioglu, 2017, s. 342). inceleme ve denetim faaliyetleri kapsaminda istenen bilgi veya
belgelere iligkin agiklamada bulunulmasi, TCK’nun 239. maddesi kapsaminda sirketin ticari
sirlarinin aciklanmasi suguna goére 6zel norm niteliginde oldugundan SPKn’nun 113.
maddesinin uygulanmasi gerekir. Bununla birlikte, inceleme veya denetim faaliyetleri
kapsaminda istenen bilgi veya belgelerin agiklanmasi ayni zamanda 5411 sayili Bankacilik
Kanunu’'nun 73. maddesi uyarinca banka sirri niteligindeyse somut olayin 6zelligine gore ilgili
kanun hudkumlerinin  koruduklari hukuki yararlar c¢ergevesinde fiilin ayri bir sug¢ olup
olmadiginin degerlendiriimesi gerekecektir. Farkli su¢ olarak nitelendiriimesi durumunda,
TCK’nun 44. maddesi kapsaminda en agir cezayi gerektiren sugtan cezalandirilmasi gerekir.
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E. Sir Saklama Yiikiimliliigiiniin ihlali Suguna iliskin Ozel Sorusturma Usulii

SPKn’nun “Yazili basvuru ve 6zel sorusturma usulleri’ baslikh 115. maddesinin birinci
fikrasinda;

“‘Bu Kanunda tanimlanan veya atifta bulunulan suglardan dolayr sorusturma
yapiimasi, Kurul tarafindan Cumhuriyet bassavciligina yazili basvuruda bulunulmasina
bagldir. Bu basvuru muhakeme sarti niteligindedir.”

hdkmune yer verilerek, herhangi bir istisnaya yer verilmeksizin bu kanunda duzenlenen veya
atifta bulunulan suglarin tamamina iligkin olarak muhakeme sarti ihdas edilmistir. Muhakeme
sartina iliskin olarak SPKn’nun gerekgesinde:

“Bu Kanuna tabi ortaklik, kurulus ve kurumlarin yetkili ve/veya sorumlularinin Kanunu
ihlal eden fiillerinin cezalandiriimasinda, ortaklik ve kurumlarin her tirlii islem ve faaliyetlerini
titizlikle izleyen, inceleyen ve denetleyen Kurulun rolii ve 6nemi blylktir. Bu itibarla,
Sermaye Piyasasi Kanunu'nda belirtilen cezalar bakimindan "ézel bir kovusturma usuli"
getirilerek; bu Kanunda yer alan suclar bakimindan takibat yapiimasi Sermaye Piyasasi
Kurulu'nun Cumhuriyet Bagsavciligi'na yazili olarak basvurmasina bagh kilinmistir.”

ifadelerine yer verilerek, sermaye piyasalarinda hukuki glivencenin saglanmasi ve sermaye
piyasasi suclarinin 6zel niteligi dikkate alinarak 6zel bir kovusturma usulinidn benimsendigi
anlasiimaktadir (6362 sayili Sermaye Piyasasi Kanunu Genel Gerekgesi, 2012). Dolayisiyla,
SPKr tarafindan yapilmis yazili bir bagvuru olmaksizin SPKn’nun 113. maddesi kapsaminda
sorusturma sureci baglatilamayacaktir. Bununla birlikte, gizlilik tasiyan bilgilerin ve ticari
sirlarin yetkili merciler disinda Ucglncu kisilere agiklanmasi halinde gindeme gelebilecek
5411 sayili Bankacilik Kanunu’nun 159. maddesinde dizenlenen “sirfarin aciklanmasi” sugu
ile TCK’'nun 239. maddesinde dizenlenen ‘“ticari sir, bankacilik sirri veya mlisteri sirri
niteligindeki bilgi veya belgelerin aciklanmasi” sugu bakimindan sorusturma yapilimasi
SPKr'nun yazili bagvuru sartina tabi degildir. Zira, SPKr'nun basvurusu yalnizca Sermaye
Piyasasi Kanunu’'nda dizenlenen veya atifta bulunulan sug tipleri bakimindan muhakeme
sartl teskil etmekte olup bu kanun kapsaminda dizenlenmeyen ya da atifta bulunulmayan
suclar agisindan béyle bir bagvuru zorunlulugu (Topuz, 2019, s. 164).

SPKr’nun yaptidi basvurunun muhakeme sarti olarak konumlandirilmasinin nedeni,
bu suglarin degerlendiriimesinin 6zel bilgi ve uzmanlik gerektirmesinin yani sira, SPKn’nun
amaglari dogrultusunda sermaye piyasasinin guvenilir bir ortamda islemesini saglamak ve
olasi haksiz sorusturmalarin piyasalar Uzerindeki etkisini sinirlandirmaktir. Bu baglamda
muhakeme sartinin gerceklesmemesi halinde SPKn’nun 113. maddesinde tanimlanan
sugtan dolayl sorusturmaya baslanamayacadi gibi muhakeme sartinin getirilis amaci
gOzetilerek SPKr tarafindan yazili bagvurunun geri alinmasi durumunda da sorusturmaya
devam edilemeyeceginin kabulu gerekir (Yenisey ve Nuhoglu, 2013, s. 99)

Diger taraftan, ticari sir ve muisteri sirri madde kapsaminda degerlendiriimedigi icin
5411 sayili Bankacilik Kanunu’ndaki gibi ilgililerin dava hakkini sakh tutan bir dizenlemeye
yer verilmemistir.

V. SPKn’nun “Yasaklar” Baghkl 121. Maddesi

SPKn’nun 90. maddesinin ikinci fikrasinda, inceleme hakkinda bilgi ve belge talep
edilen kamu kurumlari dahil gercek ve tuzel kigilere, incelemenin varligini ve niteligini sir
olarak saklama yukumlulugu getirilmis, 113. maddesinde ise inceleme kapsaminda istenen
bilgi veya belgelere iliskin olarak baskalarina agiklamada bulunulmasi yasaklanmistir. Her iki
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maddede de koruma altina alinan husus, icra edilen inceleme veya denetim faaliyeti
kapsamiyla sinirli tutulmustur. SPKn’nun 121. maddesinin Gglincu fikrasinda ise;

“Kurul Baskan ve liyeleri ile Kurul personeli, Kuruldaki gbrevleri sebebiyle é6grendikleri
gizlilik tagiyan bilgileri ve ticari sirlari, gbrevlerinden ayrilmis olsalar bile kanunen yetkKili
kilinan mercilerden bagkasina acgiklayamazlar, kendilerinin veya baskalarinin menfaatine
kullanamazlar.”

hikmiiyle®, SPKr baskan, liye ve calisanlarina iliskin olarak gérevleri sebebiyle edindikleri
gizlilik taglyan bilgileri ve ticari sirlari bagkasina agiklamalari ile bu bilgileri kendilerinin veya
baskalarinin menfaatine kullanmalari yasaklanmistir. Bu maddede, ticari sir kavraminin yani
sira “gizlilik tagiyan bilgiler’ ifadesi kullaniimistir. S6z konusu ifadenin, sermaye piyasasi
kurum ve kuruluglarina iliskin olmayan, SPKr nezdinde gizlilik arz eden hususlari kapsadigi
dusunulse de madde benzer nitelikte kurum calisanlarina sir saklama yukumluligu getiren
diger diizenlemelerle farkllasmaktadir. Ornegin, 5411 sayili Bankacillk Kanunu’nun 73.
maddesinde;

“Kurul baskan ve liyeleri ile Kurum personeli, Fon Kurulu baskan ve lyeleri ile Fon
personeli gérevleri sirasinda 6grendikleri bankalara ve bunlarin bagli ortaklik, istirak, birlikte
kontrol edilen ortakliklari ve mdisterilerine ait sirlari bu Kanuna ve 6zel kanunlarina gére
yetkili olanlardan bagkasina agiklayamaz ve kendilerinin veya baskalarinin yararlarina
kullanamazlar. Kurumun disaridan destek hizmeti aldigi kisi ve kuruluslar ile bunlarin
¢alisanlari da bu hiikme tabidir. Bu yikimlilik gérevden ayrildiktan sonra da devam eder.”

hikmune yer verilmis olup ticari sir (spesifik olarak banka sirri) olarak adlandirilabilecek
bankalara ve bunlarin bagh ortaklik, istirak, birlikte kontrol edilen ortakliklarina ait sirlarin
yani sira SPKn’nun 121. maddesinden farkl olarak musteri sirri da agik bir sekilde koruma
altina alinmistir. Bununla birlikte, SPKn’nun 121. maddesinde geg¢en “Kurul Bagkan ve
tyeleri ile Kurul personeli, Kuruldaki gérevleri sebebiyle 6grendikleri gizlilik tagiyan bilgileri ve
ticari sirlar’” ifadesinin  musteri sirrini kapsayip kapsamadigina dair bir acgiklik
bulunmamaktadir.

SPKn’nun 135. maddesinde de c¢ok benzer bir dizenlemeye yer verilerek “gizlilik
tasiyan bilgiler ve ticari sirlar” ifadesi yerine genel olarak “gérevleri sirasinda &grendikleri
sirlar’” ifadesi kullaniimistir. Maddenin gerekgesinde, s6z konusu mikerrerlige iliskin
herhangi bir agiklamaya yer verilmemigtir.

Son olarak, s6z konusu yasaga iliskin SPKn’nunda herhangi bir yaptirrm maddesine
yer verilmemis, ancak SPKn’nun 120. maddesi uyarinca durumlarinin 121. maddeye aykiri
oldugu tespit edilen SPKr Baskan ve Uyelerinin gérev sureleri dolmadan Cumhurbagkaninin
onayi ile gérevden alinacagi dizenlenmistir. Buna ilave olarak, gizlilik tasiyan bilgilerin ve
ticari sirlarin yetkili kilnan mercilerden baskasina acgiklanmasi s6z konusu sirrin niteligine
gore 5411 sayill Bankacilik Kanunu'’nun 73. maddesinin Uguncu fikrasinin ihlaline ve bu
suretle ayni kanunun 159. maddesinde dizenlenen sirlarin agiklanmasi suguna vicut
verebilecegi gibi TCK'nun 239. maddesinde dizenlenen suga da sebebiyet verebilir (igel,
2010, s. 31). Bununla birlikte diger sartlarin gergeklesmesi durumunda, SPKr personelinin de
kamu gorevlisi olmalari nedeniyle TCK’'nun 257. maddesinde dizenlenen goérevi kotlye
kullanma sucu ile 258. maddesinde duizenlenen gdreve iligkin sirrin agiklanmasi suglarinin
gundeme gelebilecektir.
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VI. SPKn’nun “Sirlarin saklanmasi ve aciklanmasr’ Bashkh 135. Maddesi

SPKn’nun 121. maddesinin Ggtncl fikrasindaki dizenlemeye benzer bir hikme, 135.
maddesinin birinci fikrasinda yer verilmistir. Buna gore;

“Kurul Bagkan ve liyeleri ile Kurul personeli, gérevieri sirasinda égrendikleri sirlari bu
Kanuna ve 6zel kanunlarina gére yetkili olanlardan baskasina aciklayamaz ve kendilerinin
veya bagkalarinin yararina kullanamazlar. Kurulun disaridan destek hizmeti aldigi kisi ve
kuruluglar ile bunlarin ¢aliganlari da bu hiikme tabidir. Bu yikimliliik gérevden ayrildiktan
sonra da devam eder.”

ifadesiyle, 121. maddeden farkh olarak gizlilik tasiyan bilgi ve ticari sir kavramlari yerine
geneli kapsar sekilde sirlar ifadesi kullaniimig ve SPKr'nun disaridan destek hizmeti aldigi
kisi ve kurulusglar ile bunlarin ¢alisanlari sir saklama ylkimlaligu kapsamina dahil edilmigtir.

Bununla birlikte, SPKn'nun 121. maddesine benzer sekilde finansal piyasalarda
faaliyet gosteren kurumlarin, kendi faaliyet alanlariyla ilgili olarak musteriyle iliskilerinde,
musterinin sahsi, iktisadi, mali, nakit ve kredi durumuna iligkin dogrudan veya dolayisiyla
edindikleri tum bilgi ve belgeler olarak tanimlanan musteri sirrini koruyan acik bir
dizenlemeye yer veriimemistir. Madde metninde gecen “Kurul Baskan ve liyeleri ile Kurul
personeli, gbrevleri sirasinda 6grendikleri sirlari bu Kanuna ve ézel kanunlarina gére yetkili
olanlardan baskasina agiklayamaz ve kendilerinin veya baskalarinin yararina kullanamazlar.”
ifadesinde genel olarak “si” kavramiyla yetiniimis; acik bir sekilde musteri sirri
zikredilmemistir.

SPKn’nun 121. ve 135. maddeleri itibariyla sorunlu oldugu degerlendirilen diger bir
husus, sir saklama yukimlulugunin sadece SPKr gorevlileriyle sinirli tutulmus olmasidir.
Zira, hem ticari sirrin hem de musteri sirrinin taraflarindan biri sermaye piyasasi faaliyetlerini
yerinen getiren kuruluslarin ¢alisanlaridir. Sermaye piyasasina iliskin 6zel kanun niteliginde
SPKn kapsaminda, ¢alisanlara ydnelik ticari sir ve muisteri sirrina iligskin olarak herhangi bir
sir saklama yUkimliliigu getirilmemistir®. Hem misteri sirri hem de ticari sir itibariyla SPKn
hikUmlerinin uygulanamadigi bu gibi durumlarda TCK 239’un uygulama alani bulacag: tabii
olmakla birlikte sermaye piyasasi kuruluglarinda calisanlara iligkin sir saklama
yukumlulGklerinin, bu sekilde gri alanda birakiimasinin  pek isabetli olmadigi
degerlendiriimektedir. Bu baglamda, sadece SPKr gorevlilerini degil, 5411 sayilh Bankacilik
Kanunu’nun 73’Gncl maddesinin Gglincl fikrasinda yer alan “sifat ve gérevieri dolayisiyla
(...) ait sirlari 6grenenler’ ifadesinde oldugu gibi sifat ve gorevleri dolayisiyla sirlari 6grenen
tim ilgilileri kapsayacak bir ifadenin s6z konusu muglakhgl ortadan kaldiracagi
degerlendiriimektedir.

Son olarak, SPKn’nun 135. maddesinde yer verilen yukimlUtligan ihlali halinde de
SPKn’nun 121. maddesinde oldugu gibi sirrin niteligine goére 5411 sayili Bankacilik
Kanunu'nun 159. maddesinde dizenlenen sirlarin agiklanmasi sugu veya TCK’nun 239.
maddesinde dizenlenen ticari sir, bankacilik sirri veya musteri sirri niteligindeki bilgi veya
belgelerin agiklanmasi sugu gindeme gelebilir.
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Sonug

Sermaye piyasalarinin givenilir, seffaf, etkin ve istikrarli bir ortamda isleyisini teminen
onem arz eden hususlardan biri de bilgi glivenliginin saglanmasidir. Sermaye piyasalarinin
dizen ve istikrari acisindan 6nem arz eden bu hususu teminen SPKn’nun cesitli
maddelerinde sir saklama yukimluligune iliskin dizenlemeler yapiimistir.

Literatirde, ekonomik sonuglari itibariyla tasidigi 6nem sebebiyle “Bilgi suistimali”
suguna iliskin ¢ok sayida calisma bulunmasina karsin, sir saklama yukimlaligad konusuna
iliskin degerlendirmeler oldukga sinirlidir. Ozellikle finansal piyasalarda faaliyet gdsteren
kurum ve kuruluslar ile bagimsiz idari otoritelerin gérev alanlarina iliskin sir saklama
yukumluligunu ongoéren ¢ok sayida duzenleme bulunmasina kargin, butin yonleriyle sir
kavraminin gergevesinin ¢izildigi bir dizenleme bulunmamaktadir. Bu durumun bir sonucu
olarak SPKn’'nda da tek bir sir kavramina yer verilmemistir.

Bu kapsamda; ilk olarak SPKn’nun 90. maddesinin ikinci fikrasinda SPKr tarafindan
yuratulen incelemenin varligi ve niteligi sir olarak adlandiriimig ve kendisinden bilgi ve belge
talep edilen kamu kurumlari dahil gercek ve tuzel kisilere sir olarak saklama yukumlalugu
getirilmistir. SPKn’'nun 113. maddesinde ise SPKrnun inceleme veya denetim faaliyeti
kapsaminda bilgi veya belge istenmesi hususu sir olarak nitelendiriimigtir. SPKn’nun 90.
maddesine yakinsasa da incelemenin varligi ve niteligi degil, inceleme kapsaminda istenen
bilgi veya belgeler sir saklama yukimluligi kapsamina alinmis ve bunlara iliskin bagkalarina
aciklamada bulunanlarin cezalandirilacagi belirtiimistir. SPKn’nun 121. ve 135. maddelerinde
ise ndanslarla birlikte SPKr binyesinde gérev yapan Baskan ve Uyeler ile personelin sir
saklama yukimluligi dizenlenmigtir. Sir kavrami, birbirine ¢ok yakinsayan bu iki madde
arasinda bile farkllik gostermekte olup 121. maddede gizlilik tasiyan bilgiler ve ticari sirlar
olarak sir saklama yukumluliga kapsamina dahil edilen hususlar, 135. maddede sadece sir
olarak dizenlenmistir.

SPKn’nun 121. ve 135. maddeleri itibariyla ise iki sorunlu alaninin bulundugu
degerlendiriimektedir. Bunlardan ilki, finansal piyasalarda faaliyet gésteren kurumlarin, kendi
faaliyet alanlariyla ilgili olarak musteriyle iligkilerinde, musterinin sahsi, iktisadi, mali, nakit ve
kredi durumuna iligskin dogrudan veya dolayisiyla edindikleri tum bilgi ve belgeleri olarak
tanimlanan musteri sirrini koruyan agik bir diizenlemeye yer verilmemis olmasidir. ikincisi
ise, sir saklama yukumluligunian sadece SPKr gorevlileriyle sinirh tutulmus olmasidir. Zira,
hem ticari sirrn hem de musteri sirnnin taraflarindan biri sermaye piyasasi faaliyetlerini
yerinen getiren kuruluslarin galisanlarina yonelik ticari sir ve musteri sirrina iligkin olarak
herhangi bir sir saklama yukumlaliga getirilmemigtir. Sorunlu oldugu degerlendirilen bu
alanlara iligkin, SPKn hikdmlerinin uygulanamadigi bu gibi durumlarda TCK 239un
uygulama alani bulacagi tabii olmakla birlikte musteri sirrina iligkin yukimluliklerle sermaye
piyasasi kurulusu calisanlarina iliskin sir saklama yutkumltliklerinin bu sekilde gri alanda
birakiimasinin isabetli olmadigi degerlendirilmektedir.
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Dipnotlar:

1 22.02.2010 tarih ve 27501 saylll Resmi Gazete’de yayimlanarak kabul edilen Saydamhgin Artirilmasi
ve Yolsuzlukla Micadelenin Guglendiriimesi Stratejisi (2010-2014) kapsaminda; “saydamligin, hesap
verebilirligin, etkin denetimin ve kurumsal kapasitenin artirilmasi suretiyle yolsuzlugu besleyen
faktérlerin ortadan kaldirilmasina iliskin olarak” gundeme alinan devlet sirlari ve ticari sirlara iligkin
¢alismalarin kapsamindaki tasari 2011 yilinda tekrar TBMM Baskanhdina sunulmus, ancak
¥asala§amam|§t|r.

5411 sayili Bankacilik Kanunu’'nda 7222 sayili Bankacilik Kanunu ile Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun ile yapilan degisiklikle “banka sirri” kavrami eklenmis olmasina karsin, tanimi
gapllmamlstlr.

SPKn’'nun 127. Maddesine gére meslek personeli; “Kurul bagskan yardimcisi, daire baskani, daire
baskan yardimcisi, sermaye piyasasi basuzman, uzman ve uzman yardimcisi, basuzman hukukgu,
uzman hukukgu ve uzman hukukgu yardimcisi ile bilisim bagsuzmani, bilisim uzmani ve uzman
yardimcilarindan olusur. Meslek personeli sifatini daha énce kazanmis bulunan Kurul bagkanlik
danigmani, grup bagkani ve miidiir de meslek personeli sayilir.”

* Bu kapsamda, 5411 sayili Bankacilik Kanunu’nun 73. maddesinde gegen “Sifat ve gdrevieri
dolayisiyla bankalara veya mlisterilerine ait sirlari 6grenenler” ifadesi, 4054 sayili Rekabetin
Korunmasi Hakkinda Kanun'un 25. maddesinde gecen “bu Kanunun uygulanmasi Ssirasinda
ogrendikleri tesebbliis ve tesebblis birliklerinin ticari sirlarini” ifadesi, Tirk Ceza Kanunu’nun 239.
maddesinde gecen “Sifat veya gérevi, meslek veya sanati geregi vakif oldugu” ifadesi érnek olarak

Osterilebilir.
gAym diizenlemeye, Sermaye Piyasasi Kurulu Uyeleri ve Personelinin Uyacaklari Mesleki ve Etik
ilkeler Hakkinda Yénetmelik’in 6. maddesinin birinci fikrasinda yer verilmis olup buna gére: “Baskan ve
Kurul dyeleri ile personeli, gérevieri sirasinda égrendikleri sirlar ile ilgililere ve (glinci kigilere iligkin
gizli kalmasi gereken bilgileri kanunen acikga yetkili kilinan merciler diginda hicbir kurum, kurulus veya
kisiye aciklayamaz, kendilerinin veya baskalarinin yararina veya Ugincl kigilerin zararina kullanamaz.
Bu yikimlilik Baskan, Kurul lyeleri ve Kurul personelinin Kuruldan ayrilmalari halinde de devam
eder. Kanunun 135 inci maddesinin ikinci ve lglinci fikrasi hiikiimleri saklidir.”
® SPKn’nun 90. ve 121. maddelerindeki sir saklama yukumliliklerinin konu ve hukuki fayda itibariyla
farkl olduguna dair degerlendirmelere ¢alismanin ilgili bolimunde yer verilmigtir.
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Kitle Fonlamasi ve Terorizmin Finansmani iligkisi

Miicahit Dizman?

Oz

Teror odaklari, finansman kaynaklari kesildigi takdirde hizla yok olma siirecine girmektedir.
Bunu bildikleri i¢in yasal dizenlemelerin agiklarindan ve teknolojinin getirdigi imkanlardan mimkun
oldugunca etkili sekilde yararlanmaya calismaktadirlar. Teror 6rgitlerinin son dénemdeki hedefi,
blylyen bir sektor olan kitle fonlama yontemidir. Sanal platformlarin kullanildi§i kitle fonlamasinda
girisimcilere yatirrmci, yardim kampanyalarina bagis¢i aranmaktadir. Terér érgutleri, yasal gérinimli
finans kaynagdi saglamak icin bu yodntemi koétlye kullanmaya calismaktadir. Calismada, kitle
fonlamasiyla terérizme finansman saglanabilecegi varsayimi Uzerinden yola c¢ikilarak c¢esitli
arasgtirmalar yapilmistir. Nitel arastirma teknikleriyle elde edilen bulgulara gére, Mali Eylem Goérev
Guicl (FATF)'nin konu hakkinda ¢alismalari olsa da kitle fonlama platformlarini denetleyen kuresel bir
otoritenin olmadigi ve dolayisiyla yasal dizenlemelerin sadece ulusal sinirlar icerisinde etkinlige sahip
oldugu anlasiimistir. Ozetle, terdr érgtlerinin, kitle fonlama yéntemini kullanarak finansman elde etme
ihtimali oldukga yiksektir. Kitle fonlama platformlari; 6édeme hizmet saglayicilari, sosyal medya
uygulamalari ve sanal varliklar gibi birgok aktérli bir araya getirdigi igin yetkilendirilecek kiresel
otoritenin risk temelli ve batlncul bir yaklasim benimsemesi kritik 6neme sahiptir.

Anahtar Kelimeler: Terorizm, Terorizmin Finansmani, AML/CFT, Kitle Fonlamasi, FATF.
JEL Siniflandirmasi: A19, F30, F50, F55, M13.

The Relationship Between Crowdfunding and Terrorism Financing
Abstract

Terrorist centers enter a process of rapid extinction if their financial resources are cut off.
Knowing this, they try to take advantage of loopholes in legal regulations or the opportunities brought
by technology as effectively as possible. The recent target of terrorist organizations is crowdfunding
which is a growing sector. In crowdfunding where virtual platforms are used, investors are sought for
entrepreneurs and donors for aid campaigns. Terrorist organizations try to abuse this method to obtain
legal-looking financial resources. In the study, various researches were conducted based on the
assumption that terrorism can be financed through crowdfunding. According to the findings obtained
through qualitative research techniques, it has been understood that although the Financial Action
Task Force (FATF) has studies on the subject, there is no global authority that supervises
crowdfunding platforms and therefore legal regulations are effective only within national borders. In
summary, terrorist organizations are very likely to obtain financing using the crowdfunding method.
Crowdfunding platforms; since it brings together many actors such as payment service providers,
social media applications and virtual assets, it is critical that the global authority to be authorized adopt
a risk-based and holistic approach.
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Micahit Dizman

Giris

Terorist yapilar ve bireyler, gelismis silahlara, iletisim ve gozetleme teknolojilerine her
daim sahip olmayi hedeflemektedir. Bununla birlikte finansal bakimdan da yenilik¢i ve
potansiyel uygulamalari takip ederek elde ettikleri veya edebilecekleri fonlari ¢esitli sekillerde
degerlendirmek icin yeni teknolojilerden faydalanmanin yollarini aramaktadirlar. Bu durum
glnimuzde, terdr orgutlerinin varliklarini strdirmelerinin kosulu haline gelmistir. Yani yeni
dinya dizeninin getirdigi teknolojik gelismelerin sagladigi c¢evrimi¢i ortamlara ayak
uyduramayan terdr yapilari yok olmaya daha yakindir (Kissenger, 2016).

Kiresel sistemde, gunlik aktivitelerin blylk c¢ogunlugu c¢evrimigi ortamlarda
gerceklesmekte olup sanal perakende, yeni finans teknolojileri, kripto paralar, sosyal medya
ve kitle fonlama platformlari gun gectikce geleneksel pazarlari ve finansal dizeni ele
gecirmektedir (Akkas ve Altiparmak, 2023). Bu kapsamda hayatta kalmak ve ulusal etki
duzeyini kuresel seviyeye ¢ikarmak isteyen terdr orgutleri, bahsedilen hizmetleri ve pazarlari
istismar etmenin yollarini aramaktadir (Akgcaci ve Gék, 2023; Teichmann, Boticiu ve Sergi,
2024, s. 577). Yasal goérinimll alanlar olan kitle fonlama platformlari, yeni teknolojilerin
sundugu bircok aktorle (sanal varliklar, sosyal medya uygulamalari, 6deme hizmet
saglayicilari vb.) etkilesim kurabilmesi yonuyle terdr érgitlerinin dikkatini gekmektedir.

Yeni teknolojilerin sagladigi olanaklarla terdr érgitleri; silah ve muhimmat tedariki,
propaganda, fonlarini uluslararasi tasima ve kuiresel dizeyde bagis toplayabilme hedeflerine
ulasmaya calismaktadir. Teror drgutleri, kitle fonlama platformlarini, yalnizca fon toplayarak
istismar etmeyi degil elde ettigi kaynaklari sanal varliklar araciligiyla anonim hesaplar
Uzerinden izini takip edilemeyecek sekilde radikal yapilara aktarmak icin kullanmaya
calismaktadir. Ayrica sosyal medya ve mesajlasma uygulamalarinin sagladigi imkanlar
kullanilarak platformlara giris dahi yapmadan bahsedilen uygulamalar Uzerinden kullanicilar
etki altina alinarak fon toplanabilmektedir (llina, Tyuleneva, Makoveeva ve Ruzina, 2020). Bu
fonlarin terérizm ve benzeri suglar igin kullaniimasinin engellenmesi 6nem arz etmektedir.

Calismada, kitle fonlama yontemiyle terdrizme finansman saglanabilece@i varsayimi
benimsenmig olup olasi riskler, micadeledeki zorluklar ve iyi uygulama ornekleri arastirilarak
¢6zum Onerileri ortaya ¢ikariimistir. Nitel arastirma tekniklerinin kullanildigi ve FATF, Dinya
Bankasi, Uluslararasi Para Fonu (IMF) raporlari ile giincel nitelikteki bilimsel arastirmalarin
birincil kaynak olarak tercih edildigi ¢alismada, kitle fonlamasi ve terérizmin finansman
kaynaklarina yonelik literatire yer verildikten sonra kitle fonlama metodu ile terdrizm
arasindaki iliski derinlemesine arastiriimistir. Terér odaklarinin kitle fonlama platformlarini ne
sekilde istismar ettigi sorusu, érnek vakalarla anlatilarak olasi riskler, zorluklar ve uygulama
orneklerinden elde edilen tavsiyeler metinlestirilerek ¢alismaya aktariimistir. Elde edilen
bulgularda, kitle fonlama platformlarina yénelik uygulanan yasal duzenlemelerin Ulkeden
Ulkeye degisiklik gdstermesi sebebiyle uluslararasi dizenleyici bir kurulus tarafindan
denetlenmesi gerektigi belirlenmistir. Bu kapsamda ulusal ve uluslararasi kuruluslarin
alabilecegi onlemler de@erlendirilerek politika yapicilara destek olunmaya c¢aligiimaktadir.

1. Kitle Fonlamasi

Kitle fonlamasi, bir projenin fikir asamasindayken hayata geciriimesine yonelik planin
en 6nemli basamagina yerlesmistir. Olusturulan projeler, tercih edilen internet tabanl kitle
fonlama platformu Uzerinden farkli motivasyonlara sahip potansiyel yatirrmcilara
sunulmaktadir. Buradaki amag, yurutilen kampanyadaki argiman ve hedeflerle yatirimcinin
etkilenerek cesitli beklentiler dogrultusunda elindeki fonlari projeye aktarmasini saglamaktir
(World Bank, 2013). Farkli bir yaklagimla, bir girisim fikrinin veya projenin internet tabanli
kampanya sunuculari tzerinden tanitiminin yapilarak fon sahiplerinin kitlesel sekilde yatirim
yapmasini saglamaktir (Vergili, 2023, s. 107). Yani kitle fonlamasi, sinirsiz sayida
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yatirnmcinin gelecegi parlak fikir ve girigsimleri, elbirligiyle finanse etmesidir. Turkiye'de
uygulanan Kitle Fonlamasi Tebligi'ne (2021) goére ise “bir projenin ihtiya¢c duydugu fonu
saglamak amaciyla Kurul tarafindan belirlenen esaslar dahilinde Kanun’un yatirimci
tazminine iligkin hikumlerine tabi olmaksizin platformlar araciliiyla halktan para
toplanmasidir”.

Bu yontem ilk olarak Amerika Birlesik Devletleri (ABD)'nde uygulama alani bulmus
olup sonrasinda Avrupa Birligi (AB) Ulkeleri ve Turkiye'de yayginlik kazanmistir. Literatlrdeki
calismalar incelendiginde ¢ogunlukla doért farkli kitle fonlama tekniginden bahsedilmektedir.
Bunlar; bagis yoluyla kitle fonlama, 6dile/hediyeye dayal kitle fonlama, borglanma/faize
dayali kitle fonlama ve paya/hisseye dayali kitle fonlamadir (Bandono ve Dewo, 2021, s. 5).
Bagisa ve 6dulle dayali olan tekniklerin ekonomik getirisi yoktur ancak borglanmaya ve paya
dayali tekniklerde yatirimcilarin ekonomik beklentisi vardir (Reportlinker, 2025). Kitle fonlama
sektoru gelismesine ragmen yasal dizenleme slreci yavas ilerlemektedir. Kitle fonlama ilk
olarak, ekonomik getirisi olmayan bagis ve édule dayall tekniklerle adini duyurmustur. Ancak
gunumuzde ekonomik getirisi olan Urlnlere yodnelik ilginin artmis olmasindan dolayi
borclanmaya ve paya dayali projelere yonelik yatirim daha fazladir. Kitle fonlama yontemine
ilgi olusmasindaki en blylk sebep, internet tabanli sistemlere erigsimin kolaylasmis olmasi,
glven saglanmasi adina yapilan yasal dizenlemeler ve yatirrmcilarin miktar ydéniyle
kisittamasinin olmamasidir. Girisimci cephesinden bakildiginda ise mevcut fikir ve projesini
hayata gegirmek icin firsat elde etmektedir (IMF, 2025).

2008 yilinda yasanan ve tim danyayi etkileyen ekonomik krizden sonra kiguk
yatirimci ve girisimciler finans bulma noktasinda ¢ikmaza girmistir. Bu dénemde filizlenen
kitle fonlama metodu, mevcut projelerin ve girisimlerin yavaslamasini veya durmasini
engelleyecek alternatif haline gelmistir (Mustafida, Fauziah, ve Kurnia, 2021, ss. 21-24). Bu
strecte ABD’de olusturulan platformlarla gelisme goésteren sistem, Amerika Kitasi ve
Avrupa’ya yayilmigtir. Halihazirda Dinyada kitle fonlama platform sayisi 1400°G asmis olup
her gegen gun bu sayi hizla artmaktadir. 2023 yilinda 6 milyon 455 bin girisim, platformlarda
yer bulmustur. 2023 yilinda dnceki yila oranla kitle fonlama sayisi %22 artmis olup yatirim
miktari ise %33 artmistir. Bu alanda dinyadaki en 6énemli platformlar Kickstarter ve
Indiegogo’dur (IMF, 2025). Turkiye ise yasal duzlemde izin verdigi 20 adet platform ile kitle
fonlama metoduna ydnelik siki yasal dizenlemelerin mevcut oldugu 10 Ulkeden birisidir. Bu
kapsamda ilerleyen suregte sektorel bliylime oldugunda Turkiye’nin 6énde gelen Uulkeler
arasinda olacagi dusunulmektedir.

Teknolojinin gelismesi, kuguk yatirimci ve isletmeleri koruyan yasal dizenlemelerin
yapilmasi, kitle fonlama projelerinin basariya ulasmasindaki artan ivme, dijital uygulamalarin
yayginlasmasi ve kullanim kolayhgi gibi durumlar énimuizdeki surecgte kitle fonlamasinin
sektdrel bazda daha fazla gelisecegini ve yayginlasacagdini gostermektedir (Agikgdz, 2024, s.
4). internet sistemlerinin 3.5G’den 5G’ye gecisi, internet hizmet saglayicilarin altyapi
yatirimlarini artirarak surdirmesi, yeni yetisen neslin yatirrm araglarina 6nem vermesi, kitle
fonlama platformlarina ydnelik yasal duzenlemelerin gelistiriimesi ve her ulkede
yayginlasarak sayisini artirmasi, kitle fonlamasinin gelecedinin parlak olduguna dair
verilebilecek diger drnekler arasindadir (Davis, 2020, s. 3).

Kitle fonlama metodu, Ulkeden ulkeye usul yonlyle bazi farkliliklar gosterebilmektedir.
ilk olarak mevcut fikir, (lkenin kitle fonlama platformlarina basvuru igin gerekli sekil sartlarina
uyacak sekilde duzenlenmektedir. Platforma yapilan bagvuru, ilgililer tarafindan
degerlendirilerek gerekli gartlari tagimasi halinde kabul edilmektedir. Kabul alan proje,
kampanya adi altinda tanitim verilerinin yer aldigi bir konsept icerisinde platformda
sergilenmektedir. Kampanya surecinin igerisinde tamamlanmasi beklenen sermaye tutari ile
ongorilen sure, girisim sahibi tarafindan belirlenmektedir. Yatirimcilar, kampanyada yer alan
detaylar sayesinde tim bilgilere erisim saglayarak istedikleri girisime yatirim yapabilmektedir
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(Fettahoglu ve Khusayan, 2017, s. 501). Kampanyanin bagari kistasi, belirlenen sure
icerisinde hedeflenen yatirrm miktarina ulasilip ulasilamamasina goére belirlenmektedir.
Platformlar, k&r amaci guden kuruluglar olup girisimlerin hedefledigi yatinma ulasildiginda
Ulkeden Ulkeye degismekle birlikte ortalama %5 ile %20 arasinda kesinti yaptiktan sonra geri
kalan miktari proje sahibine aktarmaktadir. Beklenilen fon tutarina ulagilamayan durumlarda
ise higbir kesinti yapilmaksizin yatirimcilara fonlari iade edilmektedir (Vergili, 2023; IMF,

2023).

Tablo 1. Tiirkiye’deki Kitle Fonlama Platformlari

S Unvani Faaliyet tiiru Liste Tarihi
1 | Vakif Yatinm Menkul Degerler A.S. Paya dayali kitle fonlamasi 01.04.2021
2 Global Kitle Fonlama Platformu A.S. Paya dayali kitle fonlamasi 08.04.2021
3 Halk Yatirrm Menkul Degerler A.S. Paya dayali kitle fonlamasi 30.09.2021
4 Dijital Kitle Fonlama Platformu A.S. Paya dayali kitle fonlamasi 14.10.2021
5 info Yatim Menkul Degerler A.S. Paya dayali kitle fonlamasi 25.11.2021
6 Fongogo Kitle Fonlama Platformu A.S. Paya dayali kitle fonlamasi 06.01.2022
7 Girisim Kitle Fonlama Platformu A.S. Paya dayali kitle fonlamasi 24.02.2022
8 Basefunder Kitle Fonlama Platformu A.S. Paya dayali kitle fonlamasi 21.07.2022
9 Global Menkul Degerler A.S. Paya dayali kitle fonlamasi 21.03.2023
10 | Ecofolio Kitle Fonlama Platformu A.S. Paya dayali kitle fonlamasi 13.04.2023
11 | Nar Kitle Fonlama Platformu A.$ Paya dayali kitle fonlamasi 05.05.2023
12 | Startupfon Kitle Fonlama Platformu A.$ Paya dayali kitle fonlamasi 28.09.2023
13 | Forte Kitle Fonlama Platformu A.$ Paya dayali kitle fonlamasi 22.11.2023
14 | Mag Kitle Fonlama Platformu A.$ Paya dayali kitle fonlamasi 21.12.2023
15 | Birikim Kitle Fonlama Platformu A.$ Paya dayali kitle fonlamasi 09.01.2024
16 | Dinamik Yatirim Menkul Degerler A.S Paya dayali kitle fonlamasi 18.01.2024
17 | Ardventure Kitle Fonlama Platformu A.$ Paya dayali kitle fonlamasi 21.03.2024
18 itgrtupcentrum Kitle Fonlama Platformu Paya dayali kitle fonlamas 19.09.2024
19 | Trinkfon Kitle Fonlama Platformu A.S. Paya dayali kitle fonlamasi 28.11.2024
20 | Tohum Kitle Fonlama Platformu A.S. Paya dayali kitle fonlamasi 05.12.2024

Kaynak: Sermaye Piyasasi Kurulu (SPK), 2025c.
1.1. Bagisa Dayali Kitle Fonlamasi Teknigi

Finansal getiri beklentisi olmayan grup icerisinde yer alan bagis temelli kitle
fonlamasi, en eski ve yaygin teknigi olusturmaktadir. Kitle fonlamanin ilk ortaya ¢ikisinda
yatirimlarin niteligini bagislar olusturmaktaydi. Ancak diger tekniklerin gelismesiyle birlikte
kitle fonlama sektéri hizla bliyimuUstir. Bagisa dayali kitle fonlamada, yatirnmcilar maddi bir
beklenti icerisine girmemekte olup dolayisiyla bu durum herhangi bir risk potansiyeli
tagsimamaktadir. Yatirnmcilari tesvik eden sgeyler; iyilik yapma duygusu ve ulkesinin eksik
yonlerinin gelismesine katki saglanmasidir. Gelismis Ulkelerde bu durum daha farkli bir
perspektifte degerlendiriimekte olup yenilik¢i teknolojilerin gelisimi halk tarafindan karsiliksiz
olarak desteklenmektedir. ClnkU gelistirilen sistemin eninde sonunda kendilerine hizmet
olarak geri dénecegi dusuncesi hakimdir (World Bank, 2013, ss. 14-26). Bu yéntemin bazi
dezavantajlari da mevcut olup en énemlileri yeterli sure icerisinde beklenilen finansmanin
elde edilemeyerek fonlarin iade edilmesi ve yasanilan zaman kaybidir.

insanligin gelecegi igin yapilan projeler, kiltiir sanat faaliyetleri, sanal oyun gelistirme
gibi mevcut iyi hali ve ileriye donuk beklentilere odaklanan bagiga dayal kitle fonlamalarinin
yani sira dogrudan insanlarin kendisine yonelik girisimler de mevcuttur (Kiyici, 2022).
Yoksullukla mucadele, dogdal afet veya savas magdurlarina yardim etme, ¢catisma bdlgelerine
insani yardim goétirme, egitim almakta zorlanan ¢ocuklari destekleme ve aclik riski tasiyan
Ulkelerde su kuyusu agma, kurban kesme ve benzeri faaliyetlerde bulunmak igin kurulmus

22



Bankacilar Dergisi

olan bagisa dayali kitle fonlama girisimleri dikkat cekmektedir (Teichmann ve digerleri, 2024).
Bu bagislar, genel olarak kar amaci gutmeyen kurulus (NPO)lar veya diger sosyal topluluklar
tarafindan yonetilmektedir. Bagislar, barinak insasi icin malzeme alimi, tibbi malzeme alimi
veya kurbanlik hayvan alimi igin istenebilmektedir. Bagisin toplandigi Ulkenin yasal
dizenlemelerindeki durumlara gore bagislarin niteligi ayarlanabilmektedir. Bagisa dayali kitle
fonlamasi, mikro finans ile karsilastirildiginda paranin glivencesi, kati kullanma kurallari ve
minimum destek tutarlari arasinda onemli farklar vardir. Cok kuguk meblaglarla giris
yapilabiliyor olmasi ve esnek kurallari sayesinde bagisa daya kitle fonlamasinin 6zgurlik
alani oldukga genistir. Bu baglamda istismar edilmeye de acik bir yéne sahiptir. Ulusal olarak
Ideanest, uluslararasi ise GoFundMe, bagis amacli girisimleri desteklemesi yonuyle bilinen
platformlardir (Turan ve Uzun, 2017; Vergili, 2023, s. 110).

1.2. Odiile/Hediyeye Dayal Kitle Fonlamasi Teknigi

Odiile dayali kitle fonlamasi, girisimcilerin, Griin ortaya ¢iktiginda hediye ve benzeri
sekillerde destekgilerini onurlandirdigi bir yéntemdir. Odlle dayali kitle fonlamasi, karsilik
beklentisi olmayan teknikler arasinda gdsterilse de yatirimcilar, ortaya c¢ikan urinun ilk
kullanani olma, destek oldugu bedeli bir nebze karsilayacak diizeyde 6dul/reklam beklentisi
veya rahatsizlik duydugu bir sorunun giderilmesiyle digsal fayda elde edebilmektedir.

Kickstarter ve Indiegogo, odule dayali platformlar arasinda dikkat c¢ekenler
arasindadir (Postoeva, 2023). Bu yontem, ozellikle ileriye doénik katkilarinin olacagi
distnulen projeler ve yeni nesil UrGnlerin Uretilmesi ve tanitiimasi igin kaynak yaratiimasi
adina onemli fayda saglamaktadir. Buradaki en buyuk risk, verilecek 6dulin maliyetinin
yuksek lanse edilerek girisimci tarafina pozitif yonli olacak sekilde kar elde edilmesidir. Bu
sekilde koétuye kullanimlarin tespit edilmesi veya baslangigta dnlenmesi 6dule dayali teknigin
gelismesi adina énemlidir.

1.3. Borcal/Faize Dayali Kitle Fonlamasi Teknigi

Literatirdeki c¢alismalarin bir kisminda P2P (peer to peer-marketplace lending)
kavrami ile esanlamli sekilde kullanilan borca dayali kitle fonlamasi, banka ve denklerinin
kredi uygulamalariyla olduk¢a benzerlik gdstermektedir. Amaglarini gizli tutarak istatistiki
veriler ve izin verilen kisisel bilgiler 1siginda banka tarafindan belirlenen limitler
dogrultusunda faizli sekilde 6deme karsiliginda alinan fonlara kredi adi verilmektedir (Burak,
2024, s. 52). Ancak borca dayall kitle fonlamasinda; amaglarin belirtiimesi, hedeflerin net
sekilde ortaya konulmasi ve etkili reklam portfdyinin olusturulmasi kacginilmaz sartlar
arasindadir. Bu yonuyle kredi uygulamalarindan ¢ok farkli 6zelliklere sahip olan borca dayali
kitle fonlamasi tekniginde, belirli bir slrede net bir miktar toplanarak proje fikri hayata
gegcirildikten sonra faiziyle birlikte yatirimcilara fonlarin geri 6denmesi taahhut edilmektedir
(Zengin, Yuksel ve Kartal, 2017).

Borca dayali kitle fonlama platformlari arasinda en dikkat ¢ekenler, Lending Club ve
Prosper’dir. Bu platformlar bireysel veya grup olarak girisilen projelere belirli bir stre
sonrasinda faiziyle geri 6denmesi sartiyla fon destedi saglanmasi amaci gutmektedir.
Oziinde etkili bir amaci olan bu fonlama teknigi, genellikle bankalardan aradi§i krediyi
bulamayan girisimcilerin basvurdugu bir yéntemdir (Davies ve Giovannetti, 2022). Bu durum
bazi riskleri beraberinde getirmekte olup bunlar; proje fikrinin hayata gecirilmesi sureci
uzadiginda faiz miktarlarinda belirgin sekilde artislarin yasanabilmesi ve bankalardan yasakli
kisilerin aracilar vasitasiyla kredi bulmasina olanak saglanmasidir. Ancak Kiva platformu,
amacini daha fazla yansitmakta olup cogunlukla dusuk gelirli girisimcileri destekleyerek
yoksullugu azaltma hedefli projeleri kabul etmektedir (IMF, 2023, s. 2).
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1.4. PayalHisseye Dayali Kitle Fonlamasi Teknigi

Bu fonlama yontemi, girisimciler veya gruplarin projelerini hayat gecirmek icin ¢ok
sayida kisiye duslUk miktarlar dahil katilim paylari oraninda ortaklik verilmesiyle
gerceklestiriimektedir. Bu ydntem sayesinde girisimciler veya isletme gruplari, yeni projelerini
hayata gecirmek veya mevcut olanlar gelistirmek igin kaynak bulabilmektedir. Bu tir
yatirmlara katilim saglayan dogrudan ortak vasfina sahip olmakta ancak kurul uyeligine
sahip olamamaktadir. Bu durumda girisime ortak olmasina ragmen girisime yon verecek
kararlarin igerisine dahil olunamamaktadir. Ancak bazi Ulkelerin dizenlemelerine gére buyuk
miktarda fon saglayan belirli yatirmcilar yonetim kuruluna alinabilmektedir. Son dénemde
borsaya yonelik ilginin bir benzerinin paya dayali kitle fonlamasi yonteminde yagsandigini
sdylemek mimkindir. ABD’de Seedinvest ve CircleUp, Turkiye’de ise Fongogo ile
Basefunder platformlari bu konuda dikkat cekmektedir. Bu tir platformlarda destekgi bulan
girisimlerin Turkiye dahil birgok Ulkede, belirli kistaslari saglayarak borsaya katilabilmesine
yonelik gesitli calismalar yapiimaktadir (Agikgdz, Celik ve Oztirk, 2023, s. 59, Vergili, 2023).
Halihazirda bu yontem, hisseye dayali sekliyle borsanin pay dagitim ve ortaklik
uygulamalariyla oldukga benzerlik gostermektedir.

2. Terorizmin Finansmani

GUnumuzde terdrizm, teknolojinin imkéanlarini etkili sekilde kullanarak ve her durumda
insanlari manipule etmeyi basararak farkli bir cehre kazanmistir. Artik terdrizmi, sadece
gbrinen yuzliyle degil tarli sekillerde ve eylemlerin igcerisinde goérmek mimkindur.
Kapasitesini bu ydnde gelistirmis olan terdr drgutleri uluslararasi eylemlere odaklanmaktadir.
Ancak uluslararasi etkinlik gostermenin bazi temel gereksinimleri vardir. Sinirlar arasi
hareket edilmesi ve finansal akisin saglanmasi ya da bulundugu bélgede eleman devsirecek
ideolojik etkenlere sahip olunmasi bu duruma verilebilecek &rnekler arasindadir. Bu
gereksinimlere ulasan terdr orgutleri hakkinda literatlr yeterince genis olmakla birlikte
ulkelerin micadele surecleri de oldukga uzun bir sureyi icermektedir (Bural, 2022).

Terdér yapilanmalari, finansmana erismek icin her tlrli yéntemi denemektedir.
Surekliligini saglayabilmek icin fon kaynaklarina daimi sekilde ihtiyag duymaktadir. Bu
sebeple firsat buldugu her tirli mecrada kaynak arayisi igerisindedir. Halihazirda terérizmin
yasadisi, yasal goérinuimll, devlet destekli ve kamusal kuruluglarin istismar vasitasiyla elde
edilen birgok finansman kaynagi vardir (Turan ve Gemici, 2020; Dizman, 2023). Bu
kaynaklara erisim saglanmasi ve istismar edilebilmesi, Ulkelerin yasal duzenlemeleri ve
kolluk kuvvetlerinin etkinligi ile dogru orantihdir. Bu orantiya dezavantaj olusturacak tek
durum, Ulkenin sahip oldugu potansiyel ve verimli yer alti kaynaklarinin olusturdugu etkidir.
Zengin kaynaklara ve potansiyele sahip olan dlkeler, glgli Ulkeler tarafindan saldiriya
ugrama veya somuru altina alinma riskleriyle kargilasabilmektedir. Bu kapsamda gugcli
ulkeler vekalet yontemi ile terdr orgutlerini destekleyerek yiprattigi Ulkelerdeki kaynaklari
yagmayabilmektedir. Suriye’deki Irak-Sam islam Devleti (DAES), vekalet savaslarinda
kullanilan terér orgitlerine yonelik verilebilecek énemli érnekler arasindadir (irdem, 2022;
Yesiltag ve Duran, 2019; Karakaya, 2020).

Terdr orgutlerinin yasadisi kaynaklarini; uyusturucu kacakgihgi, silah-mihimmat
kagakciligl, insan ticareti ve gdcmen kagakciigi suclarindan elde edilen gelirler
olugturmaktadir. Yasal gorinumlu kaynaklari ise ticari igletmelerin kullaniimasi, etkinliklerden
elde edilen gelirler ve NPO’larin istismari olusturmaktadir. Bu noktada etkinlik gelirleri ve
NPOQO’larin istismari konularini irdelemek gerekmektedir (Dizman, 2024). Konser, gosteri ve
benzeri etkinliklerden elde edilen gelirler geleneksel, NPQO’lar vasitasiyla kitle fonlama veya
cesitli internet reklamlari araciliiyla belirtilen hedefler dogrultusunda bagis toplanmasi,
modern sekilde terére yasal gérinimli kaynak olusturmaktadir (MASAK, 2025a).
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Teror orgutleri devletlerden cesitli sekillerde gelir elde edebilmektedir. Ayrica
bulundugu dlkenin mevcut kuruluslarini istismar ederek finansal ve lojistik destek
saglayabilmektedir. Bu kaynaklari elde ederken bazi detaylara dikkat cekmek gerekmektedir.
Devletler tarafindan destek olunan durumlarda, mevcut Ulkenin kanunlarinda bosluk
olmamasi durumunda bagka Ulkelerin kullaniimasi bakimindan aracilik edilebilmektedir. Bu
noktadan bakildiginda terére saglanan destegdin engellenmesinin zor oldugu anlasiimaktadir.
Cunklu her yonlyle engellense dahi rakip devletler tarafindan by-pass edilebilecek
yontemlerin mevcut oldugu gorulmektedir. Kamusal kuruluslarin istismar edilmesinde ise
belediyeler veya siyasi yardimlarin terére destek olacak sekilde yénlendiriimesi s6z konusu
olabilmektedir. Buna &rnek olarak irlanda’daki irlanda Cumhuriyet Ordusu (IRA) ile
Turkiye'deki Fettullahgi teror orgitil (FETO) ve Kiirdistan isgi Partisi (PKK) verilebilir. IRA ve
FETO, kurumsal yapilara personel yerlestirme yéntemini kullanirken PKK, belediye ve siyasi
partileri dn ayak olarak kullanmaktadir (irdem, i., Kiyici, H., Oztirk, M., Sari, B., Sahin, M.,
Sahin, Y. ve Tinas, M., 2018; Dizman, 2023).

Uluslararasi otoriteye sahip bir kurulug olan FATF, baslangicta Kara Para Aklamanin
Onlenmesi (Anti-Money Laundering-AML) misyonuyla kurulmustur. Ancak 11 Eylll
saldirilarinin yarattigi blydk ¢aph etki ve sonrasinda ABD Gulvenlik Kurumlarinin elde ettigi
terérizme yodnelik saglanan finansman emareleri, FATFIn gérev alanina Ter6rizmin
Finansmaniyla Mducadele (Countering Financing of Terrorism-CFT)Ynin eklenmesini
saglamistir. 9 Ozel Tavsiye Karari ile Uye Ulkelerine yasal ve uygulama yoniyle danigmanlik
saglayan ve surekli olarak belirli sirecglerde dizenlenen Karsilikli Degerlendirme Turlari ile
yerinde denetim yapan FATF, zaman icerisindeki glincellemelerle ginimizde AML/CFT ile
mucadelede 40 Tavsiye Kararini ve bunun paralelindeki 11 Etkililik Derecelendirme kistasini
aracg olarak kullanmaktadir. FATF, tavsiyelerine uyulmasi noktasinda ulkeleri tesvik etmekte
ve denetlemektedir. FATF'In dogrudan yaptirim gicu olmasa da Dunya Bankasi ve IMF’nin,
FATF Metodolojisini referans almasindan dolay: etkinliginin yiksek oldugu séylenebilir (Kurt
ve Korkmaz, 2024; FATF, 2025b). Uye llkelerde kurulan mali suglarla miicadele birimlerine,
40 Tavsiye kararinda yer alan metodolojik ilkeler dogrultusunda danigsmanlik etmesinin yani
sira eksiklerini tamamlamasi noktasinda da gerekli uyari ve telkinleri yapmaktadir.
Tavsiyelere uyulmadigi takdirde 19’ncu Tavsiye kapsaminda yaptigi toplantilarla tyesi olsun
veya olmasin eksiklik tespit ettigi tlkeleri Artirilmis izleme (gri liste-kara liste) uygulamasina
dahil edebilmektedir (FATF, 2025a). Bu uygulamanin etkinligi yiksek olup belirtilen listelerde
yer alan (Ulkelerin uluslararasi kuruluglardan veya diger ulkelerden finansal destek
bulabilmesi olduk¢a zordur.

Tarkiye’de mali suglarla micadele amaciyla 1996 yilinda ‘4208 sayili Karaparanin
Aklanmasinin Onlenmesine Dair Kanun’ kapsaminda Mali Suclarla Miicadele Kurulu
(MASAK) kurulmustur. Baslangigcta AML amaciyla goérevilendirilen kurulusun, 2006 yilinda
‘6549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun’ ve 2018 yilinda
yururlige giren ‘1 sayili Cumhurbagskanliyi Kararnamesi'nin 231. maddesinde yetkileri
belirlenerek AML/CFT'yi birlikte ele alacak sekilde yeniden dizenlenmistir. Bu slregte Viyana
Konvansiyonu kabul edilerek FATF’a katilinmis olup bunu yani sira Palermo Konvansiyonu,
Vargova Soézlesmesi, Strazburg Sozlesmesi ve ‘Birlesmis Milletler (BM) Ter6rizmin
Finansmaninin Onlenmesine Dair Uluslararasi Sézlesme’ imzalanmigtir. Ayrica kurumsal
olarak gerceklestirilen isbirlikleri ¢ergevesinde uluslararasi mali istihbarat kurulusu olan
Egmont Grubu’nun Uyesi olunmustur (MASAK, 2025b).
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3. Kitle Fonlamasi Yonteminin Terorizmin Finansmaninda Kullanilmasi

Kitle fonlamasi, insani yardim amaciyla para toplamak, bir girisimi finanse etmek veya
gelecedi parlak bir projeye fon bulmak igin genis kitlelere ulasarak yuksek miktarda fon
bulmaya fayda saglayan 6énemli bir finansman yéntemidir. Kitle fonlama yéntemi, ulusal ve
uluslararasi alanda gittikge daha genis pazar sahasina sahip olan gelisen bir sektérdir (Onur
ve Degirmenci, 2015). 2023 yilinda dinya genelinde 6 milyonu asan rakamlarda kitle
fonlamasi kampanyasi gerceklestiriimistir. Bu faaliyetlerin birgcogu mesru amaglar igin
kullaniimaktadir. Ancak son donemde dunya capinda meydana gelen olaylar, bu yontemin
yasadigi amaclar minvalinde kullanilabilecegini ortaya cikarmistir (FATF, 2023, s. 4; IMF,
2025). Buna terdrist amagclar da dahil olup terér odaklari finansman bulabilmek i¢in bagis
toplama platformlarindan ya da sosyal medya uzerinden gerceklestirilen kitle fonlama
faaliyetlerinden yararlanabilmektedir. Kitle fonlama teknikleri, calismada ylzeysel olarak
tanitilsa da gln gectikge farkh sekillerde riskler ortaya ¢ikarmaktadir (World Bank, 2025).
Kitle fonlama yontemi, yeni teknolojilerin tanitilarak geligtiriimesi, insani yardim igin
finansman bulunmasi ve bankalara alternatif bor¢ imkani saglanmasi gibi essiz olanaklar
sunmakta olup ilerleyen stirecte platformlarin blylimesi kaginilmaz olarak goérilmektedir.
Ancak kiresel baglamda bu sektére yonelik riskler yeterli sekilde ele alinmamaktadir.

Ter0ristler kurumsal yapilarin sahip oldugu tum kabiliyetleri istismar etmenin yollarini
surekli aramaktadir. Bu baglamda gunimiuzde internet tabanli platformlar ve NPO’lar en ¢ok
mesgul edilen yapilar olarak karsimiza ¢ikmaktadir. Turkiye’de ve Dinyada kitle fonlama
platformlari hizla etki alanlarini genigletmektedir. Bu baglamda insani faydaya, teknolojik
gelismelere ve kiresel kapitalin blylimesine katki sunan kitle fonlama platformlarinin
gelismesine paralel sekilde glivenlik risklerinin de bertaraf edilmesi dnemli bir husustur.

Kitle fonlama faaliyetlerinin gogunlugu yasal bir arka plana sahip olsa da FATF’In
(2023, s. 3) gergeklestirdigi arastirmada, DAES ve El-Kaide’ye bagl etnik motivasyona sahip
terérist gruplarin bu platformlari istismar ettigi tespit edilmistir. Ozellikle badisa dayali kitle
fonlama teknigi, terérizme finansal kaynak yaratmak igin ciddi riskler barindirmaktadir. FATF,
kitte fonlama yonteminin terdr oOrgltlerince istismar edilmesinde doért temel yoldan
bahsetmekte olup bunlar kétiye kullanilirken sadece kitle fonlama platformlari degil temel
farkliliklari olmasina ragmen birbiriyle baglantili birgok teknigin bir araya gelebildigi
ayrintisina dikkat gekmektedir. Ornegin bir terdrist, 6zel bir kitle fonlama platformunda bagisa
dayall teknikle kampanya olusturabilir, kampanyayl sosyal mecralarda paylasabilir ve
odemelerin sanal varliklarla gerceklesmesini saglayabilir. Bu durum teoride birbirlerinden
farkli ama yontemsel olarak birbirini tamamlayan pratik uygulamalari agiga ¢gikarmaktadir.

3.1. insani Yardim Amaciyla Kurulmus NPO’larin Kullaniimasi

Bagisa dayali kitle fonlamasi teknidi, sistemi geregdi yatirimcilarinin ve destekgilerinin
belirli bir projeye bagis yapabilmesi siirecinde iyi niyete dayanmaktadir. insani destek ve
hayir kuruluglari ile NPQO’lar, finansal taleplerin sunulmasi ve etkinligi noktasinda énemli bir
kihf olabilmektedir. Hatta bazi durumlarda terdérizmin finansmanina yoénelik riskler
olusturabilmektedir. FATF’a (2023, s. 19) goére bu durum ug¢ sekilde tezahir etmektedir:

> Ik olarak, herhangi bir hayir kurumu veya NPO ile baglantili olmayan bireyler, insani,
hayir veya sosyal amagli faaliyetler igin finans talebi ¢gagrisinda bulunmaktadir. Ancak
toplanan fonlar arka planda terdrle iligkili bir su¢ veya o&rgutsel faaliyetlere
aktariimaktadir.

> Ikinci durumda, bir hayir kurulusu veya sosyal yardim kurumu fon c¢agrisinda
bulunmaktadir. Ancak yapilan faaliyetleri Ustlenmeyerek toplanan kaynaklarin tamami
veya bir kismi terérizmin finansmanina yénlendiriimektedir.
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» Son olarak, mesru bir amag¢ dogrultusunda kitle fonlama c¢agrisi yapan NPO’lar,
Ozellikle catisma bolgelerinde faaliyet gosterirken ylksek riskli ortamlarda, ellerinde
bulunan fonlari gasp ve benzeri zorballk ydntemleriyle terdrle iliskili yapilara
kaptirabilmektedir. Ayrica bu planl bir sekilde de yapilabilmektedir.

FATF denetfcileri, arkasinda mesru bir hayir kurumu olmadigi slrece hileli insani
yardim ve bagis c¢adrilarini sug tipolojisi olarak belirlemistir. Bu tipolojide girisimci géranimlu
sahislar, sosyal, tibbi veya egitim saglamak amaciyla ya da altyapi projeleri ingsa etmek gibi
toplum odakli amaclarla fon topladiklarini ifade etmektedirler (Lina ve digerleri, 2020). Sahte
spor faaliyetleri dizenlemek suretiyle de fon talep edilebilmektedir. Ancak toplanan fonlar,
terdrist veya asirilikgi gruplar finanse etmek igin kullaniimakta olup DAES, verilebilecek
Onemli drnekler arasindadir.

Ayrica bagislar, sosyal medya Uzerinden veya resmi sartlari sadlayan kitle fonlama
platformlari Gizerinden iyi niyetli gorinti verilerek toplanip yine terdérizm unsurlari baglaminda
kullanilabilmektedir. Kampanya destekgileri de terérizmle baglantili bir kitle olabilmektedir.
Ornegin; 2020 yilinda Almanya, NPO’lari yakindan izlemis olup kitle fonlama platformlari
Uzerinden kolay sekilde finansman saglandigini tespit etmistir. Bu yontemde anonimligi
artiracak uygulamalarla, bagisc¢ilar ile bagislarin takip edilmesi zorlastiriimaktadir.
Almanya’nin 6rgut 6zelindeki tespitlerinde DAES ve bazi selefi orgutlerin kitle fonlama
yontemini oldukga etkili kullandigi anlasiimistir (FATF, 2023, s. 20).

Bagis toplama kampanyalari, birgok sekilde istismara konu olabilmektedir. Terérist
gruplarin paravani olan ancak resmi incelemelerde hentz agida ¢ikacak yasadigi faaliyette
bulunmayarak bekletilen NPO’lar olabilmektedir. Bu kuruluslarin tanitim videolarina ait
icerikler, kamuya yararli hedefler ve stratejik projelerle birlikte kullanilarak hazirlanan bagis
ve yardim c¢agrilari genis kitlelere ulastirimaktadir. Az miktarda da olsa yasal sahislara
yardim yaptirilarak terér destekgilerinin araya karismasi amacglanmaktadir. Kitle fonlama
platformlari Uzerinden toplanan bu fonlar, insani yardim gergevesinde yurtdisi seyahat ve
cesitli lojistik desteklerini harekete gegirebilmektedir. Bu sekilde 6rgat Uyeleri ya da érglte
kazandiriimasi hedeflenen kisiler seyahat ettirilerek istenilen bolgelere gétirtiimektedir. 2013
yiinda DAES’e finansal ve lojistik destek saglamak amaciyla bir Avustralya vatandasi, hem
kitle fonlama platformu hem de sosyal medya araciligiyla kendi adina agtiy1 hesaplara bagis
talep etmistir. Bagis kampanyasinda mesru bir hayir kurumunu kalkan olarak kullanan sahis,
toplanan yardimlari Suriye’deki multecilere ulastiracagini iddia etmistir. Bagis kampanyasinin
ilerleyen sureglerinde sahsin sosyal medya hesabindan agikca DAES’i destekleyecegini
ifade eden paylasimlari sonrasi 2021 yilinda Avustralya’nin énemli bir bankasinda bulunan
hesabi kapatiimistir. Yapilan suglamalarda, DAES’i destekledigini reddeden sahis, Suriye’ye
sizmak ve El-Kaide’nin Suriye ayagi olan Jabhat el Nusra’ya Uye olmak ve benzeri alti gesit
terdr suguyla sucglanmis olup hélihazirda sorusturmasi devam etmektedir (Parliement of
Australia, 2013).

insani yardim amaciyla kurulmus olan NPO’larin, yénetim kurulu Gyelerinin radikal
orgltlerle baglantisi olabilmektedir. Paris'te yasal olarak onaylarini alarak kurulan NPO Y
adli kurulus, ¢esitli kaltlrel faaliyetler diizenlemek suretiyle farkl kltire sahip ve etnik kdkeni
farkli gengler arasindaki etkilesimi artirmak igin geziler dizenlemistir. Fransiz makamlari,
kurulusun yonetim kurulunun ug Uyesinin teror orgutleriyle baglantili kisiler oldugunu tespit
etmistir. Fransa Mali Istihbarat Birimi (FIU) tarafindan vyapilan genis kapsamli
sorusturmalarda, ayrica NPO Z adli bir kurulusun Afrika’'ya yardim amaciyla kiyafet ve bagis
topladigini da tespit etmistir. NPO Z'ye yonelik yapilan incelemelerde ise farkli bagis¢ilardan
insani yardim kapsaminda kuguk miktarlarda para toplandigi ve Afrika’daki bir ingaat firmasi
sahibi tarafindan sirekli sekilde para aktarildigi ortaya ¢ikarilmistir. Yani NPO Z ve NPO Y
gibi kar amaci gutmeyen kurulug gorinumude gizlenmis yapilar, mikro ve belirli duzeyde
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makro bagislar toplayarak dolayli harcamalarla terérizmi finanse edebilmektedir. Ornegin
NPO Y’nin finansmanina yonelik tespit edilen finansal detaylar sdyledir:

Odeme hizmeti saglayicilarindan 1 milyon Euro,

Kitle fonlama platformlarindan 40.000 Euro,

Nakit 6demelerden 200.000 Euro,

Bireylerden ve NPO’lardan 700.000 Euro (FATF, 2023, s. 23).

YV VVY

3.2. Ozel Kitle Fonlama Platformlari ve internet Sitelerinin Kullaniimasi

2023 yilinda 6 milyonu askin kitle fonlama girisimi gergeklestirilmistir. Kitle fonlama
platformlarinda dizenlenen kampanyalarin hacmi ve gesitliligi, yasadigi faaliyetlerin tespitini
oldukga zorlastirmaktadir. Platformlar tarafindan geligtirlen denetim uygulamalari,
faaliyetlerin yasal olmasi ve hizmet sartlarinin ihlal edilmesinin engellemesi bakimindan
onemlidir. Ancak yasal mekanizmaya basvurmadan hizmet sunan 06zel platformlar da
mevcuttur. Yasal zemini olusmus Ulkelerde sureklilikle engellenmesine ragmen bu
platformlara, terdrle iliskili kisi ve gruplar tarafindan yasal gérinimli sekilde finans talebinde
bulunulmaktadir. Turkiye gibi yasal dizenlemelerini gelistiren Ulkeler, haftalik ve aylk
cikardiklari biltenlerle surekli sekilde bu tir platformlari ve siteleri engellemektedir (SPK,
2025a). Bu sebeple terdr orgutleri icin surdurdlebilir bir kaynak olmayip (terérizm esigini
karsilamayan) ¢ogunlukla sehir ici yapilanmalarinin kisa vadeli ihtiyaglari veya propaganda
faaliyetleri icin kullaniimaktadir.

Ozel kitle fonlama platformlari, temel bir uygulama kullanan ve yazilimlarla sagladigi
kendine has duzen Uzerinden kitle fonlama faaliyetlerine imkan saglayan sanal ortamlardir.
Bu platformlar vasitasiyla fon toplama modelleri oldukg¢a cesitli hale gelmektedir. Kendi
kurallarini ve yasalarini belirleyebilen bu organizasyonlar, tek seferlik bagis sart,
yatirnmcinin bagis araliklarinin belirlenmesi veya abonelik seklinde bagdis toplanmasi igin
verilerin emanet edilmesi gibi kosullar belirleyebilmektedir. Bu tir platformlar, ginimizde
ABD, AB ve Turkiye gibi kurumsal yapilari guclu Ulkelerde surdirilebilir sekilde etkinlik
saglayamasa da cogunlukla yurtdigi kaynakli olmalari sebebiyle kisa vadede anonim
kullanicilardan topladigi bagislari yurtdisina kagirabilmektedir. ABD Merkez Bankasi ve
Turkiye’deki SPK kurulusu, bu konuda surekli sekilde engelleme kararlari alsa da bazi
doénemlerde teréristler tarafindan bu yontem etkili sekilde kullanilabilmektedir (SPK, 2025b).

Dinya genelinde kitle fonlama platformlarinin sayilari gin gectikce artmaktadir.
Bireyler, kendi yazihimlarini Uretip acik kaynak kodu kullanarak kendilerine ait kitle fonlama
platformlarini veya web sitelerini olusturabilmektedir. Bu durum, mesruluk kazanamayan ya
da yasaklanan kuruluslar tarafindan kullaniimaktadir. Ornegin, Hatreon, asiri sagci gruplarin
yasaklanan kuruluslarina destek olmak amaciyla kurulmustur. Hizmet sartlarini ihlal ettigi
gerekcesiyle engellenen Hatreon, web sayfalarinda, yeniden agildiklarinda takipgilerinin
bildirim alabilmesi icin mail butonunu aktif tutmaya devam etmektedir. Baska bir érnekte ise
2021’de Avustralya’da filizlenen bir neo-Nazi grubu, liderlerinin (Ulusal Sosyalist Agi) terdr
orgutu olmadigini dugundukleri icin savunmasina destek olmak amaciyla sosyal medya
uygulamalarini, sanal paralari ve kitle fonlama platformlarini kullanmistir. Tespit edilenlere
gbre, badiscilara Seyseller dijital borsasindan hesap agarak Monero (XMR) kripto para
birimiyle 6deme yapilmasi talimati verilmistir. Bu kapsamda kitle fonlama platformu
uzerinden XMR kripto para birimi ile gok sayida mikro bagis toplanmistir (FATF, 2023, s. 24;
Dakos, 2022).

Bazi durumlarda terérizme ve unsurlarina hizmet saglayan hareketlere, mevcut
ulkenin terorizm tanimina uymadigi ya da terOrizm esigini asmadigl i¢cin mudahale
edilmemektedir. Bazi llkelerde bu faaliyetlere yonelik fon aktarimi yasadisi degildir ve hatta
yasalar tarafindan korunmaktadir (Schindler, 2022). Ornegin, 2016 yilinda siginmacilara
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yonelik kundaklama dahil birgok olaya karistigi iddia edilen ‘Avusturya Kimlik Hareketi’ grubu,
2017 yilinda ‘Avrupa’yl Savun’ adli kampanyasinda bu tir asirilik yanlilarini desteklemesiyle
bilinen ABD merkezli ‘Wesearchr’ adli kitle fonlama platformunu kullanmistir. Kampanyanin
yapildigi donemde hatirlanacagi uzere Avrupa ulkelerine Afrika ve Ortadogu’dan yogun
sekilde siginmaci akin etmekteydi. Motivasyonunu bu noktadan alan grup, kampanyasinda;
siginmacilarin kurtarildiktan sonra ya da Ulke igerisindeyse toplanarak geldikleri Ulke
limanlarina geri gétirecek gemilerin kiralanmasi hedefini ortaya koymaktaydi (FATF, 2023, s.
25; MiT Akademi, 2023, s. 50).

3.3. Sosyal Medya ve Mesajlasma Uygulamalarinin Kullaniimasi

Sosyal medya ve c¢evrimi¢ci mesajlasma uygulamalari, kullanicilarinin ulusal veya
uluslararasi boyutta iletisim kurmasini, her tarlu fikri veya gorsel paylagimlarini sunmasini ya
da yaymasini saglamaktadir. Ayrica bu uygulamalar, kitle fonlamalarinin tamamlayici
aparatlarindan birisidir (World Bank, 2025). Bu nedenle teroér odaklari tarafindan finansman
Oncelikli propaganda ve o6rgut elemanlariyla baglanti kurma gibi stratejik amaclar
dogrultusunda istismar edilme riskine sahiptir. Kitle fonlama platformunda paylasilan sahte
veya gercekgi Ozelliklere sahip projeye yonelik destek talebine ait baglantilar ve 6deme
talimatlari  takipgilerle paylasiimaktadir. Bu talimatlarda belirli  6rgit Qyelerinin
cbzumleyebilecegi nitelikte sifreler olabilmektedir (Hutchinson, Stilinovic ve Gray, 2024,
FATF, 2023, s. 26). Bu platform Uzerinden projeye saglanan destek, dogrudan yasal
goéranimli  sekilde terérizme aktarilabilmektedir. Buradaki dikkat c¢eken nokta, terdr
orgutindn fon aktarmak istedigi Ulkedeki platformlara basvuru yapilarak farkli Glkelerden,
birbirinden bagimsiz Kisilerden gelen destek veya yatirimlarin bir araya getirilerek terérizm
unsurlari amaciyla kullaniimasidir.

Son donemde gelisme gbsteren sosyal medya analiz uygulamalari, gelismis
algoritmalari  sayesinde  kullanicilarini, 6zel bagis ve destek programlarina
yonlendirebilmektedir. Bu baglamda buyuk bir sosyal medya sirketi, kullanicilarint manipule
ederek mesru goérdikleri girisimlere bagis veya yatirrm yapmalarini saglayabilmektedir.
GUnUmuzde bazi sosyal medya uygulamalari milyarlari bulan kullanici sayisina sahiptir. Bu
kapsamda milyon ve Uzeri kullaniciya hitap eden reklamlar, ciddi miktarlarda paranin
terérizm yonli hareket etmesine ve terdr Oorgltlerine sempati duyulmasina sebep
olabilmektedir.

Teroristler sosyal medya uygulama araclarini ¢ogunlukla haberlesme amaciyla
kullansa da belirli bir kampanyaya yonelik bagis icin reklam veya anonim sekilde bagiglarin
yapiimasina yonelik talimatlarin  aktarilmasi igcin  mesajlasmak amaciyla da
kullanabilmektedir. Sosyal medya uygulamalari mesru haberlesmeyi glvence altina almak
icin dolayisiyla bu tur konusmalari da sifrelemektedir. Mesajlasma uygulamasinin gifreli
olmasi, terorist aktivitelerin takip edilmesini zorlastirmaktadir. Bazi mesajlasma uygulamalari,
belirli bir sirede kendi kendini imha eden mesajlagmalara bile izin verebilmektedir.

Bazi sosyal medya uygulamalari, platformlarla isbirligi igerisine girerek dogrudan
kendi uygulamasi Uzerinden kitle fonlama platformundaki yatirimlarin reklamini yaparak
0deme imkani sunmaktadir. Sosyal medya uygulamasi Uzerinden ddeme yapilmasina
yonelik bircok hediye bu kapsamda degerlendirilebilmektedir. Bu konuda 2022 yilinda BM
Terérle Miicadele icra Komitesi tarafindan yapilan agiklamada, “siiper sohbet” adi verilen
seceneklere yonlendirilen bagiscilara, yardimlari kargiliginda yasadigi Urunler ve faaliyetleri
kapsayan 6dullendirme teklifleri sunulmaktadir (United Nations, 2022). Ayrica bir diger tehdit,
sosyal medya uygulamalari gezinme gecmigleri ve gerezler vasitasiyla bagig talebinin
icerigine gore potansiyel bagiscilari belirleyen yapay zeka uygulamalari kullanmaktadir. Bu
uygulamalar sayesinde kullanicilarin zayif yonleri tespit edilerek hedef haline getirilmektedir.
Faydali bir uygulama olarak gérilse de bahsedildigi Uzere ciddi riskler barindirmaktadir.
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Ornegin, DAES ile ilgili ispanya’da yuritilen bir sorugturmada, Anti-terérist Ozgurlik
Gruplan (GAL) Uyesi oldugu disunulen bir sahsin evinde yapilan aramada, telefonunda ve
bilgisayarinda beyin yikama faaliyetleri amaciyla diizenlenmis ve sosyal medya mecralarinda
kullaniilmak Gzere olusturulmus direktiflerin yer aldigi kanitlar bulunmugtur. Ayrica gsahsin
Almanya’da sorusturmasi sliren bir kisiyi bilerek ve isteyerek finansal olarak destekledigi
ortaya cikmistir. Sorusturmada elde edilen ayrintilara goére sahsin fonlar terdrizmin
finansmanina kanalize etmek igin kitle fonlama kampanyasini yonetmek suretiyle ise alim,
egitim ve bilgi paylasimi yaparak genclerin DAES’e katilimini saglamak amaciyla sekiz adet
sosyal medya uygulamasini kullandidi tespit edilmistir. Bu kapsamda yetkililer, cok sayida
sim kart ve birden fazla Bitcoin clizdaniyla birlikte yakaladigi sahsin, sosyal medya
uygulamalari Uzerinden gergeklestirdigi finansal islemleri titizlikle arastirmaya devam
etmektedir (FATF, 2023, s. 27; Bolelli, 2016).

3.4. Kitle Fonlamasinin Sanal Varliklarla Etkilesimi

Dijital 6deme yo6ntemleri diinya ¢apinda gelismeye devam etmekte olup birgok kitle
fonlama platformu, sanal varliklarla yapilabilen 6deme yontemlerini devreye almaya
baslamistir. Kripto para olarak Bitcoin, bunlar arasinda en bilinenlerden biri olsa da diger
sanal 6deme birimleri hizla yayllmakta olup su¢ odakli yapilar tarafindan kullaniimasinin
takibinde tirlU zorluklar ortaya ¢ikmaktadir (Balci ve Cakir, 2021; World Bank, 2025). Ayrica
kripto karistiricilar (kripto izi gizleme) ve Bitcoin tamburlari (Bitcoin islemlerini
anonimlegtirme), anonimligi artirarak  aktarilan paralarin  takibini ciddi  gekilde
zorlagtirmaktadir. Bu yoéntemler, terérizme aktarilan paralarin menseini ve varig rotasini
gizlemek icin kullaniimasi yonuyle terérizmin finansmani riskini barindirmaktadir. Ancak
sanal varliklarin, degerlerinde anlik degisikliklerin ortaya cikabiliyor olmasi terér orgutleri
tarafindan tercih edilmesini azaltan yonlerdendir (Dubey, Shingte, Shahid Siddiqui ve Patil,
2023).

TerOrizmin finansmani baglaminda sanal varliklarin kullanimina olan ilgi son
dénemde artmistir. Ancak birim fiyatlarindaki ani degisikliklerden 6tird istatistiki olarak net bir
hesap ortaya koymak olduk¢a zordur. FATFIn (2023, s. 27) uye ulkelerine gonderdigi
anketlerden elde edilen verilere goére, 2022'den sonra sanal varliklarin terdrizmin
finansmaninda kullanimi kayda deger sekilde artmistir. 2020 yilinda ABD Adalet
Bakanhgrnin yiruttigu sorusturmada, El-Kaide ve DAES'’in gelismis siber araclari kullanarak
fon toplamak amaciyla 300’den fazla sanal varlik hesabi, dort web sitesi ve dort sosyal
medya sayfasi kullandigi tespit edilmigtir.

Sanal varliklarin bagis toplanmasinda kullaniimasinin yani sira en tehdit edici yéni
gobnderici ve alicinin sifrelenmis sekilde fon transferi gergeklestirebilmesidir. Ek olarak son
donemde bazi kitle fonlama platformlari, toplanan fonlari, dogrudan bagis kampanyasinin
sanal cizdan hesabina géndermektedir. Bu asamadan sonra sifrelenmis farkli hesaplara
gbnderilen sanal varliklar dénustirdlerek farkl bir Glkedeki terér eylemi igin silah alimi, érgat
elemanlarinin ailelerine finansal destek ya da yasadisi suglardan elde ettikleri gelirleri
konsolide etmek icin kullaniimaktadir (Bektas ve Gundogdu, 2019, s. 48).

GUnumuzde yeni teknolojilere yonelik artan ilgiye ragmen sanal varliklarin terérizmin
finansmaninda kullaniimasinda bazi sinirlamalar devam etmektedir. Ornecjin, teroristler, elde
ettikleri sanal varliklari istedikleri zaman nakit paraya ¢gevirememektedir. Bu noktada mevcut
ulkenin supheli islem bildirimlerine takilmasi ya da sanal varhigin iglem-birim fiyatinin
dismesi s6z konusu sinirlamalardandir. Ayrica kripto para borsasindaki kesintiler veya
teroristlerin geleneksel fiziki paralara givenmesi ile son dénemde yodun sekilde ulkelerin
gundemini mesgul eden kripto borsalarina yonelik yasal duzenlemeler bu sinirlamalar
arasina eklenebilir.
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4. Zorluklar ve En lyi Uygulamalar
4.1. Zorluklar

Yukarida bahsedilen glvenlik aciklari ve koétlye kullanim tipolojileri, terérizmin
finansmani igin kitle fonlamasi yonteminin kullanimini engellemede bir dizi zorluk ve detayi
beraberinde getirmektedir. Bu zorluklardan bazilari tim paydaslar etkilerken digerleri kitle
fonlama platformlarini, platformlarin incelenmesi boyutuyla ilgilenen (raporlama ve denetim)
kuruluglari ve yasal sorumluluk sahiplerini etkilemektedir. Yasal dizenlemeler Ulkeden Ulkeye
degistigi icin ciddi zorluklarla karsilasilabilmektedir (Onur ve Degirmenci, 2015). Kitle fonlama
hizmeti saglayan kuruluslarin karsilastigi zorluklar arasinda CFT konusunda anlayis eksikligi,
raporlama mekanizmalarinin eksik veya sinirlihgi ile d6deme ekosistemindeki pargalanmiglk
hususlari en basta gelen konular arasindadir (FATF, 2023, s. 31).

Bagis yoluyla kitle fonlamasina aracilik eden birgok platformda, glvenlik ve butinlugu
saglayan birimler nispeten klUguktlr. Hatta bazi sirketler personel bulamama veya yapay
zeka destekli yonetim algoritmalarindan faydalanarak tasarrufa gittigini ya da teknolojiyi tam
anlamiyla kullandi§i yanilsamasina girmektedir. Cinki bu birimlerin uzmanhgi, sirketten
sirkete degismekte olup calisan personelin veya uygulamalarin temel amaci dolandiriciligi
Onlemektir. Yani tero6rizmin finansmanini ¢ézimleme, takip etme ya da fark etme gibi
gorevler icin yeterliligi yoktur (Hossain, 2017). Ayrica bir dijer dezavantaj da terdrizmin
finansmanina yonelik herhangi bir emare tespit edildiginde ne yapilmasi gerektigine dair
yasal duzenlemelerin ve pratik eksiklerin hala mevcut olmasidir. BM Givenlik Konseyi,
sosyal medya ve kitle fonlama platformlarinin terérist faaliyetlere yonelik finansal destek
sagladigi hakkinda defalarca bilgilendirme yapilmasina ragmen hizmet kosullarinda ya da i¢
denetim mekanizmalarinda iyilesme goriimedigini belirtmektedir (UNSC, 2019). Buradan
anlasilacagi tzere, kamu-6zel igbirligiyle personellerin surekli olarak egitime tabi tutulmasi ve
yasal duzenlemeleri zorunlu hale getirecek pratigin saglanmasi gerekmektedir.

Kitle fonlama platformlarinin raporlama ve denetim mekanizmalarini duzenleyen
uluslararasi dizeyde basat bir kurulus heniz mevcut degildir. Bu sebeple vyasal
dizenlemeler ve uygulama gelistiriimesi ulusal dizeyde miuicadele yuritilen konular
arasindadir. Ayrica FATF’In pratikteki uygulamalari mevcut olsa da Tavsiye niteligi kazanmig
bir Tavsiye Karari yoktur (FATF, 2023, ss. 32-34). Ayrica birgok sirketin kendine 6zglu Hizmet
Soézlesmeleri vardir. Bu soézlesmenin niteligi ile terérizmin finansmani ihlallerinin tespit
edilmesi ve harekete gecilmesi konusundaki uygulamalar ve ayrilan kaynaklar farkhhklar
barindirmaktadir. Bazi platformlar, web sitelerinde yasak uygulamalara ydnelik somut
ornekler belirtse de terérizme saglanabilecek faaliyetleri acik bir sekilde ifade etmemektedir.
Ayrilikgi fikir ve gruplari destekleyen platformlar ise zaten gevsek ydnergeler sunmaktadir
(SPK, 2025a).

Kitle fonlamasinda yatirrmci ve badis¢i faaliyetleri ¢ok sayida finansal kanal
tzerinden gerceklestirilebilmektedir. Ozellikle blylyen platformlar, teknolojinin sagladigi tim
finansal araglarin kullanimin mevcudiyetiyle kullanici gekmek igin 6deme ekosistemini gok
parcall hale getirmektedir. Bazi kuruluglar, sadece bir isletme olduklarini savunarak
terérizmin finansmani risklerini veya izlerini tespit etmenin goérevleri olmadigini ifade
etmektedir (Schindler, 2022). Bu sayede bdyle bir sey gozlerinden kactiginda ya da finansal
getirisine aldanarak géz yumduklarinda, sorumluluk almamaktadirlar. Ornegin 6deme hizmeti
saglayicilari kitle fonlama sirketlerinin ortagi olmasa da bu tarz bir durum meydana
geldiginde iki tarafin da sucglanarak bu sayede birbirlerini denetlemelerinin 6nuni
acabilmektedir. Aksi takdirde durum olduk¢a karmasik bir hale gelerek terdrizmin
finansmanina yonelik ciddi riskler ortaya gikarmaktadir.
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Gelisen birgok teknoloji sektérinde oldugu gibi hem FIUlar hem de sorusturma
birimleri, terérizmin finansmanina saglanan fonlari engelleme ya da tespit etme noktasinda
teknoloji kaynakl zorluklar yasamaktadir. Teror eylemlerini ve terérizm unsurlarini finansal
olarak desteklemek amaciyla yapilan bagislar ya da yatirimlar bilerek ya da bilmeyerek
yapilabilmektedir. Aslinda akilli yatirimci bagis veya yatirrminin éncesi ve sonrasini takip
etmelidir (Dizman, 2024). Ancak sadece insani duygularla bagis yapanlar ve sahsina 6zgu
heveslerle yatirrm yapan kullanicilar, durumu sorusturma birimleri ac¢isindan oldukga
karmasik hale getirmektedir. ilaveten, bazi platformlar girigimcilerin kimlik bilgilerine yonelik
guglendiriimis ayrintilar istememektedir. Bu da kampanya sahibi ve paydaslarinin
anonimligini artirarak sorusturma birimlerinin iglerini zorlagtirmaktadir. Ornegin, Finlandiya'da
baslatilan bir davada kitle fonlama platformu Gzerinden elde edilerek Suriye’ye gonderildigi
tespit edilen fonlarin sadece 2014-2016 yillari arasinda yaklasik 400.000 Euro oldugu
belirlenmistir. Yapilan incelemelerde, farkli zamanlarda birgok kez aktarim gerceklestirildigi
belirlenmigtir. Aktarilan para hakkinda terérin finanse edildigi suglamasi yoneltilse de sanik,
kara para aklama, muhasebe ilkelerine aykiri davranma ve sahtecilik gibi finansal suclardan
agirlastirimis miebbet cezasina carptirilmistir. Bu davadaki gibi yetkililer toplanan fonlarin
terérizmin finansmaninda kullanilip kullaniimadigini dogrulamada zorluk yasamistir (STHLM
Policy Group, 2016; FATF, 2023, s. 34).

Kitle fonlama platformlarinin sahip oldugu 6deme ortami karmasikhgi, sorusturma
birimlerinin karsilastigi bir diger zorluktur. Kitle fonlama iglemleri, sosyal medya uygulamalari,
6deme hizmeti saglayicilari ve sanal varliklar gibi dnemli aktorleri icermektedir (Davies ve
Giovanneti, 2022). Kullanicilarin fonlarini hizh ve anonim bir sekilde tasimasina ve
aktarmasina olanak saglayan bu aktorler, ilgili kisilerin kimligini gizleyici uygulamalari siklikla
kullanmaktadir. Ayrica sosyal medya sirketleri ve sanal varlik saglayicilarina, somut
emarelerle yapilan basvurularda bile kisa slrede etkin bir cevap alabilmek sorusturma
birimleri agicinsan olduk¢a zordur. Sorusturma birimlerinin karsilastigi diger zorluklar
sOyledir:

» Kitle fonlama sirketlerinin sinir étesinde faaliyet gdsteriyor olmasi, uluslararasi etkin
bir kurulus olmamasindan dolayi zorluk olusturmaktadir.

» Finansal teknolojik araglarin ¢oklugu ve cografi cgesitliligi, terér orgutlerinin bu
teknolojileri kendi yararina kullanmasina olanak saglamaktadir.

» Bagis toplayan ve bagis yapanlarin farkli Ulkelerde olmasindan o&tari FIU'lar

tarafindan fonlarin terér unsurlarina gittigi anlasilamamaktadir.

Girisimci, kitle fonlama platformu, bagisci ya da yatinnmcilarin farkli Glkelerde olmasi,

sorusturma yetkisinin kimde oldugunun belirlenmesinde zorluklara yol agabilmektedir.

Kitle fonlama platformlarinin terérizmin finansmani igin ne dlgude kullanildidi, birgok

Ulke tarafindan ulusal diizeyde bilgi eksikligi olusturmaktadir. Dolayisiyla bu durum,

beklenmedik sekilde ortaya cikabilecek ekonomik riskleri beraberinde getirmektedir

(Dakos, 2022; FATF, 2023, ss. 33-36; Onur ve Degirmenci, 2015, ss. 12-16).

Y VY

4.2. En lyi Uygulamalar

Kitle fonlamasiyla terdrizme saglanan destedin 6nunu kesmek igin bazi Ulkeler ve
uluslararasi kuruluglar en iyi uygulamalari gelistrmeye calismaktadir. Birgok ulke, FATF
kapsaminda yapilan denetimler kapsaminda hazirladigi Ulusal Risk Degerlendirme
raporlarinin icerisinde Ulkesinde faaliyet gosteren kitle fonlama platformlarina ait bilgilere yer
vermeye baglamistir. Bazi Ulkeler, yaptigi anketler sonucunda olusturdugu kaideler
vasitasiyla kitle fonlama platformlarini denetlemekte ve analiz etmektedir. Bir kisim Ulke ise
olumsuz veri elde etmediklerini kamuoyuna deklare etse de bu durum riskin olmadigi
anlamina gelmemektedir (Bandono ve Dewo, 2021, ss. 5-11).
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Bazi Ulkeler terérizmin finansmani sorusturmalarinda kistaslar belirlemis olup érnegin,
benzer kitle fonlama sirketleriyle karsilasilmasi risk gostergelerini belirlemek icin énemli bir
degerlendirme kistasidir. Kitle fonlama sirketlerinin ulusal makamlardan izin almak suretiyle
kurulmasi, platformda anonimligi artiran uygulamalarin kullanimina ne derece izin verildigi ve
kurum karakteristiginde mali tavizlerdeki kati kurallar diger kistaslar arasindadir.

Bazi Ulkeler, kitle fonlama platformlarinin faaliyetlerini yasalarla dizenlemektedir.
Bunlar arasinda ABD, Avrupa Birligi ve Turkiye’nin yasal dizenlemeleri etkin kosullar
icermektedir. Denetleyici kuruluslarin etkin sekilde gérevlendirildigi bu yargi alanlarinda daha
fazla gelismenin yasanabilmesi icin uygun goézetim ve kontrol mekanizmalari belirlenerek
insan haklari durum tespitinin uygulanmasi konusunda BM rehberligine basvurulmalidir
(Mavi ve Yildiz, 2021). Bu sayede olusturulabilecek uluslararasi bir otoriteyle birlikte kiresel
bir standart ortaya cikarilabilir.

Kitle fonlama sektorlerinin terérizmin finansmani noktasinda kullanilabilecegine
yonelik tanitim calismalarinin  yapiimasi faydali olacaktir. Raporlama ve denetleme
kuruluglarinin yayinlarinin farkl dillere g¢evrilerek yayinlanmasi, diger Ulkeler icin 6rnek
olusturmasinin yani sira yasal duzenlemeleri gerceklestirinceye kadar uygulamada
kullanilabilir.  Ornegin, Fransiz denetim otoriteleri ve FIU'su, Ulusal Risk
Degerlendirmelerinde yer alan bilgileri guglendirmek amaciyla farkindalk projeleri
yurtutmektedir (FATF, 2023, s. 39). Bu kapsamda 2019 yilindan beri kamu-6zel sektor
isbirligini guclendirmek amaciyla Autorité de Contréle Prudentiel et de Résolution (2025)
tarafindan AML/CFT hakkinda konferanslar diizenlenmektedir.

Guven ve guvenlik uygulamalarinin 6zel sektor bazli glgclendirimesine 6n ayak
olunmasi faydali olacaktir. Ornek olarak, 2021 yilinda Indiegogo ve GoFundMe, platformlarin
gelecek perspektiflerinin belirlenmesi ve guvenlik baglamindaki risklerin giderilmesi adina
ortak galismalar yapmaya bagladiklarini agiklamistir. Benzer sekilde Terdrizmle Micadele
Kiresel internet Forumu (GIFCT) (2025), teknik isbirligi ve bilgi paylasimini tesvik ederek
terdristlerin ve siddet yanlisi asirilik yanhlarinin dijital platformlari istismar etmesini 6nlemek
icin platformlarini Gyelige davet ettigi bir NPO kurmustur (Digisleri Bakanligi, 2013).

Sonug¢

Terbrizm c¢adimizin en tehditkar sorunsallarindan biridir. Kitlesel Olumlere ve
unutulmaz facialara yol agan eylemler gergeklestiren terér 6rgitleri ise teknoloji ve devlet
yapilanmalarinin gelismesine ragmen kendini yenilemeye devam etmektedir. Gunimuiz
teknolojileri akil almaz noktalara dogru ilerlemektedir. Her ne kadar devletler kontrol
edebilmek ve gerisinde kalmamak igin teknolojik yeterlilijini korumaya calissa da terér
orgutleri herhangi bir agik bulmak igin sirekli uyanik durumdadir.

Galismada, kitle fonlama platformlarinin insanlarin gikarlarina faydali oldugu ancak
terdr odaklarinin hedefi haline geldigine dikkat ¢ekilmistir. Konu hakkinda, FATF, Dinya
Bankasi ve IMF raporlarinin yani sira son donemde bazi bilimsel makalelerin yayinlandigi
fark edilmistir. Bahsedilen kaynaklar incelendiginde kitle fonlama platformlarinin ciddi
aciklarinin oldugu belirlenmis olup dikkat ¢eken vakalara ¢alismada yer verilmigtir. Ayrica
kitle fonlama platformlarina yonelik idealist goruslerin aksine guvenlik ve risk odakli
perspektiften yaklagilarak dnemli bulgular ortaya gikarilimigtir.

Kitle fonlama platformlari Uzerinden gergeklestirilen islemlerin hacmi gun gectikce
blylimeye devam etmektedir. Boyle bir sektdorin baslangic asamasindayken kontrol
mekanizmalarinin olusturulmasi énemlidir. Bu noktada, ‘terér virlslerinin bdylesine etkin ve
verimli bir finansman altyapisina baslangicta yerlesirse uzun vadede kurutulmasinin zor
olacag’ savina odaklaniimahdir. Kitle fonlama platformlari Gzerinden ter6rizmin
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finansmaninda en fazla agik olusturan teknik, bagisa dayali yontemdir. Ancak sadece bu
teknige odaklanmak yaniltici olacaktir. Odiile dayali kitle fonlamada, maliyetinin karsilig
oldugu iddia edilen Grinin aslinda belirtilen maliyetin altinda Uretilerek aradaki farkin cesitli
mecralarda ve yasal sekilde kullanabilmesi riski mevcuttur. Bu kapsamda getiri beklentisi
olmayan, bagisa dayali ve ddlle dayali kitle fonlama teknikleri, bir arada ele alinarak politika
olusturulmalidir. Getiri beklentisi olan kitle fonlama tekniklerinde ise bagiscilar yatirrmciya
doénusmektedir. Ancak gizli bagis¢ilarin olup olmadigini anlamak olduk¢a zordur. Sanal
varliklarin kullanimi ve hesaplarin anonim yapisi, fonlarin takibinde sorusturma birimleri
acisindan oldukga sikintili konulardir.

Tarkiye’de SPK’nin yayinladigi Teblig, sadece paya dayali ve borca dayali kitle
fonlama yontemlerini dizenlemektedir. Yani bagis ve 6dul hedefli kitle fonlamalarina yonelik
mevcut bir dizenleme yoktur. Vakif ve derneklere minhasir dizenlenen mevcut yasalar
dogrultusunda izinler alinarak bagis toplanmaktadir. Bu kapsamda bagisa ve odule dayali
kite  fonlamalar ciddi riskler  barindirmaktadir. Ornegin  yakin  zamanda
Kahramanmaras/Pazarcik merkezli bolgedeki bircok ili etkileyen deprem felaketi sonrasinda
depremzedelere yardim kisvesi altinda sivil toplum kurulusu veya kamuoyunca guvenilir
sahislarin taklidiyle bagis ve yardim toplandidi belirlenmistir. MASAK tarafindan ydritilen
sorusturmada birgok sahte sosyal medya hesabinin kullanilarak toplanan paralarin belirlenen
soguk clizdanlarda saklandigi tespit edilmistir (MASAK, 2023).

Yabanci ulkelerin kanunlarinda bagis ve o6dul hedefli kitle fonlamalarina yonelik
cesitli yasal dizenlemelere rastlansa da NPO’lar eliyle toplanan bagis ve yardimlarin etkin
sekilde kontrol edilebilmesi gerekmektedir. Ayrica paya dayall ve borca dayali yontemlerde,
geri 6demelerdeki yasanan gecikmeler konusunda faiz oranlari ve garantér kuruluslar
hakkindaki dizenlemelerde, Ulkeden Ulkeye birgcok farkhlik oldugu goériimektedir. Bu durum
sadece yatirnmci agisindan degil girisimcinin emeklerine yonelik de ciddi tehdit igermektedir.

Kitle fonlamasindaki bir diger risk, kuresel olarak hizmet veren 6zel kitle fonlama
platformlaridir. Clnkd halihazirda uluslararasi bir kanun koyucuya tabi degildirler. Bu sebeple
FATF, kitle fonlama yontemiyle suclularin ve teréristlerin nasil fon topladidini ve aktardigini
surekli sekilde takip etmeye tesvik eden risk temelli yaklagim benimseyerek metodolojileri
arasina eklemelidir. FATF bu konuyu, 1. Tavsiyesinde yer verdigi risk temelli yaklagimlarin
arasina ekleyerek riskleri anlamaya calismali ve azaltiimasina yonelik faaliyetler igin
harekete gecmelidir. Bu sayede ¢ok gec olmadan Ulkeler, gercekci ve somut sonuglar
alabilecegi rehberlere sahip olacaktir.

Uluslararasi kuruluglarin yani sira ulkeler, 6zel sirketler veya bireyler, kendi yetki
alanlarinda yer alan kitle fonlama platformlarinin niteligi, uygulama alanlari, boyutu ve
risklerini belirlemelidir. Bu kapsamda FATF, Dunya Bankasi ve IMF’nin yapacagi ¢alistaylar
etkili olacaktir. Ayrica FATF, sanal varliklar ve NPO’lara yodnelik Tavsiyelerinin
uygulanmasinda ulkelere taviz vermemelidir. CUnku getiri beklemeyen ydntemlerin buyuk
cogunlugunda mesru bir hayir kurulusu ya da maliyeti dugsuk gOsterilen 6dul kullanilarak
sanal varliklarla bagis ve 6demeler alinmaktadir. Bu kapsamda sanal varliklara ve NPO’lara
yonelik Tavsiye kararlarinin eksiksiz sekilde uygulanmasi 6nemlidir. Ayrica FATF, kitle
fonlama yonteminin istismarinin énlenmesini, Tavsiyelerine ve Metodolojisine eklemesinin
yani sira ulkelerin uygulamalarina yonelik iyi uygulama rehberi hazirlamalidir. Konu hakkinda
uluslararasi isbirligi saglanmasi adina Egmont Grubu, konu hakkinda calisma yapmaya
davet edilmelidir. Halihazirda Egmont Grubu’nun 2022-2027 yillarini kapsayan Stratejik Plani
incelendiginde kitle fonlama ve sanal varliklarla ilgili Ulkelerin istihbarat paylasimlarinin
gelistirilecegine yonelik hedefe rastlanmamistir.

Tlrkiye'ye yoénelik en son diizenlenen Karsilikli Degerlendirme Turunda k&r amaci
gutmeyen kuruluslara yonelik yasal duzenlemelerin 6nemi vurgulanmigtir. Bu konu gri listeye
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alinan Turkiye’'nin yerine getirmeyi hedefledigi siyasi taahhitler arasinda da yerini almistir.
Hatta 2024 yilinin ilk ¢eyreginde gerceklesen toplantida Turkiye'nin bu kriter haricindeki
gereklilikleri hizla yerine getirdigi ancak incelemelerin devam ettigi belirtilmistir. Gri listeden
cikis kararinin alindigi 2024 yili Haziran ayinda gergeklesen son toplantida dahi 2021 ve
2022 yihinda hazirlanarak yurirlige gecirilen yasal duzenlemelerin titizlikle uygulandiginin
izlenmeye devam edilecedinin alti cizilmistir (Duyar, 2024; Erdogan, 2024). Bahsedilen
yilllarda yayinlanan yasal duzenlemeler incelendiginde teorik olarak yeterli oldugu ancak
pratik etkinligin saglanmasinin énemli oldugu dugunuldiginden spesifik olarak bu konuda
uzman personellerin yetistiriimesi 6nemlidir. Ayrica yasal dizenlemelerin uygulama
hedeflerine yonelik fiziki arastirmalarin yapiimasi da somut onlemlerin alinabilmesi igin
gereklidir.

Son olarak, kitle fonlama platformlarinin biylime hizinin kesilmemesi ve terdr
odaklari tarafindan istismar edilmesinin engellenmesi veya en aza indirilmesi hedefleniyorsa
batlncul bir yaklagsim benimsenmelidir. Kitle fonlama platformlarinin ¢ok farkli aktérleri bir
araya getirerek gercekci ve kapsamli bir platform olusturdugu unutulmamahdir. Burada,
6deme hizmet saglayicilari, sosyal medyayla gerceklestirilen entegrasyon ve sanal varliklarla
yapilabilen 6demelerle ilgili hususlara dikkat gekilmektedir. Cunkd bu uygulamalar, kitle
fonlama platformlarinin ¢ok gelismis ve entegrasyona acgik bir altyapiya sahip oldugunu
ortaya koymaktadir. Bu kapsamda alinacak dnlemler genis kapsamli olmak zorundadir.

Ozetle bu konuda FATF, uluslararasi standartlari acilen belirlemeli ve tlkelere yonelik
dizenledigi yerinde denetimlerin kapsamina, ‘kitle fonlamanin sug gelirlerinin aklanmasi ve
teroérizmin finansmaninda koétliye kullaniimasr’ konusunu eklemelidir. Egmont Grubu,
platformlarin olusturdugu finansal risklerle ilgili calistaylar dizenleyerek yerinde ve eftkili
istihbaratin nasil saglanacagdina yonelik ¢calismalar ortaya ¢ikarmalidir. Son olarak, karanlik
aglardan (dark web) faydalanilarak kitle fonlama platformlari kétlye kullanilabilir. Karanhk
aglarin gizemli ve anonim yapisindan 6tura yeterince bilgi elde edilemese de bu konunun risk
barindirdid1 distintlmekte olup arastirmacilara bu konunun g¢alisiimasi tavsiye edilmektedir.
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Veri Merkezlerinin Artan Onemi ve 500-Km Mesafede
Iki Veri Merkezinin Yuksek Kullanilabilirlik Bakis
Acisi ile Fiziki Yer Degisimi

Abdullah Bilgil’]1
0z

Tarkiye’nin finansal sistemine kritik hizmetler sunan Kredi Kayit Burosu A.S. (KKB), dijital
urdnlerinin glvenli ve kesintisiz bir sekilde sunulabilmesi adina 6nemli bir altyapr degisikligi
gerceklestirmistir. istanbul'daki Varyap Ana Veri Merkezi (Varyap-VM) ile aralarinda yaklasik 500 km
mesafe bulunan Ankara'daki KKB Anadolu Veri Merkezi (KKB A-VM) binyesinde yer alan Olaganistu
Durum Merkezi (ODM) ortamlarini, en az is surekliligi kesintisi ile fiziki olarak yer degistirmistir. Bu
fiziki yer deg@isim karari ylksek risk iceren, stratejik bir karar olmustur.

Bu tasima sireci, yalnizca fiziksel altyapinin aktariimasini degil, ayni zamanda veri glivenlidi,
erigilebilirlik, yiksek performans ve is silrekliligi gibi kritik faktorleri de igeren bir dizi karmasik unsuru
kapsamaktadir.

Proje, sektordeki benzer operasyonlari gergeklestirecek teknik uzmanlar igin énemli bir
referans olusturmaktadir. KKB detayli planlama, dikkatli risk yonetimi stratejileri ve ileri dizey teknoloji
kullanimi sayesinde bu zorlu tagima sirecini basariyla tamamlamistir. Bu ¢alisma, hem sektérdeki en
iyi uygulamalara 1sik tutmakta hem de teknik uzmanlarin benzer projelerde kargilasacaklari zorluklar
ve ¢6zum 6nerileri hakkinda degerli bir rehberlik sunmaktadir.

Sonug olarak, bu proje sadece fiziksel bir taginma islemi degil, ayni zamanda is surekliligi, veri
glvenligi ve yiksek kullanilabilirlik hedeflerine ulasilacak sekilde yapilan bir risk yonetimi ve
muUhendislik 6rnegdi olmustur.

Anahtar Kelimeler: Veri merkezi, KKB Anadolu Veri Merkezi, Veri merkezi tasinmasi, Kredi Kayit
Birosu (KKB)

The Growing Importance of Data Centers and The Physical Relocation of Two
Data Centers 500 Km Apart From A High Availability Perspeciive

Abstract

Kredi Kayit Burosu A.S. (KKB), which provides critical services to Turkey’s financial system,
has undertaken a significant infrastructure transformation to ensure the secure and uninterrupted
delivery of its digital products. The physical swapping of 500-km apart KKB’s Varyap Main Data Center
in Istanbul (Varyap-VM) and the Disaster Recovery Center (DRC) in KKB Anadolu Data Center (KKB
A-VM) in Ankara was avery high-risk and strategic decision.

The physical swapping process involves not only the physical transfer of infrastructure but also
encompasses several complex elements such as data security, accessibility, high performance, and
business continuity.

The project serves as a significant reference for technical experts planning to execute similar
operations. Through detailed planning, strong risk management strategies, and advanced technology
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usage, KKB successfully completed this challenging datacenters swap process. This project not only
sheds light on industry best practices but also offers valuable guidance to technical professionals on
the challenges they may encounter in similar projects, as well as potential solutions.

In conclusion, this project was not just a physical relocation but also a clear example of careful
risk management and engineering excellence, achieving business continuity, data security, and high
availability targets.

Keywords: Data center, KKB Anadolu Veri Merkezi, Data center relocation, Kredi Kayit Birosu (KKB)
Girig
Teknolojinin Gelisimi ile Veri Merkezlerinin Artan Onemi

Veri merkezleri, modern dijital diUnyanin temel yapi taslarindan biri olarak, sirketlerin,
kuruluglarin ve bireylerin dijital verilerini glvenli bir sekilde depolamalarini, islemelerini ve
yonetmelerini sadlayan ortamlarin genel adi olarak degerlendirilir. Veri merkezleri?, iginde
bircok teknik detay ve standartlar (cografi konum, bina dayaniklihgi, yangin standartlari,
elektrik-mekanik konularda standartlar, sogutma ile ilgili standartlar, is sirekliligi standartlari,
fiziki ve siber guvenlik standartlari olarak sayilabilir) igceren bina ve/veya binalardan olan
tesisler, bu tesislere siber erim igin iletisim hatlari, network baglantilari, tesisin ihtiyaci olan
yuksek miktarda enerji besleme yapilari (enerji hatlari, yedekli enerji baglanti santralleri) ve
isin olmazsa olmazi olan, tesiste surekli calisarak dijital hizmetler sunan bilgisayar cihazlari
(sunucular ve c¢evre cihazlari) olarak son derece kapsamli, karmasik, dev yapilar akla
gelebilir. Bu tesislerin tek bir amaci vardir: Tesisler icinde konumlandiriimig, yutksek
kapasiteli sunucular Uzerinde c¢alisan bilgisayar programlarinin surekli olarak, ylksek
cevaplama hizi ile galigmalari, veri merkezinde dijital olarak depolanmis olan bilgilerin en
guvenli sekilde kullanilarak bu programlar araciligi ile tesisin disinda, belki binlerce kilometre
uzakta bulunan, milyonlarca kullaniciya hizmet vermesi igindir.

Dijital teknolojinin gelisimi 1990’ yillarin basinda PC’lerin (kisisel bilgisayar)
yayginlasmaya baslamasi ile baslamis, 2000'li yillarin basinda internetin kullaniminin
artmasi ile elektronik ticaretin gelismesi ile gelisimini sirdirmus fakat 2010’lu yillarda mobil
telefonlarin yayginlagsmasi ile farkli bir boyuta ulagsmistir. Cep telefonlarinin akilli cihazlar
haline donismesi ile isledikleri veri c¢esitliligi de artmistir. 2000°’li yillara kadar genelde
yazi/metin (text) ve rakamsal agirlikta olan veriler, 2000’li yillardan sonra resim ve 2010’lu
yilllardan sonra da video formatlarinin yayginlagsmasina &énculik etmislerdir. Teknolojik
gelismeler veri yapilarinin degisimi ile domino etkisi yaratarak bu verilerin islenmesi,
tasinmasi, korunmasi gibi temel alanlarda ihtiya¢ duyulan teknolojilerin de hizla degisimine
ve gelisimine neden olmustur. Metin ve rakam formatindaki veriler dijital olarak ¢ok kuguk
kapasiteler gerektirirken resimler yazilarin bin kati, videolar ise resimlerin birkag bin kati
kapasite ihtiyaclari gerektirir olmustur. Dlinyada olusan dijital verinin boyutlari 6zellikle 2020
yilindan sonra yuksek boyutlarda artmigtir. 2024 yilinda dunyadaki veri boyutunun 149.000
Exabayt seviyesine ulastigi hesaplanmistir®. Son 25 yil toplam depolama boyutu 2.730 kat
artmistir. Blylyen veri kapasiteleri bu kadar artarken, veriye dayali hizmetleri analitik ve
blyUk veri gibi yeni kavramlar altyapilardaki bu kapasitelerin daha da buylimesine neden
olmustur.

2 Kaynak: Ginal S., Kaleli C., Bilge A., Hoscan Y. (2017). Veri Merkezleri Uzerine Bir inceleme.
https://ceur-ws.org/Vol-2045/21_Bilisim_2017 paper_18.pdf, 4-5
% Kaynak: https:/rivery.io/blog/big-data-statistics-how-much-data-is-there-in-the-world/ (E.T: 15.02.2025)
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Sekil 1: Son 10 Yilda Diinyada Artan Veri Bliyuklugu

Diinya Veri Depolama Boyutu (Exabayt)
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2000’li yillarin baslarinda, gelisen teknolojilerle donanimlarin buyukliklerinde de
azalma egilimi olacagi, bu egilim ile beraber de veri merkezlerinin de kugulecegi, kicliimese
bile en iyi durumda bu alanda bir blyime olmayacagi tahmin edilmekteydi. Bu tahminler
dogrultusunda dinyada 2010’lu yillarin basina kadar veri merkezlerine ¢ok fazla bir yatirim
yapilmadi. Aslinda sunucu igindeki micro-islemcilerin hizlari ¢ok blylk hizlara ulasirken,
islemcilerin boyutlari ise o kadar buyumedi. Sunucularin iglem hizlarini arttiran etken, icinde
kullanilan transistorlarin boyutlarinin 3 nanometre (hanometre metrenin milyarda biri olup,
DNA boyutu 2 nanometre, atomun boyutu 0,7 nhanometredir) seviyelerine diserken, bir mikro
islemci icine sigdirilabilen transistor adedinin trilyonlara ulagsmis olmasi fakat boyutlarinin ise
blylimeyerek, gdreceli olarak da kiiclilmesidir. Moore Yasasi adiyla bilinen, intel firmasinin
kurucusu Gordon Moore’un 1965 yilindaki ifadesi “Tek bir islemcideki bilesen (transistér)
sayisinin her iki yilda bir, minimum maliyetle, iki katina ¢iktigini” belirtir.

Sekil 2: Moore Yasas!’
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Moore Yasasl, transistor artiglari ile islemci hizinin artacagini, fakat bu kadar
transistorun islemciye sigdirilabilecegi ifadesi ile de islemci buytklUklerinin o kadar da hizh
buyumeyerek, transistorlarin kiicllecegini ifade etmektedir.

* Kaynak: https://tr.wikipedia.org/wiki/Moore_yasas%C4%B1 (E.T.: 15.02.2025)
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Sekil 3: Kiigiilen islemciler’
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islemci boyutlar kiigiimekle beraber, yiksek hizli cihaz (akilli mobil telefonlari,
laptop, sunucular) kullanimlari ¢ok yiksek boyutlara ulasarak, bu cihazlardaki uygulamalari
calistiran veri merkezlerinin de kapasitelerinin artmasina neden olmustur.

2015 yili ve sonrasinda veri merkezlerine olan talebi arttiran en buyuk etki bulut
teknolojilerinin ortaya ¢ikmasi olmustur. Bulut bilisim birgok sunucu, depolama Unitesi ve
diger cihazlarin birbirleri ile entegre olarak, ¢ok buyidk bir bilgisayar gibi goérunip,
kaynaklarinin paylasimli olarak, istenildigi zaman, istenildigi kadar kullaniimasini saglayan
hizmet sekli olarak ifade edilebilir. Amazon, Google, Microsoft gibi kurumlar diinya ¢capinda
bu hizmetleri sunmak icin dev boyutlarda veri merkezleri kurmuslardir.

Diinyada Veri Merkezlerinin Geligimi

2000’li yillarin basinda, internetin ve mobil teknolojilerin yarattigi ivme ile artmaya
baglayan teknolojik egilimler ve teknolojinin gunlik yasama girmesi, veri merkezlerine olan
talebi ve veri merkezi sayilarini da énemli élgtide arttirmigtir. 2023 sonu itibariyle diinyada
11.000 civarinda veri merkezi bulunmakta olup, bunlarin yarisina yakini Amerika Birlesik
Devletlerinde konumlanmistir.

Tablo 1: Diinyadaki Veri Merkezi Sayisi®

Duiinyadaki Veri Merkezi Sayisi
(2023 sonu)

1 ABD 5.388 49%
2 Almanya 522 5%
3 ingiltere 517 5%
4 Cin 449 4%
5 Kanada 336 3%
6 Fransa 315 3%
7 Avustralya 306 3%
8 Hollanda 300 3%
9 Rusya 255 2%
10 Japonya 219 2%
Diger 2.371 22%
TOPLAM 10.978

® Kaynak: https://e-bergi.com/y/moore-kanunu/ (E.T.: 15.02.2025)
6 Kaynak: https://brightlio.com/data-center- stats/#:~:text=Global%20Data%20Center%20Statistics,world
wide%20as%200f%20December%202023 (E.T.: 15.02.2025)
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2024 yili teknolojinin farkli bir boyuta tirmanmaya basladigi bir yil olmustur. Bu
teknolojik ¢cag atlamaya neden olan gelisme yapay zeka (Al) alaninda aniden ortay ¢ikan ve
tim endustrilerde yikici olarak goriilen bir gelismedir. insan beyninden hizli, entegre olarak
birgok islemcinin birgcok uygulama ile veri paylasimi ile disinebilme, karar verebilme glclne
erisen yapay zeka algoritmalarinin tim sektoérlere sundugu firsatlar, riskler insanhgin
teknolojiye bakis acisini degistirmistir.

Tdm bu gelismeleri tetikleyen etmenlerin basinda iglemci hizlarinda ortaya ¢ikan
astronomik buyidmeler olmustur. GPU (Graphical Processing Unit — binlerce islemcinin bir
araya gelerek ayni anda binlerce iki boyutlu islemi paralel yapabilme yetenegi sunan grafik
islemciler) ve TPU (Tensor Processing Unit — 3 boyutlu islem yapabilen GPU) gibi islemciler
Ozellikle veri isleme ve matematiksel islemlerde ¢ok ylksek hizlara erigserek yapay zeka
algoritmalarinin hizla egitilerek insan disuncesine yakin dislinebilme, konusabilme, analiz
edebilme yetenekleri kazanmislardir. Ortaya cikan yapay zeka algoritmalarin kullanim
senaryolari da hizla ortaya c¢ikarak gunlik yasama ve ig uygulamalarina girmeye
baslamiglardir. Hizla buylyen yapay zekad yatinmlari da veri merkezlerinin dneminin,
intiyacinin ve veri merkezlerine bagimliigin artmasina neden olurken ihtiya¢ duyulan devasa
kapasiteler veri merkezlerinin de hem sayl hem de kapasite olarak blyimelerine neden
olmustur.

Boston Consalting (BCG Group) Grub’'un 20 Ocak 2025 tarihli “Veri Merkezleri
Biiyiimesindeki Engelleri Kaldirmak’" isimli makalesinde bu konulari ele alarak, islemci giicii
icin olusan blylk susuzlugun giderilmesi icin veri merkezlerinin hizla blylidigu, fakat bu
blylUmelerin surdurtlemez oldugu, yapay zeka ihtiyaglari ile ortaya ¢ikan blUylimenin ortaya
cikardi§i sorunlara acil olarak énlemler alinmasi gerektigi, bu sorunlardan bazilarinin ise
(eneriji sorunu gibi) kolay ¢dziimlerinin olmadigina deginilmistir. Ozellikle enerji sorunun en
onemli sorunlardan biri olarak kargimiza ¢ikacagi degerlendiriimis, 2023 yilina kadar %12
olan yillik enerji artigi ihtiyacinin 2023 yili sonrasinda %16’ya yukselerek 2028 yilinda
dinyada 130 GW seviyelerine ulagsacagini tahmin etmistir. Bu artisin en biylk etkisinin de
Uretici yapay zekéa (GenAl) kaynakli olacagi 6ngdérialmustdr.

Sekil 4: Diinyadaki Veri Merkezlerinin Eneriji ihtiyaci
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Enerji sorununu simdiden &éngéren buyldk bulut operatérleri, hedeflenen enerji
kapasitelerine ulasmak igin nukleer enerji projelerine yonelmiglerdir. 2024 yili Ekim ayinda,

! Kaynak: Lee V., Seshadri P., O'Niell C., Choudhary C., Holstege B., Deutscher S. A. (2025),
Breaking Barriers to Datacenter Growth. https://www.bcg.com/publications/2025/breaking-barriers-
data-center-growth, 2-3

44


https://www.bcg.com/publications/2025/breaking-barriers-data-center-growth
https://www.bcg.com/publications/2025/breaking-barriers-data-center-growth

Bankacilar Dergisi

Anadolu Ajansi haberine® gére, Amazon Web Services (AWS) firmasinin, 2030 yilinda Kuzey
Amerika bdlgesinde faaliyete gececek 3 adet kigik mobil nikleer santral (SMR) projesi icin
anlasma imzaladigini aciklanirken, benzer anlasmalarin Google firmasi tarafindan Kairos
Power firmasi ile, Microsoft tarafindan da Three Mile Island firmasi yapildigi belirtilmigtir.

Sekil 5: Amazon Niikleer Santral Anlagmasi Haberi

DONYA

Amazon, niikleer enerji projeleri icin anlasmalar imzaladi

ABD'li teknoloji devi Amazon, karbonsuz enerjiye gecis planinin bir parcasi olarak kiicik
modiiler reaktor (SMR) anlasmalari yapti.
Sevgi Ceren Gokkoyun | 16.0.2024 - Gilncelleme : 1610.2024

Gelisimin 6nemli katalizoéri durumuna gelen veri merkezlerine olan talep artarak
devam edecektir. Enerji, hizmet surekliligi, guvenlik gibi risklerin, sunulan hizmetlere
olumsuz bir etki yaratmadan, gelisimin oninden o6nemli bir engel olusturmadan, dikkatli
altyapi planlamalari, surddrilebilirlik konularina egilim, yeni enerji kaynaklari, bu alanlarda
uzmanlasan yeteneklere yatirrm gibi erken dnlemlerle risklerin yonetiimesi kaginiimaz
gorunmektedir.

Turkiye’de Veri Merkezlerinin Geligimi

2000’li yillarin basinda, Turkiye’de veri merkezleri yatirimlari, bankalar, Telekom
operatérleri basta olmak (izere sinirli alanda kurum tarafinda yapilmaktaydi. is strekliligi gibi
kavramlar, teorik olarak bilinse de pratik anlamda is slreclerine tam anlamiyla dahil
olmamisti. 2005 yilinda 5411 Sayili Bankacilik Kanunu® ile BDDK’nin (Bankalar Denetleme
ve Dlzenleme Kurumu) faaliyete gegmesinin ardindan 1 Haziran 2010 tarihinde yayinlanan,
Bankalarin i¢ Sistemleri Hakkinda Yénetmelikte Degisiklik Yapilmasina Dair Yénetmelik™ ve
ile birlikte; 5411 Sayili Bankacilik Kanunu ve ilgili diger mevzuatta bankalar i¢in tanimlanan
“tim sorumluluklarin yerine getiriimesi agisindan gerekli olan butin bilgilerin, elektronik
ortamda guvenli ve istenildigi an erisime imké&n saglayacak sekilde kaydedilmesini ve
kullaniimasini saglayan altyapi, donanim, yazihm ve veriden olusan birincil sistemler ve
birincil sistem yedeklerini yurt iginde bulundurmalari zorunlulugu getirilmistir”. Bu tebligin
etkisi ile Ozellikle finans sektdrinde baglayan hareketlilikle Tarkiye’de veri merkezlerine
yapilan yatirimlar artmaya baglamistir.

11 Ocak 2017 tarihli Resmi Gazete’de yayimlanan 2016/9596 sayili Bakanlar Kurulu
Karari ile veri merkezi yeni yatirimlari icin asgari 5.000 metrekare beyaz alana sahip ve
ANSI/TIA-942 standardina goére Tier-lll veya Usti seviyede olmasi sartiyla, Cazibe
Merkezleri Programi*! gergevesinde 23 ilde destek paketinden faydalandiriimasi kapsaminda
sunulan tesvikler, veri merkezi yatirimlarinin arttirlmasina yonelik gelismelerdir. Data Center
Catalog™ sitesinin rakamlarina gore Tirkiye’de 2025 yili itibariyle 83 adet kayitl veri merkezi
oldugu gdsterilmektedir. Bu veri merkezlerinden 3 tanesi (KKB Anadolu Veri Merkezi, is

® Kaynak: https://www.aa.com.tr/tr/dunya/amazon-nukleer-enerji-projeleri-icin-anlasmalar- imzaladi/336
4279(E.T.: 15.02.2025)

Kaynak: Resmi Gazete (01 Kasim 2005). 5411 Sayili Bankacilik  Kanunu
https://www.resmigazete.gov.tr/eskiler/2005/11/20051101m1-1.htm (10. Kisim, 1. B&lim)
10 Kaynak: BDDK.org.tr. Bankalarin i¢ Sistemleri Hakkinda Yénetmelikte Degisiklik Yapilmasina Dair
Yoénetmelik  https://www.bddk.org.tr/Duyuru/EkGetir/385?ekld=393 1
1 Kaynak: Resmi Gazete (11 Ocak 2017). Cazibe Merkezleri Programinin Uygulanmasina iliskin Usul
ve esaslar https://www.resmigazete.gov.tr/eskiler/2017/01/20170111-7.pdf 2-5
12 Kaynak: https://datacentercatalog.com/countries (E.T.: 15.02.2025)
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Bankasi A.S. veri merkezi ve Garanti BBVA veri merkezleri) TIER-IV standardinda en ylksek
is surekliligi standartlarina sahip olurken, 1 tanesi (KKB Anadolu Veri Merkezi) Leed Platinum
(sertifikaya layik goérilen dinyada 5. veri merkezi) sertifikasi ile en ylksek surdurtlebilirlik
yaklasimi sergileyen veri merkezi konumundadir.

Kredi Kayit Biirosu (KKB) ve Dijital Doniigiim Siireci

Kredi Kayit Blrosu (KKB), 1995 yilinda kurulmus olup, 1998 yilinda faaliyete ge¢gmis
olan Turkiye'nin ilk ve tek kredi blrosudur. 2012 yilina kadar Bireysel Biro, Kurumsal Buro
ve Risk Raporu gibi G¢ temel Uriin sunarak, bankalar ve finans kurumlarina hizmet vermistir.
Tdm uygulama ve bilgi teknolojileri hizmetlerinin destegi IBM Tuark Limited (IBM Turk)
firmasindan saglanmistir. IBM Turk'iin istanbul’daki veri merkezi, bu siregte KKB’nin
teknoloji intiyaglarini kargilamistir.

2011 yihinda KKB, yeni bir vizyon belirleyerek Grun ve hizmetlerini gelistirmeyi, analitik
¢ozuimler sunmay! ve finans sektoriine katma deger saglamayi hedefleyen yatirimlar
yapmaya karar vermistir Risk Merkezi (RM) Yonetmeligi'nde'® belirlenen sartlari saglamasi
dogrultusunda, KKB ile 2012 yili sonunda imzalanan sbézlesme ile RM, tim veri isleme
hizmetlerini vekaleten ylritmek Uzere KKB’ye emanet etmistir. Sézlesme sartlarina uyumlu
olacak sekilde KKB, teknolojik altyapilarina glincellemis, Ulke genelindeki kritik verileri
toplama ve isleme kapasitesini artirmistir. KKB bu kapsamda, yenilenen teknoloji altyapisi
ile, sektorin ihtiyac duydugu veriye dayali analitik ve skor Urlnlerinin sayisinin artmak,
gelecede hazir olmak hedefleri ile bir dijital déndigiim sureci baslatiimistir.

RM ile imzalanmis olan hizmet s6zlesmesi, finans sektoérinin veri toplama ve veri
paylasim faaliyetlerin bir (st boyuta tagima anlaminda dnemli bir katalizor gérevi Ustlenerek
hem toplanacak veri gesitliliginin artmasi hem de veriden katma degerli, farkli Grin ve
hizmetler Uretilmesinin yolunu acmistir. KKB agisindan bu beklentilerin karsilanmasini
saglayacak, yuksek teknoloji altyapisinin kurulumu, gelistiriimesi ve dijital déntsimdn hizla
hayata ge¢mesi acgisindan da énemli bir faktor olmustur.

Analitik Grlnlerine ek olarak kurgulamis oldugu “paylasim ekonomisi” yaklasimi ile
finans kurumlari basta olmak tzere tum kurumlarin maliyetleri paylasarak, yuksek kalitede
teknolojik hizmetlere erisimi icin de liderlik gorevini Ustlenmis olan KKB, 2017 yilinda,
uluslararasi yuksek standartlara sahip, ¢cevreci Ankara Anadolu Veri Merkezi (A-VM) ile veri
merkezi hizmetlerini sunmaya baglamistir. 2024 yilin da benzer bir yaklagimla, A-VM'de
kurmus oldudu, finans kurumlarinin regulasyonlara uyumlu olarak hizmet alabilecegi KKB-
Finans Bulutu hizmetleri ile sunmakta oldugu teknolojik hizmetler UGrin yelpazesini
genisletmistir.

KKB’nin yiksek teknolojiler kullanarak kendisinin gelistirdigi, sektérde blylk kabul
goren urunlerin sagladigi, her yil artan sorgu adetleri KKB’'nin pozisyonunu sektorde son
derece kritik bir seviyeye tasirken, finans sektoriine sundugu hizmetler tlke ekonomisini
etkileyen boyutlara ulagsmigtir. Ulasilan seviye KKB igin blylk bir gurur kaynagi olurken,
hizmetlerin surekliligi, iglenen verileri koruma sorumlulugu, hizmet kalitesinin surekli yuksek
tutulmasi ihtiyaci gibi yuksek beklentiler KKB’ye onemli sorumluluklar da yuklemigtir. Bu
sorumluluklarin yerine getirilmesi icin KKB, sureclerini modernize ederek, dijital donisimuinu
tamamlayarak, igletmekte oldugu teknolojik altyapilarini surekli glncel tutarak, eskiyen

13 Kaynak: Turkiye Bankalar Birligi. Risk Merkezi Yoénetmeligi (10 Nisan 2012).

https://lwww.riskmerkezi.org/sites/default/files/2023-
12/document_e3864cf53e4040d4bd052dcaed83639a.pdf S.3 Madde-6-I
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teknolojileri glncelleyerek, artan islem hacimlerini karsilayacak sekilde gerekli yatirimlari
zamaninda yaparak calismalarini strdirmektedir.

Gerek finans sektorl, gerekse finans disi sektérlerin ihtiyaglarina paralel olarak
sunulan, veriye dayali, analitik agirhkh birgok Urinle bireylerin ve kurumlarin risklerini
yénetmek konusunda ¢éziimler sunan KKB*, 2024 yilina gelindiginde sektére 90’in lizerinde
uriin sunarken, Bireysel Bliro hizmetleri sorgu sayilari 2011 yilindan bu yana 8 kat artarak
yillik 1,6 milyar adete, Kurumsal Blro hizmetleri sorgu sayisi 145 kat artarak 217 milyon
adete ulagmistir. Urlin sayilarindaki artigin ve Uriinlerin sektérde yaygin kullanimi sonucu
KKB'nin yillik toplam sorgu adetleri 2024 yili sonunda 6 milyarin Uzerinde gergeklesmistir.

Sekil 6: KKB Uriin Adetleri Gelisimi
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Sekil 7: KKB Yillik Bireysel ve Kurumsal Biiro Sorgu Sayilari
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KKB’nin Veri Merkezi Yaklagsimi
Varyap Ana Veri Merkezi Kurulumu

Dijital déniisiim yaklagiminin ilk adimi olarak, KKB istanbul’da Varyap Veri Merkezi'ni
(Varyap-VM) kurmustur. Bu veri merkezi, Tier-lll seviyesinde yedeklilik ile tasarlanmigtir.
Tier-11"® standardi; “Telecommunucations Industry Association-TIA” tarafindan 2005 yilinda
yayimladigi  “TIA-942 Telecommunications Infrastructure Standard for Data Centers”
standartlarina dayanmaktadir. Bu standartlara uyumlu tasarlanan veri merkezleri, elektrik

4 Kaynak: KKB 2023 Faaliyet Raporu (31 Aralik 2023), 17-18, 32-34

1o Kaynak: Tosun T., (13 Kasim 2017). Dinya’da ve Turkiye’de Veri Merkezleri ve Turkiye Kamu
Entegre Veri Merkezinin Kurulmasi. Journal of  Academic Social Sciences.
https://asosjournal.com/?mod=makale_tr_ozet&makale id=35117 12
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sebekesini yedekli olarak temin eder, veri merkezi yedekli enerji ve sogutma sistemleri igerir,
hizmet saglayicilari yedeklidir en az 72 saatlik bir elektrik kesintisine dayanabilir. Ek olarak
Varyap-VM, 1S0-22301/302 gibi glvenlik ve is slrekliligi standartlarinda sertifika sahip
olarak, dénemin en yeni teknolojilerine sahip donanimlarla 2012 yili sonunda faaliyete
gecmistir. Varyap-VM, kurumun ana veri merkezi olarak tasarlanmig, tim operasyonlarini bu
merkez Uzerinden yuritmeye baslamistir. Ayrica, yedek veri merkezi faaliyetleri (Olaganustu
Durum Merkezi — ODM) 2013 yilinda IBM-Turk ile yapilan anlasma c¢ercevesinde, IBM
Turk’'Gn izmir'teki veri merkezinde kiralanan, RM sdzlesmesine uyumlu olacak sekilde, ézel
alanlar tzerinden gergeklestirilmistir

2012 yihinda ana veri merkezi olarak faaliyete gecen Varyap-VM, KKB Uyelerine
hizmet verirken, kurgulamis oldugu is surekliligi standartlarina uyumlu olarak 2012 yilinda,
ana veri merkezini hizmete agarken, yedek veri merkezi (Olagantsti Durum Merkezi — ODM)
olarak da IBM'in izmirdeki veri merkezinde, Varyap-VM ana veri merkezine esdeger
standartlarda ODM veri merkezini de faaliyete gecirmistir.

KKB Anadolu Veri Merkezi (A-VM) Kurulumu

Teknolojinin gelisimi ile ortaya ¢ikan potansiyelleri yakindan izleyen, artan ihtiyaclarini
ve buylme stratejilerini degerlendiren KKB Yonetim Kurulu, 2014 yih Eylal toplantisinda,
hem KKB’nin kendisinin sahip olacagi bir yedek veri merkezi (ODM), hem de Uye finans
kurumlari basta olmak Uzere tum uUlkenin kurumlarinin yedek ve ana veri merkezi olarak
kullanabilecegi, icinde de BDDK'nin 1 Haziran 2010 tarihinde yayinlanan, Bankalarin ig
Sistemleri Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik'te tarif edilen
mevzuata uyumlu olarak, verilerin Tarkiye sinirlari iginde tutulabilecedi bir bulut platformunun
(KKB Finans Bulutu) da kurulacagi, yuksek guvenlik ve en son teknolojilerle donatiimis,
blylyebilen, paylagimli olarak kullanilabilecek bir veri merkezi tesisi kurmak Uzere karar
almistir. Bu karar dogrultusunda yapilan ¢alismalarla Ankara’da, Anadolu Organize Sanayi
Bdlgesi sinirlari iginde, 44 donUimllk bir arazi icinde, 3 adet veri merkezi, 1 adet teknik
destek binasi ve 1 adet tyeler icin hizmet binasi tasarimi yapilmig, 3 veri merkezi binasindan
2 tanesi daha sonra hayata geciriimek Uzere, kalan tim binalar 2016 yili sonunda
tamamlanarak, KKB Anadolu Veri Merkezi (A-VM) tesisi faaliyete gegmistir. 2016 yili son
teknolojileri kullanilarak, cevreci ve verimlilik odakl, yiksek is sudrekliligi standartlarinda
kurulan A-VM, asagida Ozellikleri ile dinyanin sayili veri merkezleri arasinda yerini almigtir.

e Ankara’nin yillik ortalama 17 C olan soguk havasi kullanilarak, yilin toplamin %85’lik
zaman diliminde dogal soguk hava ile sistemlerin sogutulabilmesi (air-to-air free-
cooling), bu sayede ylksek enerji verimliligi

e 48-MW’a kadar cikabilecek eneriji altyapisi
e Kullanilan Dinamik Rotary UPS teknolojisi ile strekli, duzenli eneriji
e Bagimsiz odalarla tam yedekli yapi

o Uluslararasi standartlara uyum sertifikalari

o ISO/IEC 27001:2022 Bilgi Guvenligi Yonetim Sistemi

o 1S0 22301:2019 is Surekliligi Yonetim Sistemi

o TSE-EN ISO 14001:2015 Cevre YOnetim Sistemi

o ISO/IEC 20000-1:2018 Bilgi Teknolojileri Hizmet Yonetim Sistemi

o LEED PLATINUM Yesil Bina Sistemleri

o TIER-IV Facility Uptime Institute — Altyapi, Bina, Sistem yedeklilik
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Sekil 8: TIER IV Sertifikasi

FACILITY

KKB Kredi Kayit Biirosu A.S.
KKB Anadolu, Whitespaces 3 & 4
20 December 2019

UPTIME INSTITUTE CERTIFIED

Sekil 9: Leed Platinum Sertifikasi

KKB ANADOLU VERI MERKEZI

Ankara, Turkey

PLATINUM
¢

February 2018

kel lomertpr

KKB A-VM’nin Yedek Veri Merkezi (ODM) olarak kullaniimasi

2013 yilinda yedek veri merkezini (ODM) IBM firmasinin izmir'deki veri merkezinde,
kendine 6zel alanda is surekliligi ve bilgi glivenligi standartlarina uygun olarak kullanmaya
baslayan KKB, 2017 yilinda Ankara Anadolu Veri Merkezi'ni faaliyete gecmesirmedi ile
birlikte yedek veri merkezini Ankara Anadolu veri merkezine tagima karari almigtir.

Detayli bir tagsinma plani olusturan KKB ekipleri tasinma metodolojisi olarak t¢ ayakli
bir yapi tasarlamis mevcut durumda senkronize olarak iglemekte olan ana veri merkezi ve
yedek veri merkezi ayaklarina, yeni kurulacak olan yedek veri merkezini ekleyerek Ugulncu
ayagd! olusturma planini kurgulamistir. Bu planlari 2017 yili yatinm planlariyla uyumlandirarak
yeni yapilacak yatirimlari Ankara Anadolu Veri Merkezi'nde kurarak final taginmada cihaz
tasima risklerini ortadan kaldirmayi hedeflemistir. Bu dogrultuda yapilan yatirimlarla yeni veri
merkezinin basta yeni network yapisi ve kritik sunuculari olmak Uzere en riskli alt yapilari
onceden kurulmus gerekli testler yapilarak kullanima hazir hale getirilmigtir.

Bu sure¢ icinde en 6nemli adimlardan bir tanesi hizmet alan musterilerle iletisim ve
koordinasyon adimi olmustur. Hizmet s6zlesmelerinde belirtilen sartlara uygun olarak gerekli
musteri mutabakatlarini saglanmasi, sozlegsmelere uyumlu olarak uye iletisiminin saglanmasi
yilksek risk iceren bir tasinma projesi icin olmazsa olmazlardir. izmirdeki yedek veri
merkezine hat baglantilar olan Uyelerle gerekli iletisim yapilarak Uyelerle tasinma planlari
paylagilmig, bu planlar dogrultusunda kendilerine diisen 6devler Ulyelere iletilmistir. Uyeler
icin en temel 6dev Ankara’daki yeni yedek veri merkezinde baglanti gerekli yedek hat
baglantilarinin final tasini éncesi saglanmis olmasi olarak ortaya ¢ikmistir.
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Gerekli altyapr hazirliklarinin tamamlanmasiyla, tasinma planlarinin uygulamasina
gecilmistir. ilk adim olarak Ankara veri merkezinde kurulmus olan yeni altyapilara verilerin
yedeklenmesi slreci baslatimistir. Ana veri merkezindeki verilerin buyukligu dikkate
alinarak verilerin sifirdan yeni kopyasi Ankara veri merkezinde olusturulmaya baslanmis,
kullanilan hatlarin kapasitesi dogrultusunda istanbul’daki ana veri merkezindeki verilerin
Ankara’daki kopyalari ile eslenmesi yaklasik bir haftalik bir sireye yayilmistir. Bu slre
sonunda Istanbul’da bulunan asil verilerin, izmir, ve Ankara’da ikiser kopyasi ile toplamda ti¢
farkli cografyada kopyasi olusmustur. Aktif ODM olan izmir veri merkezine anlik olarak
guncellenmekte olan veriler, ikincil yedek olarak ayni anda Ankara veri merkezine de
guncellenerek, verinin U¢ adet gtincel kopyasi giincel olarak tutulmaya baglanmigtir.

Final tasinma gini KKB’nin Gyelerinin aktivitelerinin disik oldugu, KKB sistemlerine
gelen islem trafiginin de en dusuk seviyelerde oldugu hafta sonu zaman dilimindeki bir aralik
olarak planlanmis ve tim Uyelere hazirlanmis olan iletisim plani ¢cergcevesinde duyurulmustur.
Planin uygulamasi, hedef tarih ve saatte baslatiimistir. istanbul Varyap veri merkezi'ndeki
tim uygulamalar kapatilmis, gerekli tanimlar yeniden dizenlenerek Ankara veri merkezi
yedek veri merkezi olacak sekilde ve izmir veri merkezinin tanimlari pasif hale getirilerek
izmir veri merkezi devre digi birakilmis, Ankara veri merkezi bundan sonraki asil ODM
olacak sekilde tim uygulamalar, anlasmalarla taahhit edilen sirelere uyumlu olarak
devreye almigtir. Aktif taginmanin tamamlanmasinin ardindan kullanimi devam edecek kalan
pasif cihazlar, izmir veri merkezinden Ankara’ya transfer edilerek veri merkezi tasinmasi
tamamlanmisgtir.

KKB Varyap-VM’nin Ankara A-VM’ye Tagsinma Motivasyonu

2012 yilinda kurulan Varyap ana veri merkezi, 2023 yilinda gelindiginde, yeni
teknolojik Grdnler, artan sorgu adetleri nedeniyle blylyen kapasitelerin sonucu olarak tam
doluluga ulagsmistir.

Veri merkezinin kapasite dolulugunun yaninda, Varyap-VM cevresinde gelisen
igyerleri, kurulan alig-veris merkezi ve diger binalarin getirdigi altyapi riskleri, gerek ag
ortamlari hatbaglantilari, gerekse de enerji temini igin gerekli baglantilar, bu baglantilarin
yedeklilikleri, cevrede olusan insan kalabaliklarinin vyaratabilegi guvenlik sorunlari
konularinda ek riskler ortaya ¢ikarmaktadir.

Sektére son derece kritik hizmetler KKB’nin is sirekliligi konusundaki bir bagka
dnemli risk ise istanbul'u genis gapta etkileyebilecedi degerlendiren deprem riski olmustur.
Bu tir kritik fonksiyonlarin sunuldugu ana veri merkezinin, deprem gibi genis kapsamli bir
felaket ile etkilenmesi, hizmet alan tim finans sektdéri kurumlari ve diger kurumlar
degerlendirilince, yalnizca istanbul ve gevresi degil, tim Turkiye'yi dnemli dlglide etkileyecek
boyuta erisecegi degerlendirilmistir.

Olasi bir depremin ortaya c¢ikaracagi etkiler yalnizca fiziki olarak veri merkezinin
kendisini etkilemesi ile sinirli olmayip, gerek enerji hatlari, gerekse de network hatlarini
onemli derecede etkileyecegi icin veri merkezleri hizmet veremez durumda olacakdir. Fiziki
ve cevresel etkilere ek olarak ortaya cikacak diger buylk risk: Sistemlere destek vermesi
beklenen teknik personelin gorevinin basinda olamama riskidir. BOyle bir durumda
personelin gerek kendisinin, gerekse yakinlarinin saghgi ve guvenligi daha oncelikli olacak
olup, kurumsal hizmetlerin ayagda kaldirilabilmesi 6nlinde énemli bir engel olusturacaktir.

istanbul’da ana veri merkezi igletmenin ortaya cikardigi olumsuz faktérlerin yaninda,
Ankara’ya ana veri merkezi konumlandirmanin ise birgok olumlu noktasi da ortaya ¢ikmistir.
Ozellikle pandemi sirecinde ekiplerin uzaktan galisabilir oldugunun net olarak tecriibe
edilmesi, sistemlere ve alt yapilara destek veren personelin bu desteklerini uzaktan da
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rahat¢a saglayabildikleri ortaya ¢ikmistir. Ayrica Ankara’da kurulmus olan A-VM'de yeterli
derecede teknik personel bulunuyor olmasi, altyapi fonksiyonlarinda gérev alan ekip
Uyelerinden bazilarinin Ankara’da konumlanmis olmasi bu kararin alinmasini destekleyen
Onemli faktorlerden biri olarak ortaya ¢ikmistir.

Her Ug riskin artan risk olasilik orani, KKB’nin veri merkezi faaliyetlerini stratejik olarak
detaylica analiz edip degerlendiremesini gerektirmistir. 2023 vyl basinda yapilan
degerlendirmeler sonucunda; mevcut Varyap-VM'nin blyGtilmesi veya Istanbul’da farkli bir
lokasyona tasinmasinin hem yutksek maliyetler olusturmasi, hem de 6zellikle deprem riskini
ortadan kaldirmayacak olmasi nedeniyle en dogru ¢6zimin Ankara A-VM’yi ana veri
merkezi, istanbul Varyap veri merkezini de ODM olarak konumlandirmak oldugu ortaya
cikmistir.

Bu karar dogrultusunda tim teknik ekipler bu stratejik yaklagimi hayata gecirmek
Uzere ¢b6zumu detaylandirarak, olasi riskleri ve en dogru stratejik tasinma planlamasini
yapmak Uzere ¢alismalara baglamistir.

Veri Merkezi Tagsinmasinda Yaklagsimlar
Literatir Taramasi:

Dinyada veri merkezlerinin sayilar arttikga farkli nedenlerden dolayi (¢cevre kosullari,
kapasite yetersizlikleri, farkli operatérlerden hizmet alma,...vb) veri merkezlerinin taginmasi
ihtiyaclari da ortaya c¢ikmistir. Veri merkezi tasinmalari agirlikli olarak bu tlr hizmetleri
saglayan profesyonel kurumlarsan danismanlik alinarak veya anahtar tesli projeler yaklasimi
ile gerceklestiriimektedir. Bu alanda hizmet veren birgok uluslararasi firma da mevcut olup,
bir cok basarili projeler hayata gecirmiglerdir. Bu firmalarin hayata gecirdigi projeler,
kargilastiklari zorluklar, tagsinma stratejileri dederlendirilerek KKB Veri merkezlerinin karsilikli
olarak yer degistirme stratejisi olugturulmustur.

LiteratUr incelendigi zaman, veri merkezi taginmasi projelerinin blytk gogunlugu veri
merkezi tasima konusunda hizmet de veren teknoloji firmalarindan CISCO firmasinin
hazirladigi CISCO Veri Merkezi C6zim Bildirisi (CISCO Datacenter Brief) dokimaninda
Ozetlenmis olan 6 temel alandaki risklerin yonetimi yaklagimina dayanmaktadir.

Tablo 2: CISCO Veri Merkezi Taginmasi Odak Alanlan®

ODAK YONETILECEK RiSK
is is Strekliligi Yoénetimi
Uygulama kesintilerinin énlenmesi
Uygulama Kritik uygulamalarin Tasinmasi
Veri Kritik verilerin glvenli, saglikli taginmasi
Donanim Cok sayida sunucu ve yazilimin taginmasi
Network Network guvenligi ve sinyal tasima sirelerinin yonetilmesi (latency)
Ortam Tasinilan ortamin hazir olmasi

Bu alanlara kargilik gelen risklerin yonetilerek, en yuksek is surekliigi, en dusuk
maliyet ve en kisa surede tasinma faaliyetinin yuratilmesinin gereg@i vurgulanmaktadir.

1 CISCO Data center brief. (2014). https://www.cisco.com/c/dam/global/en_id/assets/migration-
solution-brief.pdf s.2
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Tasinmanin yapilis yontemlerinde de genel kabul géren su tasima ydntemleri Server Lift
firmasinin  veri merkezi tasinmalarinda kullaniimak UGzere hazirladigi kilavuzda
degerlendirilmektedir'’:

o Kamyona yiikle ve tasi : Verilerini yedekle, sistemlerini kapat, fisini cek kamyona
yukle ve tasl. En ucuz fakat is surekliligi en dusik ydontemdir.

» Gegici donanim: Gegici olarak sunucu ve altyapilari yeni ortamda kur, verilerini yeni
ortama kopyala, kalan donanimlari getir. Is surekliligi en yiksek c¢coézimdur fakat
donanimlar igin cift yatirnm gerektirecegi igin maliyeti yuksek olabilir ve karmasiktir.

e Mantiksal veya sanal sistem : Bulut sistemleri tagsimalarinda uygulanan yéntemdir.
Gecici donanima benzer sekilde ortamlar bulutta olusturulur ve veri ardindan
kopyalanir. Donanim kullaniimaz. Karmasik ve maliyetlidir.

Diger yandan projenin yapilis sekli agisindan da bazi ortak ydntemler bulunmaktadir.
Server Lift firmasinin hazirlamis oldugu kilavuzda bu yoéntemler 3 adimda kategorize
edilmigtir:

Degerlendirme adimi:

Projenin paydaslarinin beklentilerinin tespiti, iletisimi, risklerin degerlendiriimesi,
sistemlerin bagimhliklarinin analizi, teknik topoloji ve mimarinin, soézlesmelerin, servis
kontratlarinin tespiti, sistem ve slreclerin tespiti, performans kriterlerinin belirlenmesi, veri
yedekliligi konularinin analizi.

Planlama Adim:

GuUglU bir iletisim plani olusturulmasi, ana aktérlerin belirlenmesi, rollerin atandigi,
paydaslarla iletisiminin yapildigi gugli bir proje plani hazirlanmasi, proje planinin
detaylandiriimasi, Ust seviye tasarimlarin tamamlanmasi, olasi sorun noktalarinin
belirlenmesi, planlarin test edilmesi.

Planlarin Uygulanmasi:

Son hazirliklarin tamamlanmasi, tecribeli ekiplerin hazir olmasi, fiziki tasinmalar,
tasinan cihazlarin kurulumu, son kontroller, tagsinma sonrasi degerlendirmeler.

Bu adimlarin her birinin icinde bir ¢ok kontrol listesi ve agiklamalar, tasinma
faaliyetlerinin basarisi icin kritik aktiviteler olarak siralanmistir.

Yapilan arastirmalarda her veri merkezi tasinmasinin kurumun beklentileri
dogrultusunda kendine O0zel oldugu gozlenmistir.

Yoéntem olarak “Gegici Donanim” ydntemi is surekliligi agisindan tercih edilen yéntem
olmakla beraber, bu yontemlerde uygulan servisleri kendi iclerinde gruplayarak ayri ayri
hazirlanan gegici sunucularla taginma yaklasimi KKB uygulamalarinin birbirlerine olan
bagimliliklari nedeniyle uygulanir bir yontem olarak belirlenmemigtir. Ek olarak bazi test
ortamlarinin 500 km mesafedeki yeni veri merkezi ortamina tasinarak yapilan denemelerde,
ortaya cikan network cevaplama surelerinde (latency) ortaya c¢ikan 7 ms (milisaniye —

" ServerLift Data center Migration Guide Book. Subat 2024 tarihinde erisilmistir.

https://serverlift.com/serverlift_pdfs/Data_Center_Migration_Guidebook.pdf 3-20
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saniyenin binde biri) sure uzamasinin yarattigi performans kayiplari, uygulanmasi gereken
yontemin parcali servisler yerine birbirine bagiml ortamlarin, topluca, bir defada tasinmasi
gerekliligini ortaya cikarmistir. Bu ydntem projenin karmasikhgini arttirmis, proje maliyet
kontroli ve karmasikligin ortaya c¢ikardigi risklerin yonetilmesi acisindan yeni yontemler
gelistiriimesini gerektirmistir.

Projenin yapilis seklinde, literatirde KKB veri merkezlerinin yer degisiminde belirtilen
adimlar dikkate alinmis, KKB’nin uygulamakta oldugu proje yonetim suregleri uygulanmigtir.

Veri Merkezi Taginmasinda Yonetilmesi Gereken Riskler
Karmasik Teknoloji Altyapisinin En Az Kesinti ile Tasinma Zorlugu:

Yeni merkezlerinin taginmasini zorlastiran, risk faktorlerini arttiran en temel gerekge,
onbir yil boyunca KKB nin geligtirmis oldugu son derece kritik, finans sektorinun aktif olarak
kullandigi Granlerin sayisindaki artis ve Uruanlerin kullanim sikliklari sonucunda ortaya c¢ikan
blylime ve yogun islem adetleri olmustur. Onbir yil 6nce sektérden verilerini aylik periyotlarla
toplayan ve iglem adetleri yillik 1 milyarin altinda olan KKB‘nin veri merkezlerinde, 2023
yilina gelindiginde veri toplama periyodu gunlige cekilmis olup islem adetleri yillik 6 milyari
asmistir. Dogal olarak bu kadar blytyen bir altyapinin kompleksligi, birbirine son derece grift
bir yapida c¢alisan teknolojik altyapinin, neredeyse kesintisiz bir sekilde tasinmasi hedefi
tasinma faaliyetini oldukga riskli ve bir o kadar da zorlastiran bir faaliyet haline getirmistir.

Tasinma Odakli Yiiksek Donanim Yatirimi ihtiyaci:

Ortamlarin bUyUkligu ve surekli hizmet verir olmasi, yeni ana veri merkezine cihazi
ulastirmak icin 500-km mesafeli fiziki tasima ihtiyaci nedeniyle kritik cihazlarin dnceden temin
edilip kurulmasi ihtiyaci ortaya ¢ikmistir. Bu amacla temin edilecek, 6zellikle sunucular, ana
bilgisayarlar, network, depolama uniteleri gibi son derece ylksek maliyet igeren, yuksek
teknoloji donanimlari igeren bir yatirnm planlamasini yapilmasi gerekmektedir.

intiyag Duyulan Kritik Donanimlarim Zamaninda Teslim Edilememe Riski:

KKB’nin sundugu hizmetlerin altyapisini olusturan yuksek teknoloji cihazlar, ilgili
ureticiler tarafindan 6zel olarak uretilmekte ve temin sureleri aylar mertebesinde olmaktadir.
Normal temin sdreleri aylari bulurken, olusabilecek, édngulrilemeyen global sorunlar Gretim
surelerini ve teslim sdrelerini olumsuz etkileyebilmekte, bu etkilerin domino etkisi ile tum
tasinma surecinin olumsuz etkilenmesine neden olabilecek riskleri ortaya ¢ikarabilmektedir.
Birbirine yuksek bagmmliligi olan aktivitelerin dikkatle planlanip koordine edilmesi
gerekmektedir.

Verilerin Eksik, Hatali Taginmasi Ve Glvenlik Zafiyeti Olusmasi Riski:

KKB gunluk olarak 200°Un Uzerindeki Uyesinden veri toplamakta, topladigi verileri bir
¢ok kontrol ve analizden gecirerek kurumlar arasi ve sektor seviyesinde, kurumlar ve bireyler
icin finansal sonuglari olan kararlar alinabilecek bilgilere, skorlara dénustirecek sekilde
islemekte ve paylasmaktadir. Sirekli olarak anlik dedisebilen verilerde ortaya ¢ikabilecek
eksiklik, hata, kayiplarin gerek sektér geneline gerekse de ilgili kurum ve bireylere finansal
zararlar dogurabilecegi, bu riskin dikkatle yonetiimesi ve ek Onlemler alinmasini
gerektirmektedir. Benzer sekilde en blyuk veri guvenligi aciklari ve zaafiyetleri bu tur
faaliyetlerde ortaya cikabilecegi degerlendirilerek, veri tasinma icin de ekstra glvenlik
onlemlerinin alinmasi gerekmektedir.
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Musterilerin Sorgu Surelerinin Uzamasina Neden Olabilecek Performans Riskleri:

KKB’den hizmet alan finans sektérinin 6nde gelen kuruluslari olan bankalarin ve
diger finans kuruluglarinin neredeyse tamamina yakininin veri merkezi, cografi olarak
istanbul ve civarindaki yakin illerde bulunmaktadir. Veri merkezleri arasi mesafenin 50
km’den kisa olmasi, sorgu cevap surelerini ve veri alis-verig surelerini birka¢ milisaniyelerle
sinirli tutabilmekte, herhangi bir performans sorununa yol agcmamaktadir. Yeni ana veri
merkezinin Ankara’ya tasiniyor olmasi nedeniyle aradaki mesafenin gidis gelis toplam kus
ugusu mesafesi 1.000 km civarinda olacaktir. Her ne kadar fiber kablolarla saglanan network
erisiminde sinyallerin tasinmasi 1sikk hizinda gerceklestigi degerlendiriise de 1.000
kilometrelik toplam mesafenin yaratacagi sorgu sézlerindeki artis (latency) tyelerden gelecek
sorgularin istenen performans seviyesinde ¢alisamayabilecedi endisesini ortaya koymustur.

Ankara’da ODM Amaciyla Olusturulan Uye Baglantilarinin Degisimi Riski:

KKB ile veri aligverisinde bulunan uyelerin baglantilarinin tamaminin, KKB’nin
istanbul Varyap ana veri merkezine ve Ankara A-VM'de bulunan ODM'sine hat baglantilari
mevcuttur. Bu badlantilarin kapasiteleri ve adetleri yenin kullanim amacina bagl olarak
degisiklik gostermektedir. Ana veri merkezine olan erisim ihtiyaglari kullanilabilirligi, kapasite
ihtiyaglari yuksek, hizda cevap gerektiren erigsimler olmasi nedeni ile genelde birden fazla,
yuksek kapasiteli hatlarla gerceklestirilirken, ODM tarafina olan baglantilar yalnizca
olaganustl durumlarda kullanilabilecedi dusuncesi ile verimlilik agisindan genelde daha
dusuk kapasiteli ve tek hat baglantilarindan olugmaktadir. Bu baglantilarin degigimi, Uyelerin
telekom operatérleri ile planh bir sekilde ¢alismalarini gerektirmektedir, KKB agisindan da
200’Un Uzerindeki tim Uyelerin, tasinma 6nesi bu degisim calismalarini KKB ve diger
Uyelerle senkronize bir sekilde tamamlayip, final tasinma anina hazir olmasinin koordine
edilmesini gerektirmektedir.

Final Taginma Gund Planlanandan Cok Uzun Hizmet Kesintisi Riski:

KKB veri merkezinden sunulan hizmetlerin kullanim yogunlugu nedeniyle hizmet
kesinti toleransi son derece disik olup, uzun streli kesintiler basta finans sektorinin
kurumlari olmak Uzere tim hizmet alan Uyelerin ticari faaliyetlerini énemli derecede
etkilemektedir. Bu bakis acisi ile final tagsinma gund yapilmasi gereken kesinti suresinin,
Uyelerin hizmet seviyesi beklentileri icinde gergeklestirimesi 6nem tagimaktadir.

2023 yilinda bu riskler ve zorluklar ortaya konularak yaklasik iki yil sirmesi planlanan
tasinma projesi baglatilmigtir. Projenin ilk evresinde Ust diizey bir taginma plani olusturularak
ana stratejiler ortaya konmustur.

Veri Merkezi Tagimanin Yaratacag: Firsatlar

Veri merkezi taginmasi son derece kritik ve riskli bir faaliyet olmasinin yaninda, bir
veri merkezinin hizmet suresi boyunca karsilasabilecedi ¢ok nadir olaylardan biridir. Veri
merkezleri genelde, o gunun teknolojileri, standartlari, hizmet beklentileri dikkate alinarak,
gelecegie yonelik vizyon, teknolojik gelismeler dikkate alinarak tasarlanir. Hizmet sureleri de
en az 50 yil olarak hedeflenir, bu slre zarfinda gelisen teknolojilerle ana yapilari degistirmek
her zaman mumkun olmayabilir. Diger yandan teknoloji son derece hizli olarak gelismekte,
sundugu firsatlar, ihtiyaglar, beklentiler hizli bir sekilde degismektedir. Bu nedenle bu tir
kokli degisimleri veri merkezi isleticileri 6nemli bir degisim ve gelisim firsati olarak
degerlendirmek durumundadir. Benzer yaklasim KKB Bilgi Teknolojileri ekiplerince de
sergilenmistir.
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Uluslararasi Standartlarda Faaliyet Gosteren Veri Merkezinden Hizmet Alma:

KKB A-VM, yuksek is surekliligi, yiksek enerji verimliligi, esnek blylyebilme
potansiyeline sahip prestijli bir veri merkezi olarak KKB’nin ana veri merkezi hizmetlerinin
gelecedi ve buylime vizyonuna katkida bulunacak bir ortam sunmaktadir.

Yeni i¢ Omurga AJ Tasarimlarinda Diizenlemeler:

e ¢ sistemlerin birbirlerini etkilemeyecegi farkli yapilara ayristiriimasi

o Gulvenlik ve is sUrekliilgi bakis acisi ile kritik omurga yapilarinin farkh tedarikgi
teknolojileri ile ayrigtiriimasi

e Fiziki cihazlar yerine sanal cihazlara agirlik verilerek dinamik yapilara yonelim
Modern Bir Veri Merkezi Binasinda Bagimsiz, Aktif-Aktif Calisabilecek Lokal Yedeklilik:

is surekliligi agisindan lokal yedeklilige sahip KKB ortamlari, yani veri merkezinde ag
tasarimlari farkl iki odada iki farkl veri merkezi kurulmus bakis agisi ile kurgulandi. Bu
sayede veri merkezinin bir sonraki fazinda hizmete sunulacak yeni binasina KKB igin
ayrilacak ortama tasinacak olarak lokal aktif yedek network segmenti, ana veri merkezinin iki
farkh binadan, tamamen ayrigtiriimis fiziki ayrim ile bélinmus, daha gugcll yedekli bir yapida
hizmet sunmasinin saglanmasi hedeflenmistir.

Tasinma Risklerini Ortadan Kaldiracak Taginma Stratejisi
Tasinmanin Kritik Paydaslari ile Giiglii iletisim:

Tasinmanin en kritik paydaslari olarak sézlesmelerle hizmet alan Uyelerimiz,
tasinmay fiili olarak gerceklestirecek ekiplerimiz, tasinma projesine destek verecek Bilgi
Teknolojileri ve is Birimi ekiplerimiz ve kurumumuz Yoénetim Kurulu olarak belirlenmistir.
Belirlenen paydaslarin uygun bir iletisim plani ile projenin yapilma nedenleri, yonetiimesi
gereken riskler ve aksiyon planlari konusunda bilgilendiriimesi, ihtiya¢ duyulan resmi
onaylarin alinmasi projenin 6ncelikli aksiyon planlari arasina yer almistir.

Yihk Olagan Yatinm Planlari ile Projenin Ihtiyag Duydugu Yatrnm Planinin
Uyumlandiriimasit:

Projenin yuksek maliyet potansiyeli degerlendirildigi zaman, maliyetlerin kontrol
altinda tutulmasi, gereksiz yere, yalnizca tasinma projesi odakli yuksek yatirrm maliyetleri ile
karsilagsma riskleri projenin verimligi konusunda genis bir zaman dilimine yayilmig, kapsaml
bir yatirnrm stratejisi olusturma ihtiyacini ortaya ¢ikarmistir. Bu bakis acisi ile proje fikir
asamasindayken yatirim planlari, dikkatli bir risk hesaplamasi ile projenin olasi tarihlerine
yakin zamanlara kaydirilarak 6telenmis, bu yaklagsimla yillik olagan biylime planlari veya
donanim yenilemeleri tasinma plani ile uyumlandirilarak yapilmasi gereken olagan donanim
yatirimlari, ayni zamanda taginma amagh olarak kullanilacak sekilde planlanmigtir.

Minimum Hizmet Kesintisi Hedefi ile Taginma Kurgusunun Planlanmasi:

Bir taginma faaliyetinin ilk adimi, nelerin tasinacaginin tespit edilmesi olmaktadir.
KKB istanbul veri merkezinde konumlanmis olan donanimlarin ve bu donanimlar lizerinde
calisan gerek iceride gelistiriimis gerekse de disaridan tedarik edilmis yazilimlarin
envanterlerinin incelenerek, sunulan hizmetlerin, kritiklik seviyeleri, kullanim sikliklari, diger
hizmetlere bagimliliklari dikkate alinarak hizmetleri sunan uygulamalar mantiksal olarak dort
grupta toplanmistir:
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e Test ortamlari
o Bagimsiz olarak ¢aligabilecek uygulamalar
e Yuksek miktarda veri iceren uygulamalar

o Aktif olarak kullanilan, hizmet kesintisi toleransi en distk uygulamalar

Her gruptaki uygulama kumesinin, farkli bir zaman diliminde, yukarida belirtilen sirada
tasinmasinin, kontrolli ve en az kesintiye ihtiyac duyabilecek bir tasinma stratejisi
olusturacag! konusunda ekipler mutabakata varmislardir.

Farkh Disiplinlerle Calismasi Gereken Ekiplerin Tasinma Stratejine Uyumlu Detay
Planlamasi:

Temel tasinma prensipleri ve tasinma stratejisi, tasinmayi gerceklestirecek ekiplerin
mutabakati ile olusturulmus ve farkl ihtiyaclara, farkli uzmanliklara sahip altyapi ekiplerince
kendi ortamlari i¢cin yapacaklari detay tasinma planlarina bir baz olusturmustur. Bu baz
Uzerine ilgili ekip kendi detay planlarini hazirlamis, diger ekiplerin planlari ile bagimhliklari
belirlenmis, ihtiyaca gore bagimhliklar ekipler arasinda koordine edilmistir.

Bagimsiz Detay Planlarin Senkronizasyonu ve Orkestrasyonu:

Her ekibin, kendine 6zel olarak olusturdugu planlar, ortak prensiplerle olusturuldugu
icin, ekipler arasi plan bagimliliklari dncesinden mutabik kalinarak ¢ézimlendigi icin, genel
tasinma planini konsolide etmek, ekiplerin planlarini uyumlandirmak, paralel ydrutilecek
aksiyonlari senkronize etmek gdrece olarak kolay olmustur. Proje planinin hatasiz yénetimi
icin iki seviyeli proje yonetim stratejisi uygulanmigtir.  Altyapi ekiplerinin teknik proje
hazirliklar1 igcin ekipler arasi koordinasyonu saglamak uUzere bir teknik proje yoneticisi
gorevlendirilirken, Ust dlzey proje koordinasyonu igin is birimleri ve dis paydaslarla iletisimi
yonetmek igin ayri bir proje yoneticisi gorevilendiriimis olup, her iki proje yoneticisi de
koordineli olarak projeyi yonetmiglerdir.

Uyeleri En Az Etkileyecek Final Gegis Tarih ve Zaman Araliginin Tespit Edilmesi:

Sunulan hizmetlerin kritikligi ve yuksek is surekliligi hedefi ile kesinti surelerine olan
hassaslik, projenin en =zorlayici noktalarindan biri olarak karsilagilmigtir.  Tasinma
kurgusunun adimlari isletiimeye baslandigi zaman elde edilen sonuglarin ilgili ekiplerle
degerlendiriimesi sonrasinda, her ekipten gelen geri bildirimlerden ortalama bir final gecis
suresi ortaya ¢ikmistir. Olasi gecikme riskleri ve geri donus ihtimalleri de dikkate alinarak
yapilan degerlendirmeler sonucunda, Uyeleri en az etkileyecek kesinti baslangi¢ slresinin
2024 yili Kurban Bayramrnin 1. Gunl olan 16 Haziran Pazar ginu olmasi tum ekiplerin
mutabakati ile kararlastiriimis ve iletisim planlarina yansitiimistir.
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Sekil 10: Tasinma Ozet Plani

Pazar Pazartesi Sali Carsamba

16 Haziran 16 Haziran 17-18

12:00 Haziran

* Varyap ortam
* Geri doniis izleme,

o @lke ghahlgm?lannm kontrTI ve
- o1 paslatilmasi soruniarin
: - sorunlarda ?
o Hizmetlerin * AVM ortam eri diniis ¢oziimii
. iiyelere izleme, i i
« Hizmet k | kararinin
kesintisi muhtemel T Oy alinmasi
esintisi aciligi sorunlarin
baslangig ¢ozlim

**TUm Gyelerin erigimi igin hizmet ve Uriinlerin 20 Haziran Persembe giintine kadar ¢alisabilir halde olmasi hedeflenmektedir.

Final taginma tarih ve zamani belirlenirken, KKB’nin yillardir sektérde liderlik ettigi,
yilda bir defa, tim sistem ve uygulamalarini istanbul Varyap veri merkezinden kapatip,
anlasmalarla taahht ettigi stire icinde Ankara A-VM'deki ODM veri merkezinde agarak, tam
gliin hizmet vererek, aksam sistemlerini ODM'den kapatarak tekrar istanbul Varyap veri
merkezinde acarak faaliyetlerinde istanbul ana veri merkezinden devam eden, mainframe
bilgisayarlarla hizmet vererek, dinyada bunu yapabilen sayili kurum olmasinin verdigi
tecribe ve otomasyonlarin Ana veri merkezini tasima calismasinda da kullanabilecegi
degerlendirilerek, bir giintin sinirli saatleri arasinda olabilecedi karari ekiplerce olusturulmus
ve mutabik kalinmistir.

Tasinma Projesinin Aktorleri

Veri merkezi tasinma projesinin paydaslari i¢c ve dis paydaslar olarak bir ¢cok grubu
icermesine ragmen asil taginma faaliyetlerini planlayan ve bu planlari uygulayan ekipler Bilgi
Teknolojileri Altyapi ekipleri olmustur. Bu ekipler farkli disiplinlerde organize olmus, her biri
farkh teknolojik alanlar uzman, yillardir bu ortamlari tasarlayan, gelistiren ve yoneten
tecrtbeli uzmanlardan olugsmaktadir.

Bu ekipleri dort temel uzmanlik alaninda toplamak mimkdndur:

e Network (ag) uzmanhgi
e Veritabanlari uzmanhgi
e Acik sistemler (sunucular) uzmanhgi

e Mainframe sistemleri uzmanhgi

Bu teknik uzmanliklara ek olarak proje planlarinin koordinasyonu igin iki farkli proje
ybneticisi ve gecis faaliyetleri esnasinda operasyonel destek saglamak, gecis sonrasi
uyelerle iletisimi saglayip hizmetlerin saglikh bir sekilde sunulmasini saglayan operasyon
destek ekipleri projenin onemli aktorleri arasinda yer almigtir.

Bu aktorler ortaklasa gelistirilien tasinma stratejileri dogrultusunda tim detay
planlamalari kendi uzmanlik alanlarina uygun olarak olusturmus, yapacaklari aktivitelerde
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diger ekiplere bagimliliklarin ortaya ¢iktigi noktalarda ilgili ekiplerle gerekli koordinasyonu
saglayarak gerekli cézimleri Gretmistir.

Bu ekiplerin kendileri igin olusturduklari proje planlarinin temel hatlarini asagidaki
sekilde inceleyebiliriz :

Network Uzmanliklari Proje Plani

Network uzmanhgi, bir veri merkezi i¢indeki tim cihazlarin birbiri ile iletigsimini
saglayan, bu iletisim icinde cihazlar arasi haberlesmelerde tim vyekilerin, iletisim
protokollerinin kontrol edildigi, iletisim yéntemlerinin belirlendigi, verilerin ve haberlesmenin
gizliliginin saglandigi, verilerin ve igslemlerin mahremiyetinin garanti altina alindigi
uzmanliklari icerir. Bu bakis agisi ile veri merkezindeki tim oyun alanini, ¢ergeveyi, sinirlari
gizen bir uzmanlik olup, veri merkezinde faaliyet gosteren tim uzmanliklarin kesinlikle
uyumlanmasi gereken bir alandir.

Yeni veri merkezinin kurulmasi, istanbul Varyap veri merkezinin taginmasi icin gerekli
tasinma stratejilerinin - olusturulmasinda liderligi  Ustlenerek, tasinma kurallarinin
olusturulmasinda ilk adimi atacak ekipler network uzmanligi ekipleri olmak durumundadir.

Bu cercevede network uzmanliklarinin olusturdugu proje plani asagidaki kritik adimlari
icermektedir:

o Veri merkezindeki network cihazlarinin envanteri elden gecirilerek cihazlarin mevcut
kapasiteleri, buyume ihtiyaclari, kullanilabilirlik dmdrleri belirlenecek.

e Yeni veri merkezi igin, 2024 yil i¢in yapilacak buyume ve cihaz yenileme caligmalari
kapsaminda belirlenen network cihazlari (ana omurga network-switch, guvenlik
firewall, yik dengeleyici-loadbalancer cihazlari), Ankara A-VM’'ye konumlandirilacak
sekilde, taginma tarihinden 7-8 ay Once siparig verilerek, 3 ay i¢inde teslim edilerek
kurulmasi saglanacak.

e Istanbul Varyap ana veri merkezi i¢ network’i (i¢ agd) ile Ankara A-VM'de kurulan yeni
KKB i¢ networku birlegtirilerek, her iki veri merkezinde bulunan cihazlarin ayni
network icinde bulunmasini saglayan bir network segmenti olusturulacak. Bu sayede
bir veri merkezinden soékulUp, fiziki olarak digerine tasinip network’e baglanan cihaz,
ek konfigurasyona ihtiya¢ duymadan galismasina ayni sekilde devam edilecek.

e Ekibin, mevcut ortamlari yoneten tecrubeli ekip Uyelerinden olusmasi nedeniyle ayri
bir danismanlik alinmasina ihtiyag olmayacak. Diger yandan, bu &zel proje
konusunda literatlr arastirmasi ekibin bilgi birikimi ve planlama ¢alismalarina 6nemli
katki saglayacaktir. Alt teknik uzmanliklar bazinda tedarikgilerden destek ihtiyaclari
olusursa karsilanacak.

e Dinyada ve Turkiye'de gerceklesen veri merkezi tasimalari incelenerek,
uygulanabilecek uygun yontemler degerlendirilerek, tasinma riskleri enaza
indirgenecek. Basarisiz 6rneklerin neden basarisiz olduklari incelenerek, benzer
hatalarin  yapilmamasi i¢cin  6grenilmis dersler planlamarda g6z Onldnde
bulundurulacak.

e Kurulan network yapilari, Uzerinde sistemler ve uygulamalar ¢aligsmaya baglayinca
kolay kolay edgistirilemeyecegdi bakis agisi ile, yeni kurulacak veri merkezi network
tasarimi, yeni teknolojileri dikkate alan, daha kolay yonetilebilir, daha guvenli ve daha
yuksek performansa sahip bir topoli ile c¢alisabilecek sekilde tasarlanacak, bu
kapsamda gerekli literatiir arastirmalari gerceklestirilecek. Ozellikle agsagidaki temel
iyilestirme alanlari yeni tasarimda dikkate alinacak:
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o g sistemlerin birbirlerini etkilemeyecegi farkli yapilara ayristiriimasi

o Guvenlik ve is surekliligi bakis acisi ile, kritik omurga yapilarinin farkl
tedarikgi teknolojileri ile ayrigtiriimasi

o Fiziki cihazlar yerine sanal cihazlara agirlik verilerek dinamik yapilara yonelim

o Lokal ortamda aktif-aktif calisabilecek local yedeklilik yapisinin iki farkl
network segmentinde bagimsiz c¢alisabilecegi, ileride segmentlerden birinin
farkli bir loasyona kolayca taginabilecegi bir yapi

e VLAN tanimlari ile server tanimlarinin otomasyonu ve saglikli senkronizayonu
saglanarak, VLAN tanimlarinin tek bir noktadan, eksiksiz olarak kontrolli sekilde
yapilmasi saglanacak

e istanbul Varyap veri merkezi ve Ankara A-VM ODM’ye hat baglantisi olan lyelerle
final tasinma tarihinden en az 6 ay once iletisime gecilerek yeni ortama erisim
ihtiyaglarinin  planlanmasi ve gerekli duzenlemelerin final taginma Oncesi
tamamlanmasi saglanacak.

e istanbul Varyap veri merkezinde A§ Giivenlik yapisinin bilesenleri, yedekli olarak,
network ftrafiginin gecis glzergahina gore, fiziki olarak iki kol Uzerine
konumlandiriimis bir topoloji ile kurgulanmistir. Ornegin bir kol (zerinde bulunan
DMZ Firewall, DMZ Load Balancer, SSL Visibility, IPS, LAN Firewall, LAN Load
Balancer cihazlar aktif olarak trafigi tasirken, ayni siralamada bir diger kolda (ikinci
kol / glizergah) cihazlar da yedek olarak, pasif durumda beklemektedir. Aktif olarak
¢alisan cihazlarin herhangi birinde olusan bir hata, tum trafigin diger kola otomatik
olarak transferi olarak kurgulanmigtir. Benzer kurgu ODM'de tek kol olarak
olusturulmustur. Final gecis gununden bir giin dnce, kesinti riskini en dusuk seviyeye
cekecek kadar bir zaman araliginda, pasif durumda olan cihazlarin bulundugu kol
istanbul Varyap veri merkezinden sokilerek, Ankara A-VM’deki yeni veri merkezine
fiziki olarak nakil edilerek devreye alinmasi saglanacaktir. Final gegis glini Ankara A-
VM’'deki yeni veri merkezinde kurulan cihazlar devreye alinarak aktif hale getirilecek,
burada ODM amagli kurgulanmis cihazlar da pasif kol gérevini Ustlenerek ikinci local
yedekliligi saglayacaklardir. Gegis sonrasi da istanbul'da kalan, pasif durumdaki
cihazlar ile Ankara A-VM'de pasif kol lizerinde bulunan énceki ODM cihazlari ile fiziki
olarak nakil yoluyla yerdegistirilerek final local aktif-aktif yapi ve ODM vyapisi
tamamlanacaktir.

e Aktif Ag Guvenlik cihazlarinin final gegis 6ncesi istanbuldan Ankara A-VM'ye
tasinmasi son derece hassas ve sure bagiml bir calisma olacagi igin 6zel nakliye
planlamasi yapilacak, tagsinma guvenligi ve hatasiz kurulum igin tum onlemler
alinacaktir. Ek olarak olasi cihaz arizalarina hazirlikli olmak icin hem Ankara, hem
istanbul veri merkezlerinde yedek konsinye cihaz temin edilerek gecis siiresince
bekletilecektir.

e TuUm taginma ve kurulum islemleri icin ayrintili bir kablolama listesi yapilarak, veri
merkezi kablolama ekipleri ile ¢aligilarak kablolamalar fiziki cihaz kurulumlari éncesi
tamamlanacak.

e Network cihazlarinin yaninda ses, telefon altyapilari ve santrallerin tasinma
yonteminin belirlenmesi, internet cikiglari, hat kapasiteleri alanlarin gdzden
gecirilerek, gerekli kapasite artiglarinin yapiimasi saglanacak.

Aclk Sistemler Uzmanliklari Proje Plani:
Acik sistemler uzmanliklari kapsaminda sunucular (server), depolama araglari (disk),

disaridan temin edilmig, farkli alanlarda kullanilan yoénetim ve izleme araclari yazilimlari,
mesajlagsma altyapilari, ort katman uygulama sunuculari gibi kritik ortamlar bulunmaktadir.
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Bu proje kapsaminda, bu uzmanhgdin sorumlulugundaki ortamlarin ortaya koydugu en buyuk
zorluk ¢okgenis bir faaliyet alanina yayilmi, birbiri ile entegre ¢alisan ¢cok sayida donanim ve
yazilimin bulunmasi, aralarindaki gigli entegrasyonlar nedeniyle bu cihaz va yazilimlarin
birbirleri ile olan bagimliliklarinin koordinasyonu olmustur.

Bu gercevede olusturulan proje plani asagidaki kritik adimlari icermektedir:

Veri merkezindeki cihazlarin tim envanteri elden gecirilerek cihazlarin mevcut
kapasiteleri, buytme ihtiyaclari, kullanilabilirlik dmarleri belirlenecek.

Sistem ve uygulama topolojileri gézden gecirilerek tim sistemleri ayni anda tasimak
yerine, sunulan hizmetlerin kritikligi, kullanim sikligi kriterlerine gére gruplanarak
hangilerinin dnceden tasiyabilecedi tespit edilecek.

Olusturulan gruplarin her biri icin ayri ayri tasinma senaryolari ve aksiyonlar
belirlenecek, bagimliliklar ¢ézimlenecek.

Ekibin, mevcut ortamlari tasarlayan, gelistiren ve yoneten tecrubeli ekip Uyelerinden
olugmasi nedeniyle ayri bir danismanlik alinmasina ihtiyag olmayacak. Diger yandan,
bu 6zel proje konusunda literatir arastirmasi ekibin bilgi birikimi ve planlama
calismalarina onemli katki saglayacaktir. Alt teknik uzmanliklar bazinda
tedarikcilerden destek ihtiyaglari olugsursa karsilanacak.

Dinyada ve Turkiye'de gerceklesen veri merkezi tasimalari incelenerek,
uygulanabilecek uygun yontemler degerlendirilerek, tasinma riskleri enaza
indirgenecek. Basarisiz orneklerin neden basarisiz olduklari incelenerek, benzer
hatalarin  yapilmamasi igin  &grenilmis  dersler planlamarda gd6zéninde
bulundurulacak.

Yeni veri merkezi enerji yapisina uygun yuk dagilimi icin kabinet ve cihaz yerlesim
planlari yapilacak.

istanbul Varyap veri merkezi i¢ network’ii (i¢ ag) ile Ankara A-VM'de kurulan yeni
KKB i¢ networkl birlestirilerek, her iki veri merkezinde bulunan cihazlarin ayni
network icinde bulunmasini saglayan bir network segmenti olusturulacak. Bu sayede
bir veri merkezinden soékullp, fiziki olarak digerine tasinip network’e baglanan cihaz,
ek konfigurasyona ihtiya¢ duymadan galismasina ayni sekilde devam edebilecek.

Yeni veri merkezi igin, 2024 yili igin yapilacak bliyume ve cihaz yenileme ¢alismalari
kapsaminda belirlenen cihazlar (sunucular, depolama cihazlari), Ankara A-VM’ye
konumlandirilacak sekilde, tasinma tarihinden 6 ay dénce siparis verilerek, 3 ay icinde
teslim edilerek kurulmasi saglanacak.

Tasinma stratejine uyumlu olarak, final tasinma tarihinden 8-10 ay o&nce, bir
haftasonu tatili zaman diliminde, Ac¢ik Sistemler test ortamlarn ve Uye kabul test
ortamlari istanbul veri merkezinden Ankara A-VM'ye tasinarak kurulacak ve test ve
uye test faaliyetleri final tasinma tarihine kadar Ankara A-VM’'den gerceklestirilecek.
Bu sure zarfinda performans parametreleri yakindan izlenerek, final gegcis
stratejisinde ve sistem konfigurasyonlarinda ihtiya¢ duyulan dizenlemeler yapilacak

Test ortamlarinin taginmasindan elde edilen veriler, mevcut istanbul Varyap veri
merkezinde takip etmekte oldugumuz sistem yogunluk, kapasite kullanim ve sorgu
trafigi verileri analiz edilerek, zorunlu olarak yapilmasi gereken hizmet kesintisinin
uyeleri en az etkileyecegi tarih ve zaman araligi belirlenerek proje yonetim ekibi ile
paylasilacak.

Final gecis dncesindeki 2 haftalik sure icinde yeni veri merkezine gidilerek fiziki olarak
tim ortam gbézden gecirilecek, konfiglrasyonlar tekrar gézden gegirilecek, cevresel
kontroller yapilarak final tasinma plani ile ortamlarin uyumu degerlendirelerek varsa
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eksiklikleri tespit edilecek ve final tasinma gunine hazirlik yapilacak. Ankara’da
bulunan ekiplerimiz benzer kontrolleri final gecis giini éncesi tekararlayacak.

e Final tasinma gunU planlari saat ve gerekirse dakika bazina indirgenerek
detaylandirilacak, planlar masa-basi testlerle bir sanal gecis calismasi yapilarak test
edilecek.

e Tasinma oOncesi ve tasinma sonrasi performans kiyaslamasi amaci ile veri
toplanmaya final tasinma tarihinden 2 ay dncesinden baslanacak.

Veri Tabani Uzmanliklari Proje Plani:

Veri tabani uzmanlik alani sorumlugunda, KKB’nin sundugu tiim hizmetlerin
verilerinin depolandidi, veri ambar verilerinin saklandigi cihazlar bulunmaktadir. Bu verilerin
tasinmasinda ortaya gikan risk, yalnizca bu kadar blyUk verinin tagsinmasi ile sinirli
kalmayip, bu verilerin hasar gérmeden, yuksek guvenlikle herhangi bir glvenlik zafiyetine
maruz kalmadan, regulasyonlara uyumlu olarak tagsinmasi olarak karsimiza ¢ikmistir.
Tasinma detay planlari bu ekip iginde de benzer sekilde, tasinma stratejilerine paralel
hazirliklar yapilarak olusturulmustur. Bazi depolama cihazlar ve veri tabani sunucularinin
teknolojik dmurlerinin dolmasi nedeniyle yenileme zamanlari, tagsinma zamanina 6telenerek
yapilan yatirimlarin kurulus yeri yeni veri merkezi olarak belirlenmistir. Bu sayede hem
mimari tasarimlar sadelestirilmis ve verilerin erken taginabilmesinin 6nl agilmig, hem de
zaten yapilmasi gereken yillik buylume icin kapasite artiglari saglanmistir.

Bu c¢ergevede olusturulan proje plani asagidaki kritik adimlari icermektedir:

o Veri merkezindeki veri tabani sunucu ve depolama uniteleri cihazlarinin envanteri
elden gecirilerek cihazlarin mevcut kapasiteleri, buyume ihtiyaglari, kullanilabilirlik
Omdrleri belirlenecek.

o Eldeki buyuk veri analiz edilerek, veriler bir esitleme (replikasyon) yontemi ile final
tasinma ginidnden ¢ok dnce yeni veri merkezine tasinacak, final tasima gund veri
tabani sunucularin kapatilarak son birka¢ dakikalik verinin de egitlenmesi saglanacak
ve veri tabani sunuculari Ankara A-VM’'den acilarak yeni ortamdan hizmetler
sunulmaya baslayacak sekilde bir veri tagsima stratejis1 kurgulanacak.

e Ekibin, mevcut ortamlari tasarlayan, gelistiren ve yoneten tecrubeli ekip Uyelerinden
olusmasi nedeniyle ayri bir danismanlik alinmasina ihtiyag olmayacak. Diger yandan
teknik uzmanliklar bazinda tedarikgilerden teknik destek ihtiyaclar olusursa
karsilanacak.

e Teknolojik dmri dolmus olup yenileme gereken veri tabani sunucularinin, yeni
teknolojilerle donatiimig sunucularla degistirilerek konsolide edilmesi, yeni veri tabani
sunucu topolojisinin  olusturularak gerek is suirekliligi, gerekse yedeklilik ve
performans anlaminda iyilestiriimeler degerlendirilecek.
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Sekil 11: Veri Tabani Veri Merkezi Topolojisi

Veri tabani Taginma Oncesi Veri tabani Taginma Sonrasi
iSTANBUL VARYAP-VM (ANA VM) ANKARA A-VM (ANA VM)

EXADATA
STANDBY
EXADATA
STANDBY

ANKARA A-VM (ODM) iISTANBUL VARYAP-VM (ODM)

Mainframe Uzmanliklari Proje Plani:

Dinyada IBM firmasinin Uretip destegini vermekte oldugu Mainframe cihazlari, dev
sunucular olup, aglk sistemler olarak adlandirilan, sunucular, network cihazlari ve birgok
¢evre cihazinin sagladigi hizmetleri tek bir cihaz iginde saglayarak hizmet sunan cihazlar
olarak bilinmektedir. Bu tanimlar cercevesinde, mainframe ortamlarini yéneten uzman
ekipler, adetsel olarak ¢ok fazla cihaz yonetmemekle beraber, ayni cihaz icinde konsolide
olmus bir¢ok teknik ortami ydneterek farkli bir risk yonetimi faaliyetleri yuruttrler. KKB’nin en
kritik temel uygulamasi mainframe platformlarinda c¢alisarak hizmet sunmakta olup, acgik
sistemlerde calisan bir ¢cok uygulama ile senkronize ¢alismak durumundadir. Bu karsilikli
bagimlilik fiziki taginma gibi faaliyetler igin risk seviyesini ve taginmanin ortaya g¢ikaracagi
maliyetleri de Ust seviyelere c¢ikarma risklerini karsimiza cikarmaktadir.  Mainframe
ortamlarini ydneten uzman ekipler bu zorluklara ¢ézim Uretecek sekilde detay tasinma
planlarini olusturmuslardir.

Temel hatlariyla proje plani asagidaki kritik adimlari icermektedir:

e Mainframe yatirimlari, yuksek teknoloji, ylksek performansli cihazlar olmalari
nedeniyle yuksek yatirim gerektiren cihazlar olup, teknolojik émurleri yakindan takip
edilerek cihaz yenileme doénemleri belirlenmektedir. Tasinma planlari da bu
kapsamda birka¢ yil dncesinden dusunce asamasinda degerlendiriimeye baslandigi
icin, mainframe cihazlarinin da yenileme dénemleri bu hedef dogrultusunda tasinma
zaman planina uyumlandirilarak 2023 yili sonuna hedeflenmistir.

e Yenilenecek cihazlarin kurulumlari yeni veri merkezi yapisina gore fiziki lokasyonlara
dagitiimistir. istanbul Varyap veri merkezinde aktif-aktif yapida yedekli olarak galisan
iki adet mainframe, Ankara A-VM’de, ODM olarak faaliyet gosteren veri merkezinde
ise bir adet yedek mainframe kurgulanmigken, tasinma sonrasi Ankara A-VM’'nin ana
veri merkezi olacagi durum icin yeni veri merkezine iki adet, istanbul Varyap veri
merkezi ODM olarak kurgulanacagi igin de bu veri merkezine yedek kullanim igin bir
adet mainframe tasarlanmis ve siparigler 2023 yili sonunda verilerek, teslimat ve
kuruluglarin 2024 yili ilk ¢eyregi icinde tamamlanmasi hedeflenmistir.

o Temel musterimiz Turkiye Bankalar Birligi Risk Merkezi (RM) ile iletisime gecilerek,
gerekli bilgilendirme yapilacak, kendilerinin yonlendirmesiyle RM uyelerine bir iletigim
plani olusturulacak ve paylasilacak. Benzer iletisim plani KKB Uyeleri i¢in de
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olusturulacak ve paylagilacak. Uyelerin yapmasi gereken hazirliklar, temin etmeleri
gereken hatlar, gibi yonlendirmeler iletisim planina eklenecektir.

Mainframe ortamlarinin veri depolama cihazlari kendine 6zel olup, aktif-aktif yapiyi
destekleyecek sekilde istanbul Varyap veri merkezinde konumlandiriimistir. Ankara
A-VM’de ise, ODM olarak yedek kullanim s6zkonusu olmasi nedeniyle tek cihaz
bulunmakta, yeni veri merkezi kurgusunda Ankara A-VM'ye ek depolama cihaz
yatirminin 2023 yih sonunda yapilarak, kuluslarinin 2024 vyili ilk ¢eyreginde
tamamlanmasi hedeflenmisgtir.

Mainframe ortamlarinin lzerinde sanal sistemler calistirabilme 6zelligi kullanilarak,
tasinma stratejine uyumlu olarak, final tasinma tarihinden 8-10 ay énce, bir haftasonu
tatili zaman diliminde, mainframe test ortamlari ve Uye kabul test ortamlari istanbul
veri merkezinden kapatilarak, Ankara A-VM’de, ODM’'de bulunan mainframe Uzerine
tasinarak hizmete alinacak ve test ve Uye test faaliyetleri final tasinma tarihine kadar
Ankara A-VM’den gercgeklestiriliecek. Bu slre zarfinda performans parametreleri
yakindan izlenerek, final gecis stratejisinde ve sistem konfigirasyonlarinda ihtiyag
duyulan dizenlemeler yapilacak.

2024 ilk ceyreginde yeni mainframe makinalarinin teslimatinin yapilarak cihazlarin
devreye alinmasi ile mevcut mainframe ortamlari, istanbul A-VM ana veri merkezi
olarak (iki adet mainframe’den bir tanesi yeni cihaz, bir tanesi eski cihaz olarak),
Ankara A-VM ODM olarak (yeni kurulan mainframelerden bir tanesi ODM yedek
mainframe olacak sekilde, diger yeni mainframe test ve Uye test ortamlarini
calistiracak sekilde) mevcut kurguda yeni mainframeler Uzerine tasinacak, bu sekilde
cihazlarin yeni gegise hazirlanmasi saglanacak (Sekil 13 Mainframe Sunuculari Veri
Merkezi Topolojisi).

KKB’nin her yil gergeklestirmis oldugu, standart ODM gegis testleri sirasinda erigilen
otomasyon akislarinin final tagsinma gini mainframe tasinmasi (gercek anlamda fiziki
bir tasinma olmayip, makinelerin kapatilip agilarak kendilerini ana mainframe ve
yedek mainframe olarak tanitmasi ve verilerin yedeklenme yoénlerinin degisimi) igin de
kullaniimasi i¢in gerekli duzenlemeler yapilacak.

Mainframe Uzerinde c¢alisan uygulamalarin, KKB’nin en temel uygulamalar olmasi
nedeniyle cevaplama slrelerine olan hassasiyetlerinin yonetilebilmesi icin taginma
Oncesi performans verilerinin toplanarak, tasinma sonrasi verilerle kiyaslanarak
performans etkilerinin gézlenmesi saglanacak

Final tasinma ginU ortaya c¢ikan ve hedeflenen tasinma zaman araliginda
¢dzumlenemeyen bir sorun olmasi durumunda, en erken geri donus c¢alismasinin
baslatiima zamani tespit edilecek ve geri donug otomasyon suregleri olusturulacak.

Ekibin, mevcut ortamlari tasarlayan, gelistiren ve yoneten tecribeli ekip Uyelerinden
olusmasi nedeniyle ayri bir danigsmanlik alinmasina ihtiya¢ olmayacak. Diger yandan
teknik uzmanliklar bazinda tedarikgilerden teknik destek ihtiyaclar olusursa
karsilanacak.
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Sekil 12: Mainframe Sunuculari Veri Merkezi Topolojisi

Mainframe Server Ortamlan
Mevcut Yapi — Arahk 2023 Hedef Yapi (Haziran 2024 —A-VM Tasinma Sonras! )
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PRODDR
T

DEVLDR
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Veri Merkezi Tagsinma Faaliyetlerinin Baglamasi

istanbul Varyap veri merkezinin tasinmasi fikri 2022 yili sonlarinda olusmaya
baslamis olup, bu kadar biylk ve karmasik olmakla beraber, son derece aktif olarak
kullanilan altyapilarin en az kesinti ile taginabilmesi igin bazi temel stratejilerin olusturulmasi
da bu tarihlerde gerceklesmistir. Bu stratejilerden en dnemlisi yatirim planlarinin tasinma
zaman planlar ile uyumlu olarak yonetilmesi olup, 6zellikle ¢ok buyuk maliyet iceren,
mainframe yatinmlari, acgik sistemler sunucu yatirimlari, depolama donanimlari yatirimlari,
network omurga cihaz ve glvenlik cihazlari yatirimlari gibi yatirrm kalemlerinin yenilenme
sureglerinin ¢ok yakin takibini gerektirmistir.

Bu bakis acisi ile, proje planlarinin bir giinde tamamlanmayip, elde edilen veriler
Isiginda guncellenerek gelisen, ortaya c¢ikan yeni verilerle gelistirilerek, surecin sonlarina
dogru en guncel hale geldigi degerlendiriimelidir. Veri merkezi tagsinma projesi yaklasik ikKi
yilhk bir sireye yayilan, birgok farkli alanlarda uzmanliklara sahip ekiplerin koordineli olarak
tek bir hedef dogrultusunda bu sure zarfinda galistigi genis kapsamli bir projedir.

Tasinma stratejileri ve prensiplerini baz alinarak tim ekiplerin kendi tasinma
stratejilerini belirleyip, kendi detay planlarini olusturmasinin ve bu planlarin Gst seviye genel
tagsinma plani ile konsolide edilerek uyumlandiriimasinin sonucunda ortaya ¢ikan genel
tagsinma planinin en kritik adimlari, ilgili adimlarin hayata gegirildigi kronolojik sirada
asagidaki gibi 6zetlenebilir:

istanbul Varyap Ana Veri Merkezini Yakin Vadede Etkileyebilecek Risklerin Degerlendirilerek
Paydaglarla lletisiminin Saglanmasi:

KKB’nin Istanbul Varyap ana veri merkezinden ana veri merkezi hizmetlerini devam
ettirmesi durumunda, 3 yil iginde karsilasabilecegi riskler degerlendiriimis, dnce KKB
Yonetim Kurulu bilgilendirilerek alternatif ¢ézim onerileri sunulmus ve Yoénetim Kurulu’nun
onay! alinmigtir. Ardindan en kritik paydas olan Turkiye Bankalar Birligi Risk Merkezi (RM)
yonetimi bilgilendirilerek, RM Yoénetim Kurulu'na riskler, ¢éziim o&nerileri KKB Ydnetim
Kurulu’'nca onaylanan “istanbul Varyap veri merkezi ile Ankara A-VM ODM veri merkezlerinin
yer degisimi” ¢dzUm Onerisi ile 6neri aksiyon ve zaman planlari paylasiimig, sdzlesme
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sartlarinin uyumunun goézetilerek calismalarin devam ettirilmesi, final tasinma dncesi RM
Yonetiminin bilgilendirilmesi kararinda mutabakat saglanmistir.

Uyelerle iletisimin Saglanmasi:

KKB’den hizmet alan Gyelere, RM Uzerinden gerekli bilgilendirmeler yapilmis, projenin
ust seviye planlari paylasiimistir. Planlar icindeki en kritik adim, Gyelerin hat baglantilarini
yeni veri merkezlerinin konumuna gére uyumlandirmalari, olasi kapasite artislari igin gerekli
planlamalari yapmalari olmustur.

Ankara A-VM'deki ODM Veri Merkezi ile istanbul Varyap Ana Veri Merkezinin Ayni ic Ag
Segment Yapisi ile Baglanmasi:

Bu calisma ile her iki veri merkezi arasinda cihaz degisimleri fiziki veya sanal olarak
esnek bir sekilde yapilabilir duruma getirildi.

Sekil 13: Veri Merkezlerinin Birlestirilmis Ag Yapisi Topolojisi
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Yeni Mainframe Sunucularin Teslim Alinmasi ve Kurulmasi:

Yeni teslim alinan mainframe sunucularinin iki tanesinin Ankara A-VM'deki yeni veri
merkezine, bir tanesinin de final kurguda Istanbul Varyap veri merkezinde ODM amagli
kullanimi icin Istanbul’da kurulumu saglandi (Sekil 143 Mainframe Sunuculari Veri Merkezi
Topolaijisi).

Test ve Uye Test Ortamlarinin Ankara A-VM’ Olusturulan Yeni Veri Merkezine Tasinmasi:

Acik sistem uygulamalarinin test ve Uye test ortamlarinin tasinmasi igin, istanbul
Varyap veri merkezinde kurulu olan test sunucu ve gevre cihazlarinin bir hafta sonu
sOkulerek, Ankara A-VM’de yeni kurulan veri merkezine tasindi oradan hizmet vermeye
baslad..

istanbul Varyap veri merkezinde bulunan uygulama gelistirme, test ve (ye test
ortamlari, kapatilarak, Ankara A-VM'de bulunan iki yeni mainframe sunucularindan bir
tanesinin Uzerinde agilarak Ankara A-VM'deki yeni veri merkezinden hizmet vermeye
basladi. Bu galisma ile mainframe sunucularindan bir tanesinin aktif olarak yeni ortamda
hizmet vermesi de test edilmeye baslamis oldu.
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Bagimsiz Ac¢ik Sistem Uygulamalarinin Ankara A-VM'de Yeni Veri Merkezine Tasinmasi:

Baska sistem ve uygulamalara badimlihdi olmayi, kendi basina calisabilecek
uygulamalar (SAP-ERP uygulamasi, bir grup KKB uygulamasi), bir hafta sonu sokilerek,
Ankara A-VM’de yeni kurulan veri merkezine tasindi ve oradan hizmet vermeye basladi

Yeni Acik Sistem ve Veri Tabani Donanimlarinin Kurulumu ve Veri Tasima Sdirecinin
Baslamasi:

Siparis edilip teslim edilen acik sistem ve veri tabani sunuculari, depolama Uniteleri
ve diger donanimlarinin Ankara A-VM'deki yeni veri merkezine teslimati ve kuruluslar
tamamlandi.

KKB’nin standart ODM yedeklilik siireci kapsaminda istanbul Varyap ana veri
merkezinde bulunan verileri, Ankara A-VM’de bulunan ODM ortamina kopyalanmaktadir.
Diger yandan A-VM'de kurulan yeni veri merkezi, farkli donanim setini igerdigi icin yeniden
kurulmasi gerekmektedir. Bu nedenle mevcut ODM kopyalama slireci devam ederken, ikinci
bir kopyalama faaliyeti yeni donanimlarin kurulmasinin ardindan baglatiimig, bu kopyalama
faaliyetinde server konfigirasyonlari, veri tabanlari, veri ambari tablolari Ankara A-VM'deni
yeni yerlerine kopyalanmaya baslamistir. Verinin buylkligi nedeniyle kopyalama siresi
yaklasik 10 gliin devam etmistir. Bu strenin sonunda, KKB acik sistem ortami verileri, veri
tabanlari ve veri ambari verileri istanbul Varyap veri merkezinden asil kopya, Ankara A-
VM'de ODM veri merkezinde bir, yeni veri merkezinde de bir kopya olmak Uzere Ug¢ kopya
halinde tutulmaya baslanmistir. Bu ¢ kopyali yapi final tagima guiniine kadar korunmustur.

Mainframe Veri Tagsima Ortami Hazirliklarinin Tamamlanmasi:

Final taginma tarihinden 2 ay énce Istanbul Varyap veri merkezinde bulunan verilerin
Ankara A-VM’deki yeni veri merkezine asenkron olarak kopyalanmasini (replikasyon)
saglayan kopyalama cihazlari (FCIP Router), hem istanbul hem Ankara veri merkezlerinde
son teknoloji cihazlarla degistirildi. Bdylece her iki veri merkezin arasinda verilerin daha
modern bir altyapida, daha hizli taginmasini saglayacak bir altyapiya gegilmis oldu.

Sekil 14: Mainframe Veri Replikasyon Topolojisi
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Turkiye Bankalar Birligi Risk Merkezi (RM) ile Mutabakat:

ilk paydas bilgilendirmelerinde mutabik kalindi§i lzere, proje calismalari ve final
tasinma tarihi konusunda RM yonetimi ile gorusulerek mutabakat saglandi. RM ekiplerinden
final tasinma gund kimlerin gdézlemci olarak c¢alismaya katilacagli konusunda da mutabik
kalindi.
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Final Taginma Giini Oncesi (-2. Giin):

Uyeler ve temel paydaslar final tasinma calismalari ve final tasinma adimlari
konusunda bilgilendirildi. Hangi tyelerin tasinma sonrasi test yapacaklari, olasi sorunlar igin
kimlerle iletisime gecgecekleri, KKB istanbul Varyap Genel Mudirlik binasi ve veri
merkezinde hangi calismalarin yapilacagi, sirecin nasil izlenecegi gibi bilgilendirmeler tim
paydaslarla paylasildi.

Final Taginma Giini Oncesi (-1. Giin):

Network uzmanlari, istanbul Varyap ana veri merkezinde bulunan pasif ag givenligi
cihazlarini iceren kolu Uzerinde bulunan cihazlari sékerek gece Ankara A-VM'ye tasimistir.
Ertesi sabah sabah A-VM’de kuruluglara bagslayarak cihazlarin c¢alisma testlerini 6gleye
kadar tamamlamis ve Network ortamlarini gece yarisindan sonra bagslayacak final gegis
calismasi icin hazirlamistir.

Ayni parti ile nakil edilen bazi agik sistem sunucu ve cihazlarinin da kurulumlari
benzer zaman dilimi igcinde tamamlandi.

Final Tasinma Gunu:

Tum gecis calismalarinin otomatize olarak elektronik akislarla kurgulandigi “gecis
akislar1” baslatilarak final tagsinma slreci 16 Haziran 2024 Pazar glinu saat 02:00’de Istanbul
Varyap veri merkezinden baslatildi.

ilk adim olarak, KKB’nin aktif hizmetleri, liyelerle ve paydaslarla paylasilan iletisim
planinda belirtildigi takvim dogrultusunda saat 02:00’de durduruldu.

Uygulamalar, sistemler, sunucular, final tasinma planlarinda belirlenip, elektronik
akiglarda kurgulandigi sira ve zamanlarda, gecise Ozel otomasyon yazilimlar ile,
kapatilmaya basladi.

TUum hizmetlerin kapatiimasi sona erince, elektronik akiglar otomatik olarak network
cihazlarinin ve sistemlerin konfiglrasyonlarini degistirerek Ankara A-VM'deki yeni veri
merkezini “Ana Veri Merkezi”, istanbul Varyap veri merkezini de “Yedek Veri Merkezi, ODM”
olarak degistirerek acilis calismalari otomasyonlari baslamadan 6nce uzman ekiplerin,
tanimlarin dogrulugunu teyidi amacl kontroller adimina gegildi.

Uzman ekiplerin her biri, kendi sorumluluklarindaki tanimlarin dogruluklarini teyit
etmek icin kontrollere basladi.

Tanimlarin kontrollerinin dogru oldugunun tim uzman ekip liderleri ile teyitlesilmesinin
ardindan, otomasyon akiglari network, sunucular ve uygulamalari agmak Uzere caligsmaya
baslad.. Once network ortamlarinin aktiflestiriimesine, ardindan da mainframe, sunucular,
veri tabanlari, uygulamalar olmak Uzere tim ortamlarin otomatik olarak agilmasina baslandi.

ilk olarak i¢ kullanicilarin ihtiyag duyacagi i¢ sistemler (email, izleme sistemleri gibi
calisanlarin ve ekiplerin dncelikli olarak kullanabilecekleri sistemler) devreye alinarak
ekiplerin calismaya baglamalarinin 6nu acildi.

Mainframe ortamlari, yarim saat gibi kisa bir sturede agilarak hazir hale geldi, uzman
ekipler gerekli tanim ve erisimleri kontrol ederek, dis Gyelere erisimi agmadan i¢ kullanicilarin
mainframe Uzerinde galisan uygulamalari kontrol etme adimlari bagladi. Kontrol adimlarinda
herhangi bir sorunla karsilagiimamasi Uzerine, mainframe Uzerinde galisan uygulamalar, 2
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saatlik bir taginma sureci ardindan saat 04:00 itibariyle, hatlardan direkt baglantisi olan
Uyelerin kullanimina acildi. Mainframe ortamlarinin Ankara A-VM'deki yeni ana veri
merkezindeki topolojisi ve istanbul Varyap veri merkezindeki ODM yapisi Sekil 153
Mainframe Sunucular1 Veri Merkezi Topolojiside gosterilmigtir.

Veri tabanlari ve veri ambari ortamlari, sire¢ geredi, acik sistemler uygulamalari
aciimadan once agilarak hazir hale getirildi. Ardindan tGm uygulamalar sirasiyla agilarak
devreye alindi.

Uygulamalarin, tasinan verilerin hedeflendigi gibi bozulmadan, guvenli bir sekilde
tasindigindan emin olarak hizmetlerin disariya aciimasi plani dogrultusunda i¢ kullanicilar
uygulama kontrollerine bagsladi.

Hizmet Yonetimi, proje yonetim ekipleri tarafindan olugturulan destek masasi ortaya
¢lkan sorunlarin koordine edilerek benzer sorunlardan etkilenebilecek kullanicilara
bilgilendirmelerde bulunarak, paydaslara sureg ile ilgili olarak bilgi paylasarak tum sureclerin
iletisimi ve destek faaliyetlerinin koordinasyonunu Ustlendi.

Uzman ekipler tarafindan 0zel olarak olusturulan, sistem ve uygulamalarin
durumlarinin gorsel olarak gosterildigi bilgi paylasim ekranlarinin, ekiplerin yogun olarak
¢alistigi salonlarda konumlandirilmis olmasi, tim strecin bitln ekiplerce senkronize olarak
izlemesine blyik katkisi oldu. Sekil 18 Aktif Hale Gelen Sanal Sunucular /zleme Ekrani
sunucularin aktif hale gelmesi sirasinda hangi sunucularin aktif oldugunun izlendigi, herhangi
bir sonucuda uyari, sorun olup olmadiginin izlendigi ekrani gostermektedir. Mavi renkli
suncular aktif olup, gri renkli sunucularin henuz aktif olmadigi, sari renkli sunucunun bir uyari
verdigi gosterilmektedir.

Sekil 15: Aktif Hale Gelen Sanal Sunucular izleme Ekrani
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TUm gegis sureci boyunca geri dénus senaryolarini tetikleyebilecek boyutta veya kriz
yaratacak boyutta bir sorunla karsilasilmamis olup, bazi tanim eksiklikleri nedeniyle ortaya
¢lkan kiclUk hatalar, bazi testlerin beklenenden uzun sitrmesine neden oldu. Testlerdeki
beklenmedik bu uzamaya ragmen final gegis adimlari hedeflenen kesinti sliresinin yalnizca
dort saat, 48 dakikalik bir sure Uzerinde gercekleserek bir veri merkezleri taginma projesi
tamamlanmis oldu.
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Final Tasinma Gunu Sonrasi:

Final Tasinma Ozet Plan'inda (Sekil 10 Tasinma Ozet Plani) belirtilen adimlar
paralelinde, 16 Haziran 2024 glnu saat 16:48’de, KKB Ankara A-VM’'de kurulan yeni ana veri
merkezinden tum Uyelerin kullanimina agildi.

17, 18 ve 19 Haziran gunleri boyunca, olasi sorunlara kargi midahale edecek uzman
ekipler nobet sistemine gegerek tiUm sistem ve uygulamalar izlediler. Hizmet Yonetimi
ekipleri de izleme siresi boyunca Uyelerden gelen gagrilari karsilayarak destek faaliyetlerini
yurattiler. Bu sure boyunca uyelerden gelen ginlik toplam cagri bildirimleri asagidaki
gibidir:

e 16 Haziran: 16 bildirim
e 17 Haziran: 2 bildirim
e 18 Haziran: 4 bildirim
e 19 Haziran: 1 bildirim

TUum bildirimler, dlsik ve orta 6ncelikte olup, taahhlt edilen sureler igerisinde
¢ozUmlenmigtir. Hizmet Yonetimi ekipleri, gunlik olarak uzman ekiplere ve diger kurum-igi
paydaslara gelen cagdrilar konusunda bilgilendirmelerde bulunarak izleme faaliyetlerini
gerceklestirmistir.

Kayda deger kritik bir sorunla karsilasiimamasinin ardindan, 20 Haziran 2024
Persembe guinii, istanbul Varyap veri merkezi ortaminda, olasi bir geri ddnme gerektirecek
soruna hizli ¢ézim Uretebilmek amagli olarak, bozulmadan korunan eski ana veri merkezi
konfigirasyonda kurulu cihazlar sékilmeye baslayarak, yeni kullanim ihtiyaglarina gére yeni
yerlerine konumlandiriimaya baslandi. Bu adimla beraber tasinmanin fiziki adimlari da
tamamlanmis oldu.

Veri Merkezi Taginmasi Sonrasi Kazanimlar

KKB A-VM'nin uluslararasi standartlar, esnek, buylyebilen, yiksek is surekliligi
(TIER-4 sertifikall) ve yUksek ¢evre standartlarina sahip (LEED Platinum sertifikall) olmasi,
KKB ana veri merkezinin yeni teknolojik yatirimlar, buyuyebilme, cevresel ve diger fiziki
olumsuzluklar nedeniyle karsilasabilecegi riskleri en aza indirmis oldu

KKB’nin gergeklestirdigi ana veri merkezini tasima projesi ile dzellikle istanbul’daki
deprem riskini 6nemli derecede azaltmis olmasi, benzer topolojik tasarimlarla ¢alisan, KKB
A-VM'de ODM veri merkezi olup, istanbul’da ana veri merkezi bulunan ve deprem riskini
ortadan kaldirmak amaciyla benzer bir tagsinma konusunu degerlendiren Uye finans kurumlari
icin de referans bir proje olmustur. Bu kurumlarin da ana veri merkezlerini Ankara A-VM’ye
tasimalari durumunda, KKB hizmetlerine erigsim konusunda gerek sorgu performanslarinda
(Telekom hatlari yerine direkt local ag baglantilari ile erisebilme nedeniyle), gerekse de
erisim guvenligi ve maliyet tasarrufu (hatlarla dis baglantilardan kurtulup, local network ve ag
guvenligi cihazlari ile erisebilme potansiyeli nedeniyle) kazancglari saglayacagi
Ongorialmektedir.

Acik sistemler ortamlarinda tasinma sonrasi toplanan performans verileri ile tasinma
Oncesi toplanan veriler karsilagtinldidi zaman, yapilan teknoloji yenilemeleri ve mimari
tasarim degisiklikleri sonucunda urlnlerimizin cevap performanslarinda %17 ile %22
arasinda degigen iyilesmeler elde edildigi goruimugtur.
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Veri tabanlari sunucularinda yeni mimari yapi gerceklestirilen sunucu konsolidasyonu
ile node basina 16 CPU kullanan 8 node’lu sunucu ile node basina 8 CPU kullanan 2 node’lu
sunucunun, node basina 14 CPU kullanan 8 node’lu yeni veri tabani sunucusunda konsolide
edilmesine (%25 CPU azaltimi) ragmen, sunucularin cevap slresi performansinin
korunmasi, tasinma surecindeki 6nemli kazanimlardan biri olmustur (Sekil 11 Veri Tabani
Veri Merkezi Topoloijisi).

Mainframe sunuculari tamamen son teknoloji sunucularla yenilenerek hem kapasite
artisi hem de daha hizli islem yapabilme yetenegi kazanmistir. Buradan elde edilen hiz, gidis
gelis kus ugusu 1.000 km mesafe nedeniyle ortaya ¢ikan islem suresi gecikmelerini (latency)
telafi ederek, tasinma nedeniyle herhangi bir performans kaybi yasanmasinin onidne
gecilmistir.

Tum tasinma sureci, hizmet alan KKB uUyelerine ek bir maliyet olugturmadan, uyelerin
aldiklar hizmetleri etkilemeden tamamlanan bir proje olarak gerceklesti. KKB kapsamli ve
riskli bir proje olmasina ragmen, projenin tamamini kendi uzman ekipleri ve kendi kaynaklari
ile, disaridan herhangi bir danismanlik almadan gergeklestirmis olup, sinirli olarak bazi
cihazlarin kurulumlarinda tedarikgi firma destegine ihtiya¢ duymustur.

KKB’nin Anadolu Veri Merkezi’ni “ana veri merkezi” olarak kullanmaya baslamasi,
istanbul'da faaliyet gosteren ve ana veri merkezleri istanbul’da bulunan, benzer riskleri
tasiyan kurumlarin, bu riskleri ortadan kaldirabilmek igin referans alacaklari bir alternatif
¢6zUm olmustur.

Sonug¢

KKB Varyap-VM’'nin 500-km mesafedeki ODM veri merkezi ile ayni anda yer degisimi,
dikkatli bir planlama ile, tecrubeli, konusunda uzman ekiplerle basarii bir sekilde
gerceklesmistir. Sonuglanan projenin basari gostergeleri olarak asagidaki temel gostergeler
degerlendirilebilir:

Tasinma sonrasi gergeklestirilen izleme faaliyetleri sonucunda, geneli etkileyen bir
sorun ile karsilasiimamisg, yapilan Gye testleri sorunsuz sonuc¢lanmigtir. Tim hizmetlerin
tasinma sonrasi ilk is gunundeki hizmet performanslarinin, tagsinma &éncesi performansa
esdeger veya bazi servislerde biraz daha yiksek performansla Uyelere hizmet vermeye
devam ettigi gézlenmistir.

Altyap! sistemlerinin tasinma Oncesi istatistikleri ile tasinma sonrasi istatistikleri
kiyaslandigi zaman, yeni kurulan birgok sunucu ve altyapinin daha yeni teknoloji cihazlar
olmasi nedeniyle biraz daha yiiksek performans gésterdigi tespit edilmistir. Uyelerin bliyiik
gogunlugunun Ankara A-VMye, 500 km mesafede, Istanbul’dan hizmet aliyor olmalari
nedeniyle, network sinyallerinin gidis-gelis, yaklasik 1.000 km mesafede gegirecekleri sure
(latency) yaklasik 7 ms olarak hesaplanmis olup, sistemlerin performansinin artmasi ile
kazanilan surelerie bu gecikme suresinin telafi edildigi gdézlenmistir.

Mainframe Uzerinde caligsan kritik uygulamalarinin final tasinma 6ncesi ve sonrasi
cevaplama sureleri kiyaslandigi zaman, islem adetleri ¢ok ylksek olan Bireysel ve Kurumsal
Buro uygulamalarinin sorgu cevap surelerindeki artig seviyeleri Bireysel Buro icin 114
ms’den 117 ms’ye +3 ms (%3), Kurumsal Buro igin 127 ms’den 138 ms’ye +11 ms (%8,3)
artis olarak gerceklesmis, bu artis oranlari Uye performansini hissedilir derecede
etkilememistir. Diger yandan, Kredi Karti Limit Kontrol Sistemi uygulamasinin cevap
suresindeki artis 17 ms’den 25 ms’ye +8 ms olarak tespit edilmistir. Bu deder oransal olarak
yiksek (%47,9) olmasina ragmen, cevap sirelerinin deger olarak c¢ok disik olmasi
nedeniyle, Uyelere yansiyan bir performans etkisi gdézlenmemistir.
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Sekil 16: Kritik Mainframe Uygulamalari Cevap Siireleri Degisimi
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Benzer kiyaslamay! Acik Sistemler ortaminda ¢alisan IBAN sorgulama servisi igin
degerlendirecek olursak, cevaplama surelerinde final tagsinma sonrasinda %21,5 oraninda bir
iyilesme olmustur. Bu iyilesmenin yenilenen son teknoloji sunucu cihazlarinin performansi
sonucu ortaya ¢iktigi tespit edilmis olup buradan elde edilmis olan ortalama 40 milisaniyelik
cevap slresi iyilesmenin, istanbul-Ankara arasi yaklasik 1.000 km fiber sinyal seyahat
mesafesinde kaybedilecek 7 milisaniye civari sure kaybini (latency) fazlasiyla telafi edecegi,
bunun da Uyelerin sorgu performanslarinda olumlu bir etki yaratacagi degerlendirilmigtir.

Sekil 17: Agik Sistemler- Taginma Oncesi ve Sonrasi Performans Kiyaslama
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Kapanis

Veri merkezlerinin dnemi artik yalnizca sunuculara hizmet veren ortamlar olmaktan
cikip, cgevresel yapilari, bulunduklari yer olarak yiiksek teknolojilerle sirekli desteklenip,
teknolojinin gelisimine destek veren, katki saglayan en kritik yapilardan biri durumuna
gelmistir. Ornegin veri merkezlerinde kurulacak gok yiiksek adette GPU, TPU gibi islemciler
yapay zekanin gelisimi icin cok 6nemli altyapilar olup, bu altyapilarin ¢alismasi yalnizca
otomasyonlari arttirmakla kalmayip insanligin gelisimine, saglgina, yasaminin uzamasina
Onayak olacak teknolojilerin gelisimine katkida bulunacaktir.

KKB’nin Ankara A-VM’de konumlanan ana veri merkezi, daha kolay buyuyerek, yeni
Urin ve hizmetlerini basta finans sektori olmak Uzere Ulkemizin en dnemli kurumlarinin
hizmetine sunmaya devam edecektir. Ozellikle ortaya koydugu “paylagim ekonomisi”
yaklagsimi ile finans sektdrinde her kurumun ayri ayri yatirimlar yaparak, her kurum icin
tekrarlanan maliyetlere katlanmasi yerine, KKB veri merkezinde bu yatirimin bir defa
yapilarak diger kurumlarla paylagsilarak kullaniimasi, yalnizca kurumlarin degil, Ulkenin
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ekonomik verimliligine o6nemli katkilar saglayacaktir. Ornegin kendisi yapay zeka
algoritmalari gelistirmek isteyen kurumlarin yiksek maliyetlerle, ayri ayri GPU yatirimlari
yapmasi gerekmektedir. Yalnizca finans sektéri degerlendirildigi zaman bu onlarca buyuk
kurumun ayri ayr1 yuksek yatirim maliyetlerine katlanmasi demek olup, sonucta elde edilecek
olan benzer konulara hizmet edecek yapay zeka modelleri olacaktir. Bu yaklasim, yatirimlara
direkt olarak yurt digina tekrar tekrar akmasi demektir. Bu disa akan maliyetlerin etkisi direkt
olarak ulkenin cari acidi anlamina gelmektedir. Bunun yerine KKB’de Uyelerin beklentileri ve
yonlendirmeleri ile gelistirilebilecek ortak algoritmalar sektoriin kullanimina agilarak maliyetin
kurumlarca paylasilabilmesi saglanabilir. Ortak kullanilan modeller, daha kigik yatirimlarla
kurumlarin kullanimi igin 6zellestirilebilir.

Esnek, buyulyebilir, yiksek uluslararasi standartlara sahip KKB A-VM bu yaklagimi
destekleyecek, buyutebilecek ve gelistirebilecek 6zelliklere fazlasiyla sahiptir.
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Sendikasyon Kredileri ve Tahkim
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Sendikasyon kredileri, blyik 6lgekli projelerin finansmaninda birden fazla kredi kurulugunun
yer aldigi bir finansman modelidir. Risk paylagimi, uluslararasi finansmana erigsim ve blyik miktarda
fon saglama avantajlariyla 6zellikle altyapi, enerji ve ulastirma sektorlerinde yaygin olarak kullanilir.
Klresel piyasada sendikasyon kredileri dnemli bir yer tutarken Turkiye de sendikasyon kredilerine
iliskin ylkselen egilime uyum saglamistir.

Sendikasyon kredilerinin taraflari kredi alan, lider banka ve kredi verenlerdir. Sireg, lider
bankanin belirlenmesi, konsorsiyumun olusturulmasi, kredi sézlesmelerinin imzalanmasi ve kredinin
saglanmasi asamalarini icerir. Bu karmasik yapisi sebebiyle sendikasyon kredileri, taraflarin rollerine
gore farkli tirlere ayrilarak siniflandirilir.

Hukuki agidan, sendikasyon kredileri Turk bankacilik mevzuatinda agikga dizenlenmemis
olup, 6zel bir kredi agma seklini ifade eder. Lider banka, sendikasyon surecini yonetmek, ddemeleri
koordine etmek ve kredi verenleri temsil etmek gibi gdrevler Ustlenir. Kredi verenlerin gorevi ise
ustlenilen finansmani saglamaktir.

Sendikasyon kredilerinde teminatlarin ne sekilde alinacagi énemlidir. Bu durum ortak hukuk
(common law) sisteminde trust kurumu ile saglanirken Kara Avrupasi (civil law) hukuk sisteminde bu
kurumun yoklugu paralel borg¢ ve teminat temsilcisi yapilariyla doldurulur.

Sendikasyon kredilerinden dogan uyusmazliklar tahkime elveriglidir. Sendikasyon kredisinin
taraflari kurumsal veya ad hoc tahkimden birini segerek hizli, gizli ve uzman hakemler tarafindan
yuratilen bir slregle uyusmazligin ¢ézimund saglayabilir. Sendikasyon kredilerinden kaynaklanan
uyusmazligin temelini bir kredi iligkisi olusturdugu icin sendikasyon kredileri hakkinda bilgili, konunun
tahkime elverisli oldugunu kabul eden tahkim dostu bir tlkenin tahkim yeri olarak secilmesi yararl olur.
Bankalarin tahkim konusundaki gekinceleri igtihat eksikligi ve tahkime elverislilik olsa da tahkim,
finansal uyusmazliklarin ¢éziimiinde énemli bir avantaj sunar.

Anahtar Kelimeler: Sendikasyon Kredileri, Teminat Temsilcisi, Tahkim, Tahkime Elverislilik
Syndicated Loans and Arbitration
Abstract
Syndicated loans are a financing model in which multiple lending institutions participate in

funding large-scale projects. With advantages such as risk-sharing, access to international financing,
and the ability to provide substantial funds, syndicated loans are widely used, particularly in the
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infrastructure, energy, and transportation sectors. While syndicated loans hold a significant position in
global markets, Turkey has also aligned with this trend.

The parties to a syndicated loan include the borrower, the lead bank, and the lenders. The
process involves selecting the lead bank, forming a consortium, signing loan agreements, and
disbursing the loan. Due to its complex structure, syndicated loans are classified into different types
based on the roles of the parties involved.

From a legal perspective, syndicated loans are not explicitly regulated under Turkish banking
legislation. However, they refer to extension of a specific type of credit line to a borrower. The lead
bank plays a crucial role in managing the syndication process, coordinating payments, and
representing the lenders, while the lenders' primary responsibility is to provide the agreed-upon
financing.

The structuring of collateral in syndicated loans is of significant importance. In common law
systems, this is managed through the trust mechanism, whereas in civil law systems, where such a
structure does not exist, parallel debt and security agent mechanisms are used to fulfill the same
function.

Disputes arising from syndicated loans are arbitrable. The parties to a syndicated loan may
opt for either institutional or ad hoc arbitration, ensuring a dispute resolution process that is swift,
confidential, and conducted by expert arbitrators. Given that the core subject of disputes in syndicated
loans is the loans themselves, it is beneficial to select an arbitration-friendly jurisdiction that
recognizes the arbitrability of such disputes. While banks may have concerns about the lack of
precedent and arbitrability, arbitration remains a highly advantageous mechanism for resolving
financial disputes.

Keywords: Syndicated Loans, Collateral Agent, Arbitration, Arbitrability
I. Sendikasyon Kredilerine Genel Bakig

Birden ¢ok finansal kurulugun yer aldigi finansman modeli olan sendikasyon kredileri
Ozellikle enerji, saghk, ulastirma ve altyapi, gayrimenkul sektorlerinde bluyuk dlgekli projelerin
finansmaninda kullanilir. Kuresellesen dunyada, buylk 6lgekli projeler finansman ihtiyacini
beraberinde getirir, saglanan kredilerin buyukligu tek bir finansal kurulugun
kullandirabilecegi kredi limitlerinin diginda kalir. Sendikasyon kredileri bu tarz blyuk 6lgekili
projelerin finansmaninda risk paylasimi, farkli finansman kanallarinin kullanimi ve
uluslararasi piyasalardan déviz temini gibi avantajlar sunmasi nedeniyle tercih edilir. Ozellikle
buyuk o6lgekli projelerin finansmaninda sendikasyon kredisi ya da konsorsiyum kredisi olarak
adlandirilan kurguyla sik¢a karsilasilir (Kurtulan Giner, 2020, s. 421).

Sendikasyon kredisi, 6gretide kredi veren tarafinda birden ¢ok kurulusun yer aldigi ve
boylelikle kredinin geri 6denmemesine iligkin riski paylastiklari bir kredi tedariki olarak
tanimlanir (Aksoy, 2011, s. 9). Ortak bir sendikasyon yapisi olusturulmasiyla baslayan
suirecte standart bir kredi dokimantasyonu c¢ercevesinde hareket edilir. Konsorsiyum ise
sendikasyon amaci ile bir araya gelen ve bu amagla yapilanan kurulus, yani bankalar
grubudur. Bu yapiya 6nculik eden finansal kurulus ise konsorsiyum lideri olarak adlandirilir.
Konsorsiyum lideri araciligiyla, kredi talebinde bulunan kuruma esit hikim ve kosullar
altinda finansman saglanir. Bu yapi kapsaminda, her bir kredi veren kurulug, toplam kredi
tutarinin belirlenen bir oranini tahsis etmeyi taahhut eder ve kredi alanin gergeklestirdigi geri
O0demelerden, sagladigi finansman oraninda hak sahibi olur.

Sendikasyon kredisinin avantajlarindan ilki, buyuk Olgekli projelerin finansmanindan
kaynaklanan ve dogasi geregi buyuk riskin birden ¢ok banka arasinda paylagiimasidir.
Sadece 2023 yilinda ABD’de sirketlere 3.655 adet sendikasyon kredisi saglanmasi ve bu
kredilerin degerinin 2,4 trilyon dolara ulasmasi, Avrupa’da ise s6z konusu islem hacminin
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1.186 sendikasyon kredisi ile 679 milyar dolar olarak hesaplanmasi sendikasyon kredilerinin
yaygin kullanimina isaret eder’. Bunun yaninda Japonya hari¢ olmak lizere Asya-Pasifik
bdlgesinde de 2023 yilinda toplamda 1.700 sendikasyon kredisi saglandi ve kredilerin degeri
605,5 milyar dolar olarak hesaplandi®. Tiim bu veriler sendikasyon kredilerinin diinyanin dért
bir yaninda talep gérdtugunu ifade eder.

Tlrkiye uygulamasinda ise 2023 yilinda toplamda 27 sendikasyon kredisi saglandi ve
kredilerin degeri 14,7 milyar dolar olarak hesaplandi®. BDDK verilerine gére Aralik 2024
itibariyle; sektdrde dis ticaret finansmani amagh kullanilan sendikasyon kredilerine iligkin
yabanci para cinsinden varlik ve yukumlultklerin degeri 17,57 milyar dolar olarak, dis ticaret
finansmani amacli kullaniimayan sendikasyon kredilerine iliskin yabanci para cinsinden varlik
ve yiikiimliiliiklerin degeri 184 milyon dolar olarak hesaplandi®.

Il. Sendikasyon Kredilerinde Taraflar Ve Siire¢

Sendikasyon kredisinin taraflar kredi alan, lider banka ve kredi verenlerdir. Sireg,
lider bankanin belirlenmesiyle baslayarak kredi kosullarinin mizakere edilmesiyle devam
eder. Bu asamada, yetki mektubunun imzalanmasi ve bankalara davet mektuplarinin
iletiimesi saglanarak konsorsiyumun olusturulmasi igin gerekli adimlar atilir. Lider banka
koordinasyonunda tum katiimci bankalarin bir araya gelmesiyle konsorsiyum sézlesmesi
imzalanarak kredi sézlesmesi hikimleri mizakere edilir ve kredi ve teminat sézlesmeleri
yururlige girer. Son olarak, kredi alan ile kredi saglayan kuruluslar arasinda Ucret
mektuplarinin imzalanmasiyla sureg tamamlanir.

Uluslararasi sendikasyon kredilerine iliskin sdzlesmesel dizenlemelerde genellikle
Kredi Piyasasi Birligi (Loan Market Association/LMA) tarafindan olusturulan ve referans
niteliginde olan model s6zlesmeler temel alinir (Aksoy, 2019, s. 2-3). LMA, 1996 yilinda
Londra’da kurulmus olup Avrupa, Orta Dogu ve Afrika’da sendikasyon kredileri piyasasinin
likiditesini, etkinligini ve seffafligini artirmayi amaclar ve ayrica piyasayi bilgilendirmeyi ve
yeni katihmcilar igin engelleri kaldirmayi hedefler’. LMA tarafindan hazirlanan model
s6zlesmeler, sendikasyon kredilerini belirli bir cergeveye oturtmak suretiyle kredilerin kolayca
ticari hayata dahil olmasina olanak tanir (Aksoy, 2019, s. 50).

Uluslararasi sendikasyon kredilerine iliskin s6zlesmesel duzenlemeler, LMA’in yani
sira, model kredi s6zlesmesi hukumleri getirmek suretiyle Kredi Sendikasyonlari ve Ticaret
Birligi (Loan Syndications and Trading Association/LSTA) tarafindan da yapilir. LSTA 1995
yihinda Amerika Birlesik Devletlerinde kurulmus olup kredi piyasalarinda etkinligi, likitideyi
artirmay! ve durustlik ve adaleti 6zendirmeyi, kredi piyasasinda ortak ticaret davranigi
standartlari  olugturmayi hedefler. Ozellikle ABD ve Kanada gibi Ulkeler tarafindan
sendikasyon kredisi taslagi hazirlanirken, LSTA model kredi s6zlesmesi hukumlerine atifta
bulunulur. Bu sayede sendikasyon Uyeleri arasindaki muzakere surecinin kisaltilmasi
saglanir ve sézlesme daha az maliyetle ve daha hizli sekilde tamamlanmis olur (Marsh,
Nagle ve Avidon, 2022).

lll. Sendikasyon Kredisi Turleri

Sendikasyon kredileri taraflarca belirlenen yapilarina gére farkh turlere ayrilir ve
siniflandirilir. Kredinin tahsis ve yonetim sirecine iliskin merkezi bir koordinasyonun bulunup
bulunmamasina bagh olarak sendikasyon kredileri gercek sendikasyon kredileri ve gergek
olmayan sendikasyon kredileri olmak Uzere ikiye ayrilir. Lider bankanin kimin adina hareket
ettiginden yola ¢ikarak i¢ konsorsiyum ve dis konsorsiyum ayrimi da yapilir. Bunun yani sira,
sendikasyon sirecinde lider bankanin yukdmlalikleri ve sorumluluklari dogrultusunda
yuklenimli sendikasyon kredileri ve en iyi gayret esasina dayanan sendikasyon kredileri
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ayrimi, sendikasyon kredilerinin saglanis sekli bakimindan birincil sendikasyon kredileri ve
ikincil sendikasyon kredileri ayrimi s6z konusu olur.

Sendikasyon kredileri, kredinin tedariki ve yénetiminin tek bir merkezden lider banka
tarafindan yapilip yapilmadigina bagh olarak gercek ya da merkezi sendikasyon kredisi ve
gercek olmayan sendikasyon kredisi ya da paralel kredi olarak ikiye ayrilir. Bu ayrim, lider
bankanin Ustlendigi rol ve goérevler ile sendikasyon kredisinin amacinin belirlenmesi
bakimindan énem tasir (Aksoy, 2019, s. 31 vd.). Gergek sendikasyon kredilerinde, kredinin
saglanmasi ve yonetimi tek bir merkezden yarutilerek kredi verenler ile kredi alan arasinda
ortak bir s6zlesme kurulurken, gercek olmayan sendikasyon kredilerinde, her bir kredi veren
ile kredi alan arasinda bagimsiz kredi sézlesmeleri yapilir ve yénetim merkezi bir otorite
tarafindan Ustlenilmez. Somut bir iligkide bunlardan hangisinin s6z konusu olacag: taraflarin
iradelerine gore belirlenir (Aksoy, 2019, s. 26; Sit, 2011, s.161).

Gercek sendikasyon kredileri, kredinin saglanmasi ve yonetiminin tek bir merkezden
yuratlldaga konsorsiyum kredileri olup bu nedenle merkezi sendikasyon kredisi olarak da
adlandinilir. Bu kredi turinde, tum kredi verenler kredi alan ile tek bir kredi sdzlesmesi
imzalar. Kredinin tahsisi sirecinde, her bir kredi veren kendi payina dusen kredi miktarini
lider bankaya aktarirken kredi alana yapilacak ddemeler dogrudan lider banka tarafindan
gerceklestirilir. Ayni sekilde, geri ddemeler de lider banka araciligiyla kredi verenlere paylari
oraninda dagitilir. Uygulamada genellikle, kredinin belirli dilimler halinde saglandigi ve her bir
dilimin édenmesinin belirli kosullara bagl oldugu durumlarda gergek sendikasyon kredileri
tercih edilir.

Gercek olmayan sendikasyon kredisinde ise kredinin ddenmesi, geri 6édenmesi ve
yonetimi tek elden merkezi olarak yapilmaz. Gergek sendikasyon kredisinin aksine kredi
alanla imzalanan tek bir kredi sdézlesmesi degdil hukuken bagimsiz nitelikte birden ¢ok kredi
sbzlesmesi vardir. Her bir kredi veren, belirli miktarda krediyi tedarik etmeyi dogrudan
dogruya kredi alana borglanir. Bu baglamda, kredi alan ve munferit kredi verenler arasinda
birbirinden bagimsiz kredi iligkileri mevcuttur. Ancak bu bagimsizlik, konsorsiyum sézlesmesi
hakUimleri uyarinca kisitlanir. Gergek olmayan sendikasyon kredilerinde, krediye iligkin
yonetim ve temsil yetkisi, kendi katiim payi oraninda her bir bankanin kendisine aittir. Lider
bankanin gorev ve yetkileri ise gok daha dardir. Bu suregte, lider banka yalnizca 6demelerin
ve geri ddemelerin her bir bankanin payl oraninda usuline uygun sekilde yapilip
yapilmadidini denetler. Bu agidan, gercek olmayan sendikasyon kredilerinde mugterek amag
genellikle kredinin tedariki olmayip kredi teminatlarinin, her bir bankanin katihm payindan
badimsiz olarak tim kredi verenlerin menfaatine teminat havuzu olarak adlandirilan ortak bir
havuzda toplanmasidir.

Diger yandan lider bankanin kimin adina hareket ettigine bagl olarak i¢ konsorsiyum
ve dis konsorsiyum ayrimi da sdz konusudur. i¢ ve dis konsorsiyum ayrimi, konsorsiyumun
kredi alanla dogrudan dogruya bir hukuki iliski girip girmedigine bagli olarak yapilir. Daha
aclk bir ifadeyle, konsorsiyumu dis iliskide temsil yetkisine sahip olan lider banka, kredi
alanla kredi s6zlesmesini imzalarken kendisi de dahil olmak Gzere tUm ortaklarin adina ve
hesabina hareket edebilecegi gibi yalnizca kendi adina da hareket edebilir.

ic konsorsiyum yapisinda, dis iliskide kredi alan ile dogrudan muhatap olan taraf
yalnizca lider bankadir. Lider banka, kredi s6zlesmesini kendi adina, ancak tim kredi
verenler hesabina hareket eden dolayli bir temsilci olarak hareket eder. Bu yapinin en 6nemli
sonucu, kredi alan ile kurulan dis iliskide dogrudan hak ve borglarin lider bankaya ait
olmasidir. Ancak, lider banka temsil yetkisini asmadigi slrece, i¢ iliskide bu hak ve
yukumlulikler konsorsiyum sozlesmesi cercevesinde dider kredi verenler acgisindan da
baglayici nitelik tasir.
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ic konsorsiyumun hukuki yapisi, taraflar arasinda kredi tedarikinin ve risk
paylasiminin belirlenmesinde 6nemli bir rol oynar. Bu baglamda, konsorsiyumu olusturan
kredi kuruluslar, i¢ iliskide kredi tedarik borcunu kendi paylari oraninda Ustlenir. Bu yapi
cesitli vergisel avantajlar saglayabilir ve ayni zamanda lider bankanin iflas riski gibi finansal
ve hukuki sonuclar dogurabilir. Dolayisiyla i¢ konsorsiyum modeli, taraflarin yikimluliklerini
ve risklerini net bir sekilde belirleyen hukuki gltivenligi yliksek bir yapi sunar.

Dis konsorsiyum ise lider bankanin, tim ortaklarin dogrudan temsilcisi sifatiyla
hareket ettigi hallerde s6z konusu olur. Dig konsorsiyumlarda, konsorsiyum, kredi alan
karsisinda bir adi ortaklik olarak hareket eder. Bu ¢ergevede, dis iliskide kredi alanla hukuki
iliskiye giren bizzat adi ortakligin ortaklaridir. Daha agik bir ifadeyle, lider banka, kendisi de
dahil olmak uzere tim kredi verenler adina hareket ederek ortaklarin temsilcisi sifatiyla kredi
alanla s6zlesme imzalar.

Gergek olmayan sendikasyon kredileri, genel olarak i¢ konsorsiyum modeli
cercevesinde yapilandirilir. Bu tar kredilerde, dis iliskide her bir kredi veren kredi alan ile
badimsiz ve ayri bir kredi s6zlesmesi akdedilir. Taraflar arasindaki hukuki bag bireysel kredi
sozlesmeleri Uzerinden kurulur. Buna Kkarsilik, gergcek sendikasyon kredileri hem g
konsorsiyum hem de dis konsorsiyum seklinde yapilandirilabilir. Bu farklilik lider bankanin
hukuki statisu, taraflar arasindaki temsil iligkisi ve kredi ydnetim mekanizmasi agisindan
onemli sonuclar dogurur. Gergek sendikasyon kredilerinde, kredi verenlerin merkezi bir
s6zlesme etrafinda birlesmesi mimkinken gergek olmayan sendikasyon kredilerinde bu tir
bir merkezi yapi s6z konusu degildir.

Bunun yaninda sendikasyon kredileri, yuklenimli sendikasyon kredileri ve en iyi gayret
esasina dayanan sendikasyon kredileri olmak Uzere de ayrilir. Yiklenimli sendikasyon
kredilerinde, bankalar belirlenen sendikasyon tutarinin tamamini veya bir kismini her kosulda
kredi alana sunmayi taahh(t eder. Buna karsilik, en iyi gayret esasina dayanan sendikasyon
kredilerinde ise herhangi bir taahhlUt veya ylklenim s6z konusu olmayip bankalar kredinin
belirli bir kismini tahsis ederken kalan kisim i¢cin bagka kredi saglayicilari bulmayi taahht
eder.

Sendikasyon kredileri, ayni zamanda, birincil ve ikincil sendikasyon kredileri olarak
ayrilarak da siniflandiriir. Birincil sendikasyon kredileri, kredinin saglanmasi amaciyla
olusturulan ilk konsorsiyumu ifade ederken, ikincil sendikasyon kredileri ise baslangicta
krediyi saglayan kredi kuruluglarinin konsorsiyum paylarini sonradan baska kredi
kuruluslarina devretmesi sonucunda konsorsiyum yapisinin degismesini ifade eder.

IV. Hukuki Nitelik

Genel olarak krediler 5411 sayili Bankacillk Kanunu'nda (“Bankacilik Kanunu”)
dizenlenir. Bankacilik Kanunu’nun m. 48 hikmi su sekildedir:

“ Bankalarca verilen nakdi krediler ile teminat mektuplari, kontrgarantiler,
kefaletler, aval, ciro, kabul gibi gayrinakdi krediler ve bu niteligi haiz taahhditler,
satin alinan tahvil ve benzeri sermaye piyasasi araglari, tevdiatta bulunmak
suretiyle ya da herhangi bir sekil ve surette verilen 6diingler, varliklarin vadeli
satigindan dogan alacaklar, vadesi ge¢cmis nakdi krediler, tahakkuk etmekle
birlikte tahsil edilmemis faizler, gayrinakdi kredilerin nakde tahvil olan bedelleri,
ters repo islemlerinden alacaklar, vadeli islem ve opsiyon sézlesmeleri ile benzeri
diger sézlesmeler nedeniyle Ustlenilen riskler, ortaklik paylari ve Kurulca kredi
olarak kabul edilen iglemler izlendikleri hesaba bakilmaksizin bu Kanun
uygulamasinda kredi sayilir.
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Birinci fikrada belirtilenlere ilave olarak, kalkinma ve yatirim bankalari ile katilim
bankalarinin tasinir ve tasinmaz mal ve hizmet bedellerinin 6denmesi suretiyle
veya kér ve zarar ortakligi yatirimlari, tasinmaz, ekipman veya emtia temini veya
finansal kiralama, mal karsiligi vesaikin finansmani, ortak yatirrmlar veya Kurulca
belirlenecek diger ydntemlerle sagladiklari finansmanlar da bu Kanun
uygulamasinda kredi sayilir.”

Hukimden anlasildigi Gzere sendikasyon kredileri Bankacilik Kanunu uyarinca 6zel bir
kredi tiirii olarak tanimlanmaz®. Ancak sendikasyon kredileri 6zel bir kredi agma seklini ifade
eder.

Mevzuatin sendikasyon kredilerini agik¢a tanimlamamasi bu boslugun o&greti
tarafindan doldurulmasini beraberinde getirir. Sendikasyon kredisine iliskin kredi verenler ile
borclu arasindaki sézlesme, temelinde bankacilik uygulamalarinda yer alan bir kredi
sOzlesmesidir, dolayisi ile kredi sozlesmelerinin hukuki niteligine iliskin tartismalar
sendikasyon kredileri igin de yapilabilir’. Kredi sdézlesmelerinin hukuki niteligiyle dogru orantili
olarak sendikasyon kredisi soOzlesmesinin sui generis bir sézlesme oldugu gorusu
benimsenirse bu sdzlesme birbiriyle iliskili olsa dahi birbirinden bagimsiz bankalarin tek bir
borclu ile yaptigi sdzlesmeler biitiininden olusan isimsiz bir sézlesme olarak tanimlanabilir®.
Sendikasyon Uyeleri bakimindan ise, asagida agiklanan sekilde, 6gretide sendikasyondaki
bankalarin, borgluya kredi saglama ortak amaci dogrultusunda caba ve kaynaklarini bir
araya getirdigi, dolayisi ile katiimci bankalar arasindaki yapinin adi ortaklik olarak
degerlendirilmesi gerektigi savunulur®.

Sendikasyon kredisi kavrami, genellikle konsorsiyum kredisi ile es anlamli olarak da
kullanilir. Konsorsiyum, belirli bir isin veya is dizisinin gergeklestirimesi amaciyla, gercek
veya tlzel kisilerin bir araya gelerek, her birinin digerlerinden bagimsiz olarak isin belirli bir
bdlimunU Ustlendidi birligi ifade eder. Sendikasyon kredileri, bir konsorsiyum lideri veya lider
banka 6nderliginde saglanir. Lider banka, kredi verenleri bir araya getirerek konsorsiyum
s6zlesmesinin kurulmasini temin eder ve ardindan kredi alan ile kredi s6zlesmesini imzalar.
Bu yapl, kredi verenler arasinda is birligi ve risk paylagsimina dayah bir finansman modeli
sunarak taraflar arasindaki hukuki ve ticari iligkileri dizenleyen bir gergeve saglar.

Konsorsiyum, Ogreti tarafindan hukuki niteligi itibariyle bir adi ortaklk olarak
degerlendirilir'®. Bu durum Yargitay ictihatlarina da yansirt'. Adi ortakhdin temel
unsurlarindan biri, ortaklarin mugsterek bir amag¢ dogrultusunda bir araya gelmesi ve bu
amacin gerceklestiriimesi icin is birligi icinde faaliyet gostermeleri yani affectio societatis
unsurdur. Sendikasyon kredilerinde bu ortak amag, kredinin ortaklasa tedarik edilmesi olarak
ortaya ¢ikar. Lider banka dnculuginde bir araya gelen kredi verenler, kredi alana finansman
saglamak amaciyla hareket ederek bu dogrultuda hukuki ve ekonomik bir ig birligi icerisine
girerler (Aksoy, 2019, s. 10). Bu baglamda, sendikasyon kredilerinde olusturulan
konsorsiyum yapisi adi ortaklik hikimlerine tabi olup taraflarin yukuamlultklerini ve isleyis
mekanizmalarini ortaklik s6zlesmesi gergcevesinde belirler.

Turk ve isvigre hukukunda adi ortakhigin tiizel kisilige sahip olmadigi kabul edilir. Bu
dogrultuda adi ortaklik, onu olugturan ortaklardan bagimsiz bir kisilige ve hak ehliyetine sahip
degildir. Turk Borglar Kanunu'nda (“TBK?”) adi ortaklidin kurulusuna iligkin herhangi bir sekil
sarti  ongorulmediginden konsorsiyum soOzlesmeleri bakimindan sekil serbestisi ilkesi
gecerlidir. Adi ortaklik ortaklarinin dis iliskilerdeki sorumlulugu ise birinci derecede, sinirsiz
ve miiteselsil olup, bu husus TBK m. 638 hilkkmiinde agik¢a diizenlenir. ilgili hikim su
sekildedir;

“Ortaklik icin edinilen veya ortakliga devredilen seyler, alacaklar ve ayni haklar,
ortaklik sé6zlesmesi gergevesinde elbirligi halinde blitiin ortaklara ait olur.
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Ortaklik sézlesmesinde aksine bir hiikiim bulunmadikga, bir ortagin alacaklilari,
haklarini ancak o ortagin tasfiyedeki payi (izerinde kullanabilirler.

Ortaklar, birlikte veya bir temsilci araciligi ile, bir (cilincl kisiye karsi, ortaklik
iliskisi  ¢ergevesinde Ustlendikleri  borglardan, aksi  kararlastiriimamigsa
miiteselsilen sorumlu olurlar.”

TBK m. 638/3 hikminden anlasildigi Uzere ortaklarin dis iliskideki sorumlulugu birinci
derecede sinirsiz ve muteselsildir. Ancak adi ortakliga iligkin olarak TBK'da yer alan
hdkimlerin ¢codunlugunun yedek hikimler oldugu da unutulmamalidir. Bu gergevede, s6z
konusu hikumlerin aksine anlagsma yapilabilir. Yedek hikidm niteliginde olup ortaklarca aksi
kararlagtirilabilen kurallardan, sendikasyon kredileri bakimindan 6nem tagiyan baslica ikisi
elbirligi ile hak sahipligi ve muteselsil sorumluluga iligkin hiktimlerdir (Aksoy, 2019, s. 28).

Taraflar, elbirligi ile hak sahipligi yerine payli hak sahipligi esasini kabul edebilirler.
Boyle bir duzenleme vyapildiginda, ortakhdin gercek ve teknik anlamda bagimsiz bir
malvarligina sahip oldugu sdylenemez. Bu durumda, ortaklar her bir malvarligi unsuru
Uzerinde dogrudan pay sahibi olacak ve kendi paylari Uzerinde diger ortaklarin rizasina
gerek olmaksizin serbestce tasarrufta bulunabileceklerdir.

Benzer sekilde, muteselsil sorumluluk ilkesinin de aksi kararlastirilabilir. Miteselsil
sorumluluk hiukdmlerinin bertaraf edilerek kismi sorumluluk esasinin benimsenmesi alacakl
bakimindan onemli sonuglar dogurur. Bu nedenle mauteselsil sorumlulugun ortadan
kaldiriimasini 6éngoéren sdzlesmeye yalnizca ortaklarin degil alacaklinin da katilimi gerekir.
Bunun yerine kismi sorumluluk yalnizca ortaklar arasindaki i¢ iliskide kararlastiriimigsa islem
guvenligini ve iyi niyetli Gglncu Kkisilerin korunmasini saglamak amaciyla muteselsil
sorumluluk hukumlerinin gegerliligini korudugu kabul edilir.

V. Lider Banka
A. Genel Olarak Lider Banka

Lider bankanin gorevleri bakimindan mevzuatta bir dizenleme bulunmamasi bu
boslugun sendikasyon kredilerinin hukuki niteligi ile baglantili olarak doldurulmasini gerektirir.
Sendikasyon kredilerinin hukuki niteliginin adi ortaklik sézlesmesi oldugu yukarida agiklandi.
Bu kapsamda adi ortakligin yonetimine iliskin TBK m. 625/ hikmu lider bankanin
gérevlerinin belirlenmesi bakimindan dnemlidir. ilgili hiikiim su sekildedir;

“Yénetim, sb6zlesme veya kararla yalnizca bir veya birden ¢ok ortaga ya da
tglncl bir kigiye birakilmis olmadikga, biitiin ortaklar ortakligi yénetme hakkina
sahiptir.”

Anlasildigi Uzere adi ortakligr yonetim yetkisi ortaklardan birine veya bir tglncu kisiye
birakilabilir. Iste lider bankanin gdrevi ortaklara yénetim yetkisinin devri uyarinca kiyasen
saptanabilir.

Sendikasyon kredisinin saglanmasina yonelik surecin ilk agamasinda kredi talebinde
bulunan taraf, belirli bir Gcret karsiliginda “lider banka” rolliini Ustlenecek kurulusa basvuruda
bulunur. Lider banka, sendikasyon yapisi iginde kredi alana en yuksek tutarda finansmani
saglayan kurulus olabilecegi gibi sendikasyonun olusturulmasinda sahip oldugu piyasa itibari
ve finansal nufuzu nedeniyle tercih edilen bir banka da olabilir. Sendikasyon sirecinin
yapilandirilmasi asamasinda lider banka “aranjor’ sifatini  kazanir ve sirecin
koordinasyonundan sorumlu olur. Lider bankanin sendikasyonda yer alacak ve kredi tedarik
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edecek bankalardan olmasi zorunlu degildir. Nitekim kiyasen uygulanan TBK m. 625/1
hikmU de yénetimin tglncu bir kisiye birakilabilecegini dizenler.

Sendikasyon kredisi anlasmasinin imzalanmasi ve her bir bankanin kredi payinin
belirlenmesiyle birlikte aranjorin gdrevi sona erer. Bu asamadan itibaren, kredi alacaginin
yonetimi ve tahsiline iligkin islemleri yaritme sorumlulugunu Ustlenen banka 6gretide ajan
olarak adlandirilir (Aksoy, 2019, s. 12). Ote yandan, krediye iliskin ddemelerin dogrudan lider
banka araciliiyla gergeklestiriimesi durumunda lider banka 6édeme ajani sifatini tasir ve
O0deme streglerinin koordinasyonundan sorumlu olur.

1. Lider Bankanin Gorevleri

Lider bankanin baslica goérevlerine bakildiginda, lider banka sendikasyon strecinin
olusturulmasini saglayarak kredi alan ile arasinda sendikasyonun olusturulmasina iligskin bir
sOzlesme imzalar. Bu slrecte lider banka, kredi sdzlesmesinin hikimlerini kredi alan ile
muzakere eder ve kredi alana yonelik kapsamli arastirma ve incelemeler gerceklestirir. Kredi
alanin mali durumunu degerlendiren bir rapor hazirlar ve bu raporu potansiyel kredi verenlere
ileterek sendikasyona katilim konusundaki taleplerini belirler.

Sendikasyonun olusturulmasinin ardindan, kredi alan icin genellikle lider banka
muhatap konumunda bulunur. Sayet kredi aktarimi lider banka araciligiyla
gerceklestiriliyorsa, kredi alan tim geri ddemelerini lider bankaya yapar ve lider banka bu
odemeleri ilgili kredi verenler arasinda paylastirir. Ayrica, lider banka konsorsiyumu yonetir
ve temsil eder. Lider bankanin temsil yetkisinin kapsami ise konsorsiyum sézlesmeleriyle
belirlenir. Bunun yaninda lider banka, kredi verenlere dizenli olarak bilgi aktarimi yaparak
surecin seffaf bir sekilde ilerlemesini saglar. Uygulamada, kredi alan tarafindan yapilan geri
odemelerde oncelikle lider bankanin lcret ve masraflari, ardindan kredi verenlerin alacaklari
Odenir. Boylece lider bankanin menfaatleri kredi verenlerin menfaatlerine goére 6ncelikli
tutulur. Ayrica, lider banka her bir 6demenin gergeklesmesi icin gerekli kosullarin saglanip
saglanmadigini da denetleyerek surecin duzenli bir sekilde ilerlemesini saglar.

2. Lider Bankanin Sorumlulugu

Sendikasyon kredilerinde, sendikasyonun basariyla olusturulamamasi riski bulunur.
Bu risk, belirli kosullarda lider banka tarafindan Ustlenilir. Lider banka, kredinin
saglanabilmesi igin en iyi gayret aracilidi ilkesine (best-efforts-transaction) gére hareket
ederek yeterli sayida kredi verenin bir araya getiriimesini saglamayi taahhit edebilir. Diger
yandan, lider banka yeterli sayida kredi saglayicisinin bulunamamasi durumunda kredinin
tamamini kendi blnyesinden temin etmeyi taahhut de edebilir. Bu tur bir yuklenim
(underwriting) yontemi, lider bankanin kredi tedarik slrecindeki sorumluluklarini artirir.
Bununla birlikte, uygulamada lider bankalar genellikle en iyi gayret araciligi yontemiyle
hareket eder. Kredinin tamamini dogrudan ustlenme yoluna nadiren basgvurulur.

Lider bankanin sorumlulugu bakimindan da TBK'nin adi ortaklik sdzlegsmesi
hiktUmleri kiyasen uygulanir. TBK m. 628/3 hikm( uyarinca ortaklik iglerini tGcret karsiligi
yuruten ortak vekalet hukumlerine gore sorumludur. Bu nedenle lider bankanin sorumlulugu
vekilin sorumluluguna gére belirlenir. TBK m. 506/3 hikmua uyarinca vekilin sorumlulugu,
sadakat ve 6zen yukimliligine dayanir. Bu kapsamda vekilin davraniglari basiretli bir
vekilden beklenen 6zen seviyesine gore degerlendirilir. Vekil, vekalet iligkisi ¢cercevesinde
ustlendigi gorevleri yerine getirirken s6zlesme ile belirlenen yukumluluklerin yani sira genel
glven ve sadakat ilkelerine de uygun hareket etmelidir. Bununla birlikte, TBK m. 115 hikm
uyarinca taraflar arasinda yapilan bir anlagsma ile vekilin hafif kusurdan dogan sorumlulugu
kaldirilabilir. Ancak, bu yonde bir duzenleme mutlak bir sorumsuzluk hali yaratmaz. Aksine
vekilin agir kusuru veya kasti durumunda sorumlulugu devam eder. Sorumsuzluk anlagmasi
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bakimindan TBK m. 115 uyarinca hafif kusur igin lider bankanin sorumlulugunun kaldirilip
kaldirilamayacagi ayni maddenin (iglincii fikrasi bakimindan tartismalidir *? (Aksoy, 2019, s.
18).

Sonu¢ olarak lider bankanin sorumlulugu sadakat ve &zen yukimltligine
dayanilarak saptanir. Lider banka, basiretli bir vekilden yani lider bankadan beklenen 6zen
uyarinca hareket etmelidir. Bu kapsamda lider banka, Ustlendigi gorevleri yerine getirirken
sozlesme ile belirlenen yukumluluklerin yani sira genel guven ve sadakat ilkelerine de uygun
davranmalidir.

VI. Paralel Borg ve Teminat Temsilcisi

Sendikasyon kredilerinde uygulanacak hukuki cerceve, blyuk o6lglide ortak hukuk
etkisi altinda sekillenir. Uygulamada, Kredi Piyasasi Birligi'nin hazirladigi so6zlesme
modellerinin temel alindi§i gorulur. Bu kapsamda teminatlar, tim konsorsiyum Uyeleriyle ayri
ayri s6zlesmeler yapilmaksizin belirlenen bir teminat temsilcisi araciligiyla duzenlenir. Bu
yontem, teminatlarin kurulusu, yonetimi ve paraya cevrilmesi sireglerini tek bir yetkili
Uzerinden yurutmeyi saglayarak islem maliyetlerini dusurdr. Ayrica kredi konsorsiyumunun
dinamik yapisi karsisinda teminatlarin korunmasini gtvence altina alir. Teminat temsilcisi,
teminatlari guivenilen sifatiyla elinde tutar ve gerektiginde paraya cevirerek elde edilen geliri
konsorsiyum Uyeleri arasinda oransal olarak dagitir. Bu model, given ve sadakate dayall
yukumluliklerin devreye girmesini saglayarak teminat temsilcisinin iflasi gibi risklere karsi
koruma sunar ve bu sekilde kurumun gavenilirligini artirir (Kurtulan Ganer, 2020, s. 421 vd.).

Ortak hukuk sisteminde, teminat temsilcisine duyulan gereklilik trust kurumundan
yararlanilarak saglanir (Keskin Serbetcioglu, s. 5). Trust yapisi sayesinde, teminatlar
bagdimsiz bir guvene dayal olarak yonetilir ve kredi verenler degisse dahi teminatlarin
korunmasi saglanir.

Buna kargilik, Kara Avrupasi hukuk sistemlerinde fer’i teminatlar, alacaga siki sikiya
baglidir, alacakl ile teminati elinde bulunduran kisinin ayni olmasi aranir. Tasinir rehni,
alacak rehni veya ipotek gibi fer’i teminatlar alacaga siki sikiya bagh olup bunlarin alacaktan
bagdimsiz sekilde devredilmesi mimkin degildir13. Bu nedenle, teminat temsilcisi kurumu,
Tark hukuku gibi Kara Avrupasi hukuk sistemlerinde islevsellik gosteremez ve trust benzeri
bir yapi olusturulamaz. Bu durum, sendikasyon kredilerinde teminatlarin etkin bir sekilde
yonetilmesini zorlastirir. Ancak alacaklar bakimindan bu durum s6z konusu degildir. Nitekim
TBK m. 189/1 hikmuU uyarinca alacadin devri ile devredenin kisiligine 6zgti olanlar disindaki
oncelik haklari ve bagll haklar da devralana gecger. Dolayisiyla bir kredi kurulusunun
alacagini devretmesi halinde fer’i teminatlarin da aliciya kendiliginden gegecegi kabul edilir.
Bu hikim kredi konsorsiyumlarinda teminatlarin korunmasina ydnelik bir hukuki cerceve
sunar.

Uygulamada, alacagin temliki veya sdzlesmenin devri yerine yenileme (novation)
yontemi de kullanilir. Bunun nedeni, alacagin temlikinin siki sekil sartlarina ve ek vergi
yiklerine tabi olmasi, sézlesmenin devri kurumunun ise ingiliz hukukuna yabanci bir yapi
olarak gorulmesidir. Ancak, yenileme sonucu 6nceki borg iligkisine bagli fer’i haklar sona
erer. Bu dogrultuda kefalet gibi fer’i haklarin sakh tutulduguna dair anlasmalar hikim
dogurmaz (Reisoglu, 2013, s. 287). Ortak hukuk sistemlerinde trust mekanizmasi araciligiyla
bu sakinca giderilebilir. Ancak Kara Avrupasi hukuk sistemlerinde alternatif ¢oztimler
geligtiriimek durumundadir. Bu baglamda, en yaygin uygulama ise yukari acgiklandigi tzere
paralel borg iliskisi kurulmasidir.

Paralel bor¢ yapisinda, kredi alan, kredi s6zlesmesinden dogan ve dogacak olan para
borcunun tamamini, talep edilmesi halinde kredi verenlerden birine veya uglncu bir kisiye
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0deme taahhudinde bulunur (Ustaoglu, 2019, s. 32). Bu yapi, teminatlarin bagimsiz bir
teminat temsilcisi araciligiyla yénetilmesine olanak tanir. Paralel borg, 6zinde borglunun
borclandigi miktar ile ayni tutari, teminat temsilcisine ayrica borglandigini beyan etmesi ve
bu dogrultuda asil borca ek ancak ondan bagimsiz bir alacak hakkinin olusturulmasini ifade
eder (Kurtulan Guner, 2021, s. 241-242). Dolayisiyla paralel borg, kredi alanin bor¢ miktarini
degistirmez. Paralel borg¢ tutari kredi s6zlesmesinden kaynaklanan borg tutarina esittir. Bu
yontem, ortak hukuk sistemlerinde trust mekanizmasi ile saglanan guvenceye benzer bir
islev gérir ve Kara Avrupasi sistemlerinde teminat temsilcisi modelinin uygulanabilmesine
firsat verir.

Paralel borcun hukuki niteligi ele alindiginda; eger bor¢ bir sézlesmeden doguyorsa
borcun sebebi o s6zlesmenin niteligi geregi bellidir. Ancak bir kisi, diger bir kisiye karsi
taahht ettigi borcun sebebini gostermemis ise sebebi gosteriimeden bir bor¢ taninmasi s6z
konusu olur. Buna soyut borg¢ ikrari denir. TBK m. 18 uyarinca borcun sebebini icermemis
olsa bile borg tanimasi gecerlidir. Paralel borg iliskisinde de teminat veren borglu, borg
miktari ile ayni miktari teminat temsilcisine bor¢landigini beyan eder ve bunun sonucunda
borcun hukuki sebebinden bagimsiz bir ifa yakimliliagua altina girer. Ancak gecerli bir sebep
olmamasi durumunda tanimaya dayanan borcun gecerliligi 6gretide tartismalidir. Bir gérise
gore gecerli bir sebepten yoksun borcun taninmasi gegersizdir*®. Diger yandan, baska bir
gbrlse tanimaya dayanan bor¢ gecerli olmakla beraber sebepsiz zenginlesme olusturur
(Aksoy, 2019, s. 107); (Ustaoglu, 2019, s. 41).

VII. Olasi Uyusmazliklar

Hukuk sec¢iminin ¢ogunlukla konsorsiyum udyelerinin alisik oldugu hukuk sistemine
gére yapildigi sendikasyon kredilerinde cesitli uyusmazliklar ortaya cikabilir. Ornegin,
sendikasyonun olusturulma strecinde lider bankanin sorumluluguna iligkin anlagsmazliklar
dogabilir. Lider bankanin kredi alan hakkinda konsorsiyumu olusturan diger bankalara gore
daha ¢ok bilgi sahibi olmasindan kaynaklanan uyusmazliklar goérulebilir (Aksoy, 2019, s. 26).
Kredinin ddeme sartlariyla temerrit halleri, teminat dizenlemeleri, refinansman sureci ve
sartlari, ikincil kredi piyasalarindaki islemler kapsaminda devir yéntemleri ve borglunun
rizasinin alinmasi gibi hususlar uyusmazlik konusu olabilir. Sendikasyonu olusturan kredi
verenlerin birden fazla olmasinin bir sonucu olarak konsorsiyum uyeleri arasinda cikar
catismalarindan dogan uyusmazliklarin gindeme gelmesi de mimkindir. Orneklenen bu tiir
uyusmazliklarin ¢ézimine yonelik duzenlemeler genellikle uluslararasi ve standartlara
dayali model s6zlesmeler aracihgiyla saglanir.

LMA model soézlesmelerde, Londra’daki ingiliz mahkemelerinin herhangi bir
uyusmazligi ¢ézmekle yetkili kilinacagina iligskin standart uyusmazlik ¢ézimi formatlari
bulunur. LMA'in standart dokiimantasyonu her ne kadar genellikle ingiliz mahkemelerinin
yetkili oldugunu esas alsa da sdzlesmeye tahkim sartinin eklenmesi de mimkuanddr.

LSTA model s6ézlesmeleri uyarinca uyusmazliklarin ¢éziimiinde ¢ogunlukla New York
mahkemelerinin yetkili kilindigi gorulse de sozlesmeye tahkime iliskin hukimlerin eklenmesi
de mumkundur.

VIIl. Sendikasyon Kredileri Bakimindan Tahkimin Avantajlari

Tahkim, taraflar arasindaki uyusmazliklarin devlet yargisi yerine tarafsiz ve bagimsiz
hakemler tarafindan ¢ézimlenmesini saglayan bir uyusmazlik ¢6zim yontemidir. Tahkim ile
oncelikle uyusmazliklarin hizli bir sekilde ¢dézimlenmesi saglanirken, taraflar arasindaki
esitligin 6n planda tutuldugu bir yargilama sireci sunulur. Bunun yani sira, sendikasyon
kredilerinin yliksek ekonomik degeri, olasi bir uyusmazhigin piyasa dinamiklerini
etkileyebilecegdi riskini dogurur. Bu nedenle, uyusmazliklarin gizli tutulmasi da énemlidir.
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Tahkimin en biyik avantajlarindan biri, yargilama sdrecinde ve durusmalarda gizliliginin
korunmasidir. Bu gizlilik, taraflarin belirledigi tahkim kurallari ve tahkim anlagmasi
cercevesinde glivence altina alinabilir. Boylece, devlet mahkemelerindeki acik yargilamalara
kiyasla, kredi miktari, bor¢lunun ddeme kosullari ve islem yapisi gibi ticari sirlarin korunmasi
saglanir.

Tahkimde, hakemlerin taraflarca belirlenebilmesi de énemli bir avantajdir. Bu sayede,
devlet mahkemelerinin bagimsizligina dair endiseler ortadan kalkarken, taraflar, uyusmazlik
konusuna hakim uzman Kisileri hakem olarak se¢me hakkina sahip olur. Bdylece,
uyusmazliklar daha etkin ve dogru bir sekilde degerlendirilir.

Ayrica, tahkim vyargilamasinda verilen kararlar kesin olup, kararlara karsi
basvurulabilecek kanun yolu sinirlidir. Bu durum, devlet mahkemelerine kiyasla daha hizli ve
seri bir yargilama slrecinin tamamlanmasini saglar.

IX. Tahkime Elveriglilik

Ortaya c¢ikan uyusmazhgin tahkim yolu ile ¢dzllebilmesi igin oncelikli olarak
uyusmazligin tahkime elverigli olmasi gerekir. Hangi tur uyusmazliklarin tahkime elverigli
olacagi ise devletlerin takdirindedir. Bir baska deyisle, devletler hangi tir uyusmazliklarin
tahkim yolu ile ¢dzllebilecedini kendi i¢c hukuklarinda dizenlemekte &6zglrdir. Tahkime
elveriglilik, ilgili Glkenin ic mevzuatina, taraf oldugu milletlerarasi s6zlesmelere ve yargi
ictihatlarina bagl olarak farkllik gosterebilir (Kaya, 2024, s. 5). Ayrica, tahkime elverigliligin
devletlerin kamu dizenine, siyasi ve ekonomik politikalara yaklagsimi nedeniyle farklilagsmasi
olasidir (Erdem, 2024, s. 644). Bu nedenle, tahkime konu edilecek bir uyusmazligin tahkime
elverigliligi hem maddi hukuk hem de usul hukuku cercevesinde degerlendiriimelidir.

A. Hukuk Muhakemeleri Kanunu ve Milletlerarasi Tahkim Kanunu Kapsaminda
Tahkime Elverislilik

Tdrk hukukunda da tahkime elveriglilik degerlendirmesi yapilirken i¢c hukuk
duzenlemeleri ve yargl icgtihatlari yol gd0stericidir. Tahkime elverigliik kapsaminda
incelenmesi gereken temel mevzuat 6100 sayili Hukuk Muhakemeleri Kanunu (“HMK?”) ve
4686 sayili Milletlerarasi Tahkim Kanunu’dur (“MTK”).

HMK’nin 407. maddesi uyarinca yabancilik unsuru icermeyen ve tahkim yeri Turkiye
olarak belirlenen uyusmazliklarda HMK uygulama alani bulur. HMK’nin tahkime elveriglilik
baslikli 408. maddesi altinda da hangi tir uyusmazliklarin tahkime elverigli olmadigi
diizenlenir (Eksi, 2013, s. 75)". Anilan hiikkim uyarinca tasinmaz mallar {izerindeki ayni
haklardan veya iki tarafin iradelerine tabi olmayan islemlerden kaynaklanan uyusmazliklar
tahkim elverisli degildir (Dayinlarli, 2004, s. 36)'. Hilkmiin lafzindan da anlasildi§i (izere,
tasinmazlara iligkin uyusmazlik tasinmaz tGzerindeki mulkiyete veya sinirli ayni haklara iliskin
degilse uyusmazhgin ¢ozumu i¢in tahkim yoluna basvurulabilir.

Ote yandan, HMK’nin 408. maddesinin ikinci kisminda gecgen “iki tarafin iradelerine
tabi olmayan isler’ ifadesinden kanun koyucunun getirmek istedigi dlizenleme tam olarak
anlasilamaz. Kuskusuz burada kastedilen taraflarin Gzerinde &6zglrce anlagabilecekleri
konulardir. Yargitay kararlarinda bu ifadenin kamu duizeninden dogan sinirlamalari
kapsayacak sekilde anlasildigi gérilir'’. Yargitay'in yerlesik gériisi ancak taraflarin
iradesine tabi olan konularin tahkime elverisli oldugu yonindedir (Erdem, 2024, s. 644).

MTK'da yer alan dizenlemede de kanun koyucu HMK hikumlerine benzer bir
yaklasim benimser. Bu dogrultuda, MTK’nin amag¢ ve kapsam baslikh 1. maddesinin 4.
fikrasi uyarinca Turkiye’de bulunan tasinmaz mallar Uzerindeki ayni haklara iligkin
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uyusmazliklar ile iki tarafin iradelerine tabi olmayan uyugmazliklarda MTK uygulama alani
bulmaz.

Yukaridaki hikmin lafzindan tahkime elverigliligi dizenleyip dizenlemedigi net
degildir. MTK m. 1/4’Gn kenar bagligi (“Amac¢ ve Kapsam”) ve lafzi dikkate alindiginda bu tar
uyusmazliklarin tahkime elverigli olmadigindan ziyade, MTK’'nin kapsamina girmedigini ifade
ettigi gorllse de bu maddeyi tahkime elverigliik olarak anlamak daha dogrudur. Zira,
duzenlenen, “Tiirkiye'de bulunan tasinmaz mallar ve iki tarafin iradelerine tabi olmayan
uyusmazliklar’n MTK kapsaminda olmayip bagka bir Kanun kapsaminda olmasindan ¢ok bu
konularda tahkime gidilemeyecegidir. (Akinci, 2021, s. 94-95). Bu nedenle, MTK m. 1/4’(n
tahkime elverisliligi dizenlendiginin kabull gerekir.

B. Diger Mevzuat Hilkkiimleri Kapsaminda Tahkime Elverislilik

Her ne kadar tahkime elverislilik dizenlemeleri yukarida belirtilenler dogrultusunda
sekillenmis olsa da tahkime elverislilik diger mevzuat hiikimlerinde de ele alinir. Ornegin,
TBK’nin 262. maddesi altinda, yerlesim yeri Tlrkiye'de olan alicinin, tarafi oldugu taksitle
satis s6zlesmesinden dogacak uyusmazliklar konusunda tahkim antlasmasi yapamayacagi
acikca dizenlenir. Ayrica, TBK'nin 263. maddesi uyarinca TBK’'nin 262. maddesi kiyasen
uygulama alani bulacagi icin tasinira iliskin éding sézlesmelerinin de tahkime elverisli
olmadigi kabul edilir.

Tahkime elveriglilik konusunda verilebilecek bir diger 6rnek 6102 sayili Turk Ticaret
Kanunu'nun (“TTK”) 1271. maddesinin 2. fikrasidir. Anilan hikimde deniz yolu ile yapilan
yolcu tagima sdzlesmeleri agisindan tahkime sinirlama getirilir. TTK’'nin 1271. maddesinin 2.
fikrasi uyarinca tazminat istemi dogmadan 6nce yapilan yetki ve tahkim sozlesmeleri gecerli
degildir. Bu dogrultuda, yolcunun 6lumud veya yaralanmasi sonucunu doguran olaydan veya
bagajin ziyaa veya hasara ugramasindan dnce yapilmis olan sdzlesmelerde yer alan tahkim
sartl gegerli kabul edilmez.

Ayrica, cekismesiz yarglya tabi uyusmazliklar tahkime elverigli degildir. Yargitay
kararlarinda da tiiketici uyusmazliklarinin, kira bedelini konu alan kira uyusmazliklarinin®®,
iflas gibi kamu diizenini ilgilendiren uyusmazliklarin, is hukuku uyusmazliklarinin®®, genel
kurul kararlarinin iptalini ve fesih davalarini (aksi goérus, Erdem, 2020, s. 12-13, 16 vd.) konu
alan uyusmazliklarin tahkime elverisli olmadigi vurgulanir®®. Ogreti de kamu diizenini
ilgilendirdiginden, ceza hukuku ile icra ve iflas hukukuna iligkin uyugmazliklarin yani sira
kisiler hukukunu konu alan uyusmazliklarin tahkime elverisli olmadigi goérisundedir
(Pekcanitez, Ozekes, Akkan ve Tag Korkmaz, 2017, s. 2636-2637).

C. Sendikasyon Kredileri ve Tahkime Elverislilik

Sendikasyon kredilerinden kaynaklanan uyusmazliklar nitelikleri geredi taraf
iradesinin 6ne ¢iktigl ve taraflarin sézlesme 6zgurligu cercevesinde 6zgurce duzenledikleri
sendikasyon kredisi sdzlesmelerinden dogar ve bu agidan taraf iradesine baghdir. HMK’nin
408. maddesi ile MTK’'nin 1. maddesinin 4. fikrasinda 6ngdrulen sinirlamalar s6z konusu
olmadikga sendikasyon kredilerinden dogan uyusmazliklar tahkime elveriglidir. Ayrica, TBK,
TTK ve diger ilgili mevzuatlarda da sendikasyon kredilerinin tahkime elverigli olmadigina dair
acik bir hUkum yoktur.

Yargitay’'in kararlari incelendiginde, Yargitay'in sendikasyon kredilerinin tahkime
elverisli olmadigina dair herhangi bir karar vermedidi gorulur. Nitekim, bankalarin taraf
oldugu bankacilik sézlesmeleri, genel kredi sd6zlesmeleri ve destek hizmetlerine iligkin tedarik
sOzlesmeleri de taraf iradesine tabi olup, tahkime elverigli kabul edilir. Bu baglamda,
bankalarin taraf oldugu diger sozlesmelerin niteligi, ilgili mevzuat hukimleri ve yargi

85



Prof. Dr. H. Erciment Erdem

ictihatlar birlikte degerlendirildiginde, sendikasyon kredilerinden dogan uyusmazliklarin da
tahkime elverisli olmasina bir engel bulunmaz.

X. Tahkim Tirleri

Tahkime elverigsli kabul edilen sendikasyon kredilerinden kaynaklanan
uyusmazliklarin kurumsal tahkim mi yoksa ad hoc tahkim yoluyla mi ¢ézimlenmesi gerektigi
Uzerinde durulmalidir. Esas olarak taraflar, tahkim yargilamasina basvurmayi tercih ettikten
sonra kurumsal tahkimi veya ad hoc tahkimi segcmekte 6zgurddrler.

A. Kurumsal Tahkim

Kurumsal tahkimde tahkimi konu alan hususlar tercih edilen kurumun kurallarina
baglanir (Erdem, 2024, s. 622). Bu nedenle, taraflarin her bir konuyu ayrica ele almalari
gerekmez, ilgili kurumun kurallarina atifta bulunmalari yeterli olur. Uygulamada siklikla
basvurulan kurumsal tahkim kurumu kurallarina ICC Tahkim Kurallari, AAA Amerikan Tahkim
Dernegdi Tahkim Kurallari, isvigre Uluslararasi Tahkim Kurallari, Londra Milletlerarasi Tahkim
Divani Kurallari, ISTAC Tahkim Kurallari, ITOTAM Tahkim Kurallari ve Uluslararasi Yatirim
Anlagsmazliklari C6zim Merkezi Tahkim Kurallari 6rnek verilebilir.

Ancak, kurumsal tahkimden s6z edilebilmesi i¢in tahkim kurallarinin ilgili kuruluglar
tarafindan belirlenmesi yeterli degildir; ayrica taraflarin bu kurallara yalnizca atifta bulunmasi
da yeterli kabul edilmez. Bunun haricinde, tahkim kurallarini hazirlayan kurumun tahkim
prosedurinde fiilen etken olmasi ve kararlari kendi otoritesi altinda vermesi gerekir (Erdem,
2024, s. 623).

Kurumsal tahkim (i) tahkim kurallar, (ii) hakemlerin yetki ve yukamlaltkleri, (iii) tahkim
surecinin yurutulmesinden ve kararin veriimesinden sorumlu bir kurum bulunmasi olmak
tizere Ug temel unsurdan olugur (Erdem, 2024, s. 623); (Ruhi, 2020, s. 27); (Ozbay, Korucu,
2016, s. 23). Ayrica, tahkim slrecinin ydratilmesi igin kurumsal tahkim yolunun secilmesi
uclu bir iliskiden olugur. Bu iligkinin (i) hakem ile taraflar arasindaki s6zlesme, (ii) hakem ve
kurum arasindaki iliski** ve (iii) taraflar ve kurum arasindaki sézlesme unsurlarindan olustugu
sdylenebilir (Fouchard, 2007, s. 439 vd).

Kurumsal tahkimin tercih edilmesi ile kurumlar tahkim strecinde aktif sekilde rol
oynar. Sekretarya hizmeti, hakem atamasi, tebligat islemlerinde kolaylik ve kararin gdzden
gecirilmesi gibi imkanlar da kurumlarca taraflara saglanmis olur.

B. Ad Hoc Tahkim

Ad hoc tahkim, taraflarin belirli bir tahkim kurumunun kurallarini uygulamak yerine,
uyusmazligin ¢ozumune yonelik olarak dogrudan hakemleri yetkilendirdigi tahkim turadar
(Erdem, 2024, s. 621); (Kalafatoglu, 2023, s. 846). Bu slrecgte, yargilama esas olarak
hakemlerin kontrolinde ilerler ve taraflar ya da hakemler tarafindan belirlenen usul kurallari
veya hukuk kurallari uygulanir. Kurumsal bir tahkim mekanizmasina bagli olmaksizin
yurGtilen bu yéntem esneklik saglamasiyla 6ne ¢ikar.

Ad hoc tahkim ile taraflar kendi gereksinimlerine gére bir tahkim usull belirler. Ancak,
belirlenen tahkim usult yalnizca huzurdaki uyugsmazliga yonelik olur. Uygulamada taraflar ad
hoc tahkime ayri bir tahkim so6zlegsmesi yaparak veya halihazirda olan s6zlegsmeye tahkim
sartl dahil ederek basvururlar. Ayrica, taraflarin tahkim sézlesmesinde veya tahkim sartinda
tahkim usuliini belilemek yerine UNCITRAL Tahkim Kurallari®® gibi ad hoc tahkim
kurallarina atif yaptigi da gérulur.
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C. Sendikasyon Kredilerini Konu Alan Uyusmazliklarda Tercih Edilebilecek
Tahkim Turleri

Sendikasyon kredilerini konu alan uyusmazliklarda taraflar kurumsal veya ad hoc
tahkimden birini segmekte 6zgurdur. Sendikasyon kredisinin taraflari aralarinda akdettikleri
s6zlesmeye bir tahkim sarti ekleyerek veya ayri bir tahkim sézlesmesi yaparak tercih ettikleri
tahkim usulinu belirleyebilirler.

Sendikasyon kredisi konusundaki uyusmazliklarda ad hoc tahkim sec¢ilmesinde kural
olarak bir engel yoktur®. Bu tiir tahkimi tercih eden taraflar, kendi tahkim usullerini
kararlastirabilirler. Ayrica, UNCITRAL Tahkim Kurallar’na atif da yapabilirler.

Sendikasyon kredisinden dogan uyusmazliklar, yukarida da ele alindigi Gzere, niteligi
itibariyle tahkime elverigli oldugu icin hangi tahkim turindn benimsendigi fark etmeksizin
tahkime konu edilebilir niteliktedir.

Sendikasyon kredilerinden dodan uyusmazliklarda taraflarin islemin yapisi basta
olmak uUzere kredi miktari ve borcun 6deme sekli gibi hususlar gozeterek kendileri igin en
faydali olacak tahkim tlrinui secmeleri 6nerilir.

Xl. Tahkim Anlagmasi

Sendikasyon kredilerinden kaynaklanan uyusmazliklarin tahkime taginabilmesi
acisindan taraflar arasinda bir tahkim anlagsmasi olmalidir.

Tahkim anlasmasi, taraflarin aralarindaki mevcut bir hukuki iliskiden dogmus veya
dogabilecek uyusmazliklarin tahkim yolu ile ¢dzllmesi konusunda yaptiklari anlasma olarak
tanimlanabilir (Kalpsiiz, 2007, s. 34)*. Bilindigi lizere tahkim dogrudan taraflarin karsilikli
iradesine dayanan bir uyusmazlik ¢6zum ydéntemidir. Taraflarin karsilikli iradesi tahkim
anlagsmasi ile somutluk kazanir. Sendikasyon kredilerinden dogan uyusmazliklarin tahkime
konu edilebilmesi i¢in de tahkim anlagmasinin varhgi sarttir.

Tahkim anlagsmasi taraflar arasindaki asil sézlesmeye konan bir tahkim sarti veya
taraflar arasinda akdedilen ayri bir sézlesme ile yapilabilir (Akinci, 2021, s. 145). Tahkim
anlasmasinin asil sézlesmeye eklenen bir hikim yolu ile yapilmasina tahkim sarti denir.
Tahkim anlagsmasinin ayri bir sézlesme ile yapilmasi ise tahkim sdzlesmesi seklinde
isimlendirilir. Ancak her hallikarda tahkim anlagsmasi Turk borglar hukuku kapsaminda
degerlendiriimesi gereken bir sbdzlesme niteligindedir. Bu nedenle, borg¢lar hukukunda
s6zlesmenin gegerliligi igin aranan sartlar tahkim anlasmalari icin de aranir®.

Tahkim anlagsmasinin gegerli olmasi igin (i) ehliyet, (i) belirli bir hukuki iligki, (iii)
yazililik ve (iv) elveriglilik®® kosullarinin saglanmasi gerekir.

A. Ehliyet

UNCITRAL Milletlerarasi Ticari Tahkim Hakkinda Model Kanun (“Model Kanun”) ve
Yabanci Hakem Kararlarinin Taninmasi ve Tenfizi Hakkindaki New York Sézlegsmesi (“New
York Sozlegsmesi”) taraflarin uygulanacak hukuka gére ehliyetli olmasi gerektigini vurgular.
Ancak, her iki dizenleme de taraflarin ehliyetinin hangi hukuka gore degerlendirilecegdini
acikca belirtmez?’.

Ogreti ve tahkim uygulamalarinda, uygulanacak hukukun tahkim yerinin hukukundaki
kanunlar ihtilafi kurallarina gére belirlendigi kabul edilir. Milletlerarasi Ozel Hukuk ve Usul
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Hukuku Hakkinda Kanun’'un (“MOHUK”) 9. maddesi ise ehliyetin, taraflarin milli hukukuna
tabi oldugunu 6ngoérir (Erdem, 2024, s. 630).

B. Belirli Bir Hukuki iligki

New York Soézlesmesi'nin 2. maddesinin 1. fikrasi, MTK’'nin 4. maddesi ve Model
Kanun’un 7. maddesinin 1. fikrasi uyarinca tahkim anlasmasinin taraflari arasinda belirli bir
hukuki iliskinin?® varligr aranir.

Taraflar arasindaki hukuki iliski sbézlesmeden veya soézlesme digi bir iligkiden
dogabilir. Ancak her kosulda taraflar, henliz mevcut olmayan bir hukuki iligki i¢in tahkim
anlasmasi diizenleyemez (Erdem, 2024, s. 631); (Akinci, 2021, s. 192-193).

C. Yazilihk

Tahkim anlasmasinin gegerliligi icin yazili yapilmasi gerekir (HMK m. 412/3)%. Ancak,
yazihlik kosulu Tark borglar hukuku kapsaminda dar sekilde degdil, genis olarak
degerlendirilmelidir. HMK m. 412/3, c. 2 dogrultusunda yazililik sartinin gecerli kabul edilmesi
icin (i) taraflarca imzalanmis bir belgeye veya (ii) taraflar arasindaki mektup, telgraf, teleks,
faks gibi bir iletisim aracina veya elektronik ortama gecirilmis yazismalara dayanmasi veya
(iii) dava dilekgesinde yazili bir tahkim s6zlesmesinin varhdinin iddia edilmesine davalinin
verdigi cevap dilekgesinde itiraz edilmemis olmasi yeterlidir. Asil s6zlesmenin bir pargasi
haline getirimek amaciyla tahkim sarti iceren bir belgeye yollama yapilmasi halinde de
tahkim sézlesmesi yapilmis sayilir (HMK m. 412/3, son cimle).

Benzer esaslar New York Sézlesmesi m. 2’de de vurgulanir. Anilan hikidm uyarinca
sb6zlesmeye taraf devletler, taraflarin belirli bir hukuki iliskiden kaynaklanan veya gelecekte
ortaya cikabilecek, soOzlesmeye bagli olup olmadidina bakilmaksizin tahkim yoluyla
¢ozimlenmesi mumkun olan uyusmazliklarini tamamen veya kismen tahkime goétirme
taahhiidii igeren yazili anlasmalarini®® gecerli sayar.

MTK’nin 4. maddesinin 2. fikrasi da tahkim anlagmasinin yazili yapiimasi gerektigini
dizenler. MTK'da ele alinan yazili sekil sartinin yerine getirilmis sayilmasi igin, tahkim
anlagmasinin taraflarca imzalanmis yazili bir belgeye veya taraflar arasinda teati edilen
mektup, telgraf, teleks, faks gibi bir iletisim aracina veya elektronik ortama gegcirilmis olmasi
ya da dava dilekgesinde yazili bir tahkim anlagmasinin varlidinin iddia edilmesine davalinin
verdigi cevap dilekgesinde itiraz edilmemis olmasi gerekir. Asil s6zlesmenin bir pargasi
haline getirimek amaciyla tahkim sarti iceren bir belgeye yollama yapilmasi halinde de
gegerli bir tahkim anlagmasi yapilmis sayilir.

Ancak yukaridaki yasal dizenlemelerin aksine, ICC Tahkim Kurallari m. 6’da tahkim
anlagsmasinin yazili olmasi sarti aranmaz. Bu dogrultuda, tahkim anlasmasi diizenlemelerinin
mevzuat hikumleri ve tahkim kurallari bakimindan farklilik gésterdigi sylenebilir.

Sendikasyon kredilerini konu alan bir uyusmazliin tahkim yargilamasina
tasinabilmesi icin, taraflar arasinda (i) ehliyet, (i) belirli bir hukuki iligki, (iii) yazihlik ve (iv)
elveriglilik kosullarini saglayan bir tahkim anlasmasinin varligi aranir.
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D. Tahkim Anlagmasinin Bagimsizhigi ve Tahkim Anlagsmasina Uygulanacak
Hukuk

1. Tahkim Anlagmasinin Bagimsizlig

Tahkim anlagsmasinin gecerliligi, taraflar arasinda akdedilen asil s6zlesmenin
gecersizliginden bagimsizdir®. Bir baska deyisle, taraflarin arasindaki sdzlesme gegersiz
olsa dahi ilgili sartlari saglayan tahkim anlasmasi gegerli kabul edilir. Tahkim anlasmasinin
s6zlesmeden bagimsiz olusu, tahkim anlasmasina uygulanacak hukukun esas s6zlesmeden
farkl olmasina da imkan tanir®.

Model Kanun ve UNCITRAL Tahkim Kurallari, tahkim anlasmasinin bagimsizligini
(ayrilabilirligini) duzenler. Tahkim anlasmasinin bagimsiziigi genellikle hakemlerin kendi
yetkileri hakkinda karar verebilme yetkisini ifade eden competence-competence kurali ile
birlikte ele alinir.

Bu cergcevede, UNCITRAL Kurallarrnin 23. maddesi ve Model Kanun'un 16.
maddesinin 1. fikrasi, bir sézlesmenin gecgersiz sayllmasinin dogrudan tahkim anlagsmasinin
da gecersiz olacagi anlamina gelmeyecegini dizenler. Sézlesmenin hikimsiz olmasi,
hakemlerin yetkileri konusunda karar almasina engel olusturmaz; hakemler kendi yetkileri
hakkinda karar verme yetkisine sahiptir®.

2. Tahkim Anlagmasina Uygulanacak Hukuk

Taraflar tahkim anlagsmasina uygulanmak Uzere bir hukuk secimi yapabilirler. New
York Sozlesmesi m. V, 1, a, d tahkim anlasmasina uygulanacak hukuk olarak oncelikle
taraflarin sectigi hukuku, bdyle bir secim yoksa tahkim yeri (kararin verildigi yer) hukukunun
esas alinmasi gerektigini dizenler.

New York Sézlesmesi uyarinca uyusmazhgin esasina uygulanan hukuk, dogrudan
tahkim anlasmasina uygulanacak hukuk ile ayni olmak zorunda degildir®. New York
Sozlesmesi'nde vurgulanan tahkim anlagsmasina uygulanacak hukuk, anlasmanin gecerliligi,
sekil sartlari, maddi igerigi, taraflarin ehliyeti (New York Sézlesmesi m. V, 1, a) ve tahkime
elveriglilik (New York Sozlesmesi m. V, 2, a) gibi hususlarda énem kazanir. Ayrica, tahkim
anlagsmasinin gegersizligi, tahkim sirecinden 6nce ileri surulebilecegi gibi, iptal veya tenfiz
asamalarinda da ileri surtlebilir.

Tahkim anlagsmasinin sekli ve esasi farkl hukuk kurallarina tabi olabilir. Hakemler,
yetki, tahkime elveriglilik gibi konularin degerlendiriimesi gerektiginde, tahkim anlagmasinin
esasina uygulanacak hukuku belirler. Bunun yani sira, mahkemeler de tahkim anlagmasinin
gegerliligini inceleyebilir. Ozellikle tankim anlagsmasinin gegersizliginin, bir tenfiz engeli olarak
ileri sUrdldigt durumlarda bu konu mahkemeler tarafindan ele alinabilir.

Yukaridaki bilgiler 1siginda, sendikasyon kredilerini konu alan uyusmazliklarin
tahkime tasinabilmesi igin gecerli bir tahkim anlasmasinin varligi esastir. Ancak her kosulda,
sendikasyon kredisini konu alan sézlesme gecersiz olsa dahi taraflarin bundan kaynakli
uyusmazliklara dair dizenledigi tahkim anlasmasi gecerliligini korur. New York Sézlesmesi
altinda da degerlendirildigi Uzere, sendikasyon kredilerini konu alan uyusmazliklarin esasina
uygulanacak hukuk ile tanhkim anlagmasina uygulanacak hukuk ayni olmak zorunda degildir.
Uygulamada bu durum taraflara 6zgurlik ve esneklik saglar.
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XIl. Tahkim Yeri Ve Uygulanacak Hukuk
A. Tahkim Yeri

Taraflarca kararlastirilan tahkim yeri, her tahkim uyusmazliginda oldugu gibi,
sendikasyon kredilerinden dogdan uyusmazliklar agisindan da dnemlidir. Kural olarak, tahkim
yeri taraflarca belirlenir ve tahkim prosedirinin gergevesini gizer. Ancak, tahkim yerinin
tahkim proseduridndn sinirlarini olusturmaktan bagka islevleri de vardir.

Tahkim yeri, yalnizca hakemlerin bir araya gelerek karar alacaklari bir yer olmanin
Otesinde, uygulanacak usul hukukunun belirlenmesi ve hakem heyetinin yetkisiz oldugu
durumlarda basvurulacak mahkemenin saptanmasi gibi konular agisindan da énemli isleve
sahiptir. Ayrica, kararin yabancilik vasfi tahkim yeri hukukuna gore degerlendirilirken, Turk
hukuku uyarinca tahkim sonucunda verilen karara kargi iptal davasi yalnizca tahkim
yerindeki mahkemelerde acilabilir (HMK m. 439/1; MTK m. 15/A).

Uygulamada genellikle tarafsiz ve taraflardan biriyle dogrudan baglantisi olmayan bir
yer tahkim yeri olarak belirlenir®. Taraflar, tahkim yerini secerken politik istikrar ve tarafsizlik,
mahkemelerin tahkim strecine gereksiz midahalelerde bulunmamasi, dil faktorleri ve cografi
erisilebilirlik gibi unsurlar dikkate almalidir®.

Yukaridaki nedenlerle sendikasyon kredisinden dogan uyusmazliklarin taraflar
tahkim yerini belirlerken uygulanmasini arzu ettikleri usul hukukunu, segilen Ulkenin
tarafsizhigini, dilini ve cografi kosullarini géz 6ntinde tutmalidir. Ayrica, uyusmazligin temelini
sendikasyon kredileri olugturdugu icin, tahkim yerinin sendikasyon kredilerinin uygulamasi
hakkinda bilgili, konunun tahkime elverisli oldugunu kabul eden bir Glke olmasi yararli olur.

B. Uygulanacak Hukuk

Taraflar, ad hoc veya kurumsal tahkim fark etmeksizin, tahkim yargilamasinda
uygulanacak hukuku segmekte 6zgurdirler. Tahkime uygulanacak hukuk taraflarin milli
hukuku olabilecegi gibi yabanci bir hukuk da olabilir. Ancak, taraflarin tahkime uygulanacak
hukuku acgikca belirlememeleri durumunda, hukuku belirleme gérevini hakemler ustlenir®.
Uygulanacak hukuku belirleyen taraf veya merci her kim olursa olsun, tahkim yerinin
emredici hikdmlerini dikkate almak zorundadir. Zira, tahkim yerindeki yasal dizenlemelere
aykirihk, kamu duzenine aykirilik olusturur ve bu durum tahkim kararinin iptali sonucunu
dogurur.

Ayrica, taraflarin uygulanacak hukuk konusunda belirli bir milli hukuka atif yapmak
yerine, UNIDROIT ilkelerine, lex mercatoria’ya veya hukukun genel ilkelerine atif yapmasi
mumkindur. Ozellikle sendikasyon kredisini konu alan tahkim yargilamalarinda, sendikasyon
kredisi uygulamasina yer veren bir hukukun tercih edilmesi taraflara kolaylik saglar.

XIll. Bankalarin Tahkim Konusundaki Cekinceleri

Bankalar, faaliyetleri geregi oldukga genis bir yelpazede farkli nitelikte s6zlesmelere
taraf olmaktadir. Bu sozlesmelerin buylk bir bolumi bankacilik faaliyetlerinin temelini
olusturan islemlerle ilgilidir. Ornegin, bankacilik sézlesmeleri, mevduat sdzlesmeleri, genel
kredi sdzlesmeleri ve sendikasyon sozlesmeleri gibi finansal diizenlemeler bu kapsamdadir.
Ayrica, ¢ok sayida calisani ve subesi bulunan bankalar icin is s6zlesmelerinin ve kira
s6zlesmelerinin dnemi de goz ardi edilemez.

Bankalarin bu sbézlesmeleri tahkime baglama konusundaki baglica g¢ekincelerinden
biri, bu sézlesmelerden dogan uyusmazliklarin tahkime elverigliligidir. Daha dnce tahkime
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elveriglilik bashgi altinda acgiklanan gerekgeler dogrultusunda, bankacilik islemleriyle
dogrudan baglantili olan sézlesmelerin buylik cogunlugundan kaynaklanan uyusmazliklar
tahkime elveriglidir. Ozellikle bankacilik sézlesmeleri, mevduat sézlesmeleri, genel kredi
s6zlesmeleri, sendikasyon sdzlesmeleri ve destek hizmetleri sézlesmeleri tahkime elverigli
gorulmektedir. Ancak, tiketici uyusmazliklari ile is ve kira so6zlesmelerinden dogan
uyusmazliklarin tahkime elverigliligi konusu daha ayrintili bir inceleme gerektirir. Keza,
calismada acgiklandigi Gzere, is ve kira s6zlesmelerinden dogan uyusmazliklarin dogrudan
tahkime elverigli oldugunu séylemek miimkiin degildir®®.

Bunun yani sira, bankalarin tahkim konusundaki bir diger énemli c¢ekincesi,
bankalarin taraf oldugu tahkime tabi uyusmazliklara iligskin yerlesik ictihatlarin sinirli olmasi
ve mevcut kararlara erisimde yasanan zorluklardir. Ginimuzde ICC ve ISTAC gibi birgok
kurumsal tahkim merkezi kararlarini anonim olarak yayinlar. Kuskusuz tahkim hukukunda
ictihat olusumu zaman gerektiren bir surectir. Ancak, bankalarin tahkimi tercih etmesi, bu
alandaki ictihat gelisimine katkida bulunarak gelecekte daha o6ngorulebilir bir tahkim
pratiginin olusmasini saglar.

Bankalar agisindan tahkime yonelmenin en blydk avantajlarindan biri ise
uyusmazliklarin uzman hakemler tarafindan hizli ve etkin bir sekilde ¢6zime
kavusturulmasidir. Bankacilik sektoriinde slreglerin  hizli  sonuglanmasi buydk 6nem
tasidigindan, tahkimin sagladigi bu avantaj bankalar icin 6nemli bir kazanim olarak
degerlendirilmelidir.

XIV. Sonug¢

Sendikasyon kredileri, blyik 6lgcekli projelerin finansmaninda kritik rol oynayan ve
uluslararasi piyasalarda giderek yayginlasan bir finansman modelidir. Birden fazla kredi
kurulusunun bir araya gelerek finansman saglamasi ve riskleri paylasmasi esasina dayanan
bu model, 6zellikle sermaye yodun sektdrlerde, &6rnegin enerji, altyapi ve ulastirma
alanlarinda, buylk 6lgekli fon ihtiyaclarini karsilamak agisindan etkili bir ¢ézim sunar. Bu
calismada, sendikasyon kredilerinin yapisal cercevesi, taraflari ve slrecleri ayrintili bir
sekilde ele alinarak bu kredilerin hukuki niteligi incelendi.

Tdrk mevzuatinda sendikasyon kredilerine iliskin acgik bir dizenleme yer almaz.
Yargitay ictihatlari da ¢ogunlukla sendikasyon kredilerinde sendikasyon uUyeleri arasindaki
iliskiyi adi ortaklik kapsaminda ele alir ve lider bankanin yénetim ve koordinasyon islevine
Ozel bir 6nem atfeder. Lider banka, sendikasyon surecinin yapilandiriimasini Ustlenirken,
konsorsiyumun olusturulmasina, guvencenin korunmasina ve finansmanin yoénetiimesine
onculuk eder. Bu kapsamda kredi verenler de uUstlendikleri finansmani 6ngorilen sekilde
temin eder.

Sendikasyon kredilerinde teminat ydnetimi de 6nemli bir hukuki ve finansal konu
olarak 6ne c¢ikar. Ortak hukuk sistemlerinde glvene dayali bir miessese olan trust
mekanizmasi araciligiyla ¢ézimlenen teminat yonetimi, Kara Avrupasi hukuk sistemlerinde,
trust kurumunun yoklugunda, alacakh ile teminatin siki bagindan o6turi farkh ¢oézimler
gerektirir. Bu gergevede, Turk hukukunda paralel bor¢ ve teminat temsilcisi gibi alternatif
mekanizmalar gelistirilerek uygulamaya konulur. Bu yapilar, hem kredi verenlerin alacaklarini
guvence altina alir hem de sendikasyon surecine hukuki istikrar kazandirir.

Sendikasyon kredilerinden dogan uyusmazliklarin ¢éziminde tahkimin uluslararasi
finans piyasalarinda giderek daha fazla tercih edilen bir yéntem haline gelmesi dniinde bir
engel yoktur. Tahkim, uyusmazliklari hizli bir sekilde sonucglandirirken, kararlarin alaninda
uzman hakemlerce verilmesine olanak tanir. Genel olarak taraf iradesine dayanan konularin
tahkime elverigli oldugu kabul edilir. Bu dogrultuda bankalarin taraf oldugu bankacilik

91



Prof. Dr. H. Erciment Erdem

s6zlesmeleri, genel kredi s6zlesmeleri ve destek hizmetlerine iligskin tedarik s6zlesmeleri de
taraf iradesine tabi olup, tahkime elverisli kabul edilmektedir. Bu kapsamda taraf iradesine
dayali oldugu acik olan sendikasyon kredileri de tahkime elverislidir.

Sendikasyon kredilerinden dogan uyusmazliklarda taraflar kurumsal veya ad hoc
tahkimi segmekte 6zgurdir. Ancak her kosulda tercih edilen tahkim turG fark etmeksizin
sendikasyon kredisi taraflarinin tahkim anlasmasi yapmasi gerekir. Bunun yaninda
sendikasyon kredileri bakimindan tahkim dostu, sendikasyon kredisi uygulamasina asina bir
ulkenin tahkim yeri olarak tercih edilmesi taraflara kolaylik saglar. Yine uygulanacak hukuk
seciminde de sendikasyon kredisi uygulamasina yer veren bir hukukun tercih edilmesi
taraflara fayda sadglar. Ayrica, sendikasyon kredi uyusmazliklarinin ¢éziiminde tahkime
basvurulmasi taraflar arasindaki ticari sirlarin korunmasini saglayarak finansal iglemlerde
guvenli bir ortam sunar.

Bankalar bir uyusmazlik ¢ézim yontemi olarak tahkime iliskin gesitli gekinceler tasir.
Bu ¢ekinceler arasinda, tahkime elverislilik konusundaki belirsizlikler, ictihat eksikligi ve
tahkim kararlarinin éngdorulebilirligiyle ilgili soru isaretleri yer alir. Ancak, uluslararasi tahkim
merkezlerinin dUzenlemeleri genislerken, tahkim uygulamalarinin yayginlasmasi ve bu
kapsamdaki hukuki belirsizliklerin zamanla azalmasi, tahkime ydnelik ¢ekincelerin ortadan
kalkmasini destekler. Bu baglamda, sendikasyon kredilerine iliskin hukuki ve ticari
dizenlemeleri sirekli olarak gézden gecirmek ve finansal piyasanin dinamiklerine uygun
sekilde degisiklikleri yapmak édnem tagir.
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12 “TBK m.115/3 hiikmiine gbre uzmanhk gerektiren bir hizmet, meslek veya sanatin ydritilmesi

kanun veya yetkili makamlarin iznine bagliysa, bor¢lunun hafif kusurundan sorumlu olmayacagina
iliskin 6nceden yapilan anlasmalar kesin olarak gecersizdir. Dolayisiyla béyle bir faaliyetin ancak
yetkili merciler tarafindan verilen izinle ydriitildigli durumlarda borglunun hafif kusurdan dahi
sorumsuz tutulmasi kararlagtirilamaz. Bu hiikiim, bankalar da dahil olmak lizere uzmanlik gerektiren
meslek gruplarini kapsar. Ancak hikmiin bankalar acisindan uygulamasi yalnizca mlsterileriyle olan
iligkilerle sinirlidir. Dolayisiyla bankalarin musteriyle olan iligkilerinin disinda kalan islemler bakimindan
isbu hikim uygulanmaz. Sendikasyon kredileri gibi bankalar arasinda basiretli bir tacir olarak
miizakere edilerek yapilan sorumsuzluk anlasmalari gegerli kabul edilmelidir’ (Maurenbrecher, Frick,
2010, s. 96 Aksoy, 2019, s. 18den naklen). Diger yandan ogretide sorumsuzluk anlagmasinin
gecersiz oldugu yoninde gorusler icin bkz. Basalp, 2011, 274 vd. Konuyu bankalarin tirev islemleri
bakimindan inceleyen Senol (2017, s. 238) bankalarin cergceve sdzlesmelerde ve genel kredi
sozlesmelerinde agir veya hafif kusurlarindan sorumsuz tutulmalarina iligkin anlasmalarin gegersiz
oldugu gdrusundedir.

'3 Kefalet sozlesmesi bakimindan ferilik iliskisini inceleyen Reisoglu (2013, s. 22.)’na gére teminatin
fer’i niteligi taraflarin iradesi ile ortadan kaldirilamaz.

14 Ayrintili agiklama igin bkz. Ustaoglu, 2019, s. 41.

> HMK’nin 408. maddesi emredici niteliktedir ancak maddenin tahkimin éniini kapayacak sekilde dar
Yé)rumlanmama& gerekir.

HMK vydrurlige girmeden 6nce, 1086 sayili Hukuk Usulid Muhakemeleri Kanunu (“HUMK?”)
déneminde, tasinmazlarla ilgili ve kira bedelinin tespitini konu alan uyusmazliklarin tahkim yoluyla
%ijztllebilecegini savunan gorus Dayinlarli tarafindan da savunulmaktadir.

“... Ancak bir hak lizerinde uyusmazliga diismis olan iki tarafin, kamu dlizenine iliskin olmayan
konularda anlasarak bu uyusmazligin ¢béziimlenmesini mahkemeler yerine &zel kigilere birakmalari
mdimkdnddr.” 15. HD, 1978/2090 E., 1978/3486 K.; “... Ancak bir s6zlesmenin taraflari, kamu diizenini
ilgilendirmeyen ve arzularina bagh olan konularda, aralarinda ¢ikacak uyusmazliklarin halli igin tahkim
yolunu segebilirler.” 11. HD, 12.04.2005, 2004/6686 E., 2005/3600 K.

' Ancak 6nemle belirtmek gerekir ki, iki tarafin da tacir olmasi sartiyla tahliyeye iliskin uyusmazliklar
tahkime elveriglidir. Bu konuya iligkin olarak bkz. 19. HD, 16.12.2004, 2004/5413 E., 2004/12656 K.
Kira tespitinin tahkime elverigli olmadigina iliskin olarak bkz. 3. HD, 2.12.2004, 2004/13018 E.,
2004/13409 K. Ayrica, tasinmaz mulkiyetine iligkin uyusmazliklarin kamu dizenine iligkin olduguna
dair bkz. 15. HD, 29.05.2019, 2019/827 E., 2019/2588 K.

19 is hukuku uyusmazliklarinin tahkime elverisli olmadigina iliskin olarak bkz. 9. HD, 20.01.2009,
2008/44630 E., 2009/537 K. Ancak, 4857 sayili Is Kanunu’nun 20. maddesi uyarinca taraflarin
anlagsmasi sonucu is sd6zlesmesinin feshine iliskin uyusmazliklar tahkime elveriglidir.

20 Sirketler hukuku bakimindan, pay sahipleri arasindaki iliskiden dodan uyusmazliklarin tahkime
elverigli oldugu kabul edilir. Yargitay, pay sahipleri sézlesmesinden kaynaklanan uyusmazliklari
tahkime elverigli olarak degerlendirir. Yargitay’in gorusu i¢in bkz. 11. HD, 04.05.2010, 2010/1129 E.
2010/4904 K.

! Hakem ve hakemi atayan kurum arasindaki iligkinin temeli her zaman sézlesmeye dayanmayabilir.
Tahkim kurumlari taraflarin temsilcisi olarak hareket eder ve kurumlarin hakemlere karsi bir
sorumlulugu bulunmaz. Ancak, hakemlerin kurumlar tarafindan atandi§i veya onaylandi§i hallerde,
hakem ile kurum arasinda sézlesmesel bir iligkinin kurulmasi olasidir.

2 UNCITRAL Tahkim Kurallar’nin icerigine ve tarihsel gelisime iligkin olarak bkz.
https://uncitral.un.org/en/texts/arbitration/contractualtexts/arbitration.

% Ancak ad hoc tahkimin niteligi disunuldiginde, cgesitli konularda yetkili bir kurumun olmamasi,
tahkim prosedurinin ttkanmasina yol agabilir. Ayrica ad hoc tahkim 6zelinde, tahkim usullinde ortaya
ctkan belirsizlik ve bu belirsizliklerin tahkime yansimalari daha sonra hakem kararinin iptalinin
§4Undeme gelmesine neden olabilir.

Ayrica, MTK’'nin 4. maddesinde tahkim anlasmasi “taraflarin, sézlesmeden kaynaklansin veya
kaynaklanmasin aralarinda mevcut bir hukuki iliskiden dogmus veya dogabilecek uyusmazliklarin
timinin veya bazilarinin tahkim yoluyla ¢éziilmesi konusunda yaptiklari anlasmadir’ seklinde
tanimlanir.
® Bu dogrultuda bkz. 15. HD, 13.04.2009, 2009/1438 E., 2009/2153. K; 13. HD, 25.04.1991,
1990/8778 E., 1991/4492.

% Tahkime elveriglilige dair degerlendirme galismanin dnceki bélimlerinde yapildigi igin ayri bir baslhk
altinda yeniden incelenmedi.
% New York Sdzlesmesi hukumlerine iliskin bkz. Reisoglu, 2003, 505 vd.
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*® Bu hukuki iliski “defined legal relationship” seklinde ifade edilir.

2% 3. HD, 27.04.2015, 2014/12342 E., 2015/6885 K.; 11. HD, 15.02.2010, 2008/9429 E., 2010/1648 K.;
13. HD, 25.09.2006, 2006/7789 E., 2006/12275 K.; 15. HD, 12.12.2019, 2019/2824 E., 2019/5139 K.
0 “yazil anlasma” terimi, taraflar arasinda karsilikli olarak génderilmis mektuplar veya telgraflarda yer
alan ya da taraflarca imzalanmis bir sézlesmede bulunan tahkim sarti veya bagdimsiz bir tahkim
sozlesmesml kapsar.

Tahk|m anlagmasinin bagimsiz niteligi “separability doctrine” seklinde adlandirilr.

> Bu durumu, sdzlesemeye uygulanan hukuk ile tahkim anlagmasina uygulanacak hukukun farkli
olmasi gerektigi seklinde yorumlamamak gerekir. Taraflar yalnizca farkh hukuklari tercih etmek
konusunda bir se¢im hakkina sahiptir.

* isvicre, ingiltere, Fransa ve Hollanda’da tahkim anlasmasinin ayrilabilirligi kabul edilerek tahkim
kanunlarlnda dizenlenir.

** Ancak, taraflarin zimni olarak belirledigi hukuk da g6z ardi edilmemelidir.

% Ancak, bazi durumlarda, taniklarin ikamet ettikleri yerde dinlenmesi, sire¢ agisindan daha
ekonomik bir ¢oziim olabilir. Benzer sekilde, taraflar hakem heyetinden s6zlesmenin ifa edildigi yerde
mallari, fiziksel kanitlari veya ekipmanlari incelemesini talep edebilir. Bu gibi durumlarda, hakem
heyetlnln delil toplama surecini daha etkin yonetebilmesi i¢in yerinde inceleme yapmasi gerekebilir.

Ornegln isvicre tarafsiziigi, kuvvetli altyapisi, cografi erisilebilirligi vb. faktérler sebebiyle tahkime
elver|§I| bir tlke olarak kabul edilir.

" Bu dogrultuda, ICC Tahkim Kurallar’'nin 13. maddesi, ISTAC Tahkim Kurallar’nin 14. maddesi ve
ITOTAM Tahkim Kurallarrnin 15. maddesi hakemlere iliskin dizenlemeler icerdiginden yol goésterici
niteliktedir. Ayrica, taraflarin hakemlere dostane arabulucu olarak gérev yapma yetkisi vermesi de
mUmkandur. Bu durumda, hakemler taraflarin hak ve nesafetini gézeterek karar verir; belirli bir hukuka
tabi kalmazlar.

%8 Ornegin, is hukuku uyusmazliklarinin tahkime elverigli oimadigina iligkin Yargitay kararlari mevcuttur
ve ¢alismanin “Tahkime Elveriglilik” bashgi altinda ele alinmigstir.
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Yazim Kurallan

1. Bankacilar dergisinde yayimlanmak Uzere gdnderilecek makaleler, word formatinda arial yazi
karakterinde, 11 punto ile tek aralikli ve paragraflar arasinda bir satir bosluk birakilmak tzere
Turkge yazilmalidir.

2. Kapak sayfasinda, yazinin bashgi, yazar(lar)in bagh bulunduklar kuruluglar ve Unvanlari,
iletisim kurulacak yazarin adi ve iletisim bilgileri bulunmalidir.
3. Makalenin ilk sayfasinda makalenin adi, 06z/ abstract (en fazla 250 kelime), en az Ug¢ tane

anahtar kelime Tirkge ve ingilizce olarak yazilmali ve makaleye uygun JEL siniflama
numaralari verilmelidir. (http://www.aeaweb.org/journal/jel_class_system.php)

4. Yazi icinde kullanilan birinci diizey, ikinci ve lglinci diizey basliklar koyu harflerle yaziimalidir.
Basliklar ile izleyen metin arasinda bir satir bosluk verilmelidir. Basliklardan sonra paragraf basi
yapilmaldir.

5. Yazi iginde yer alan tablo ve sekiller arial yazi karakterinde 10 punto ile hazirlanmali, baslik ve
sira numarasi verilmeli, kaynaklari ise alta yazilmalidir. Denklemlere sira numarasi verilmelidir.

6. Dipnotlar atlama yapilmadan numaralandiriimali ve ayri bir sayfada “Dipnotlar” bashgi altinda
toplanmalidir.

7. Kaynaklara géndermeler dipnotlarla degil, metin icinde acilacak ayraglarla yapiimahdir.

8. Metinde génderme vyapilan veya yapimayan tum kaynaklar, kaynakg¢ada yer almaldir.
Kaynaklar ayri bir sayfada alfabetik sirayla yazilmalidir.

9. Metin i¢ci gonderme, dipnotlar ve kaynakg¢a belirtilen kurallar cergevesinde ve American

Psychological Association (APA) (http://www.apastyle.org/learn/tutorials/basics-tutorial.aspx)
sistemine gore yapiimaldir.

Kaynakga ve Génderme Ornekleri

Bir ve Birden Fazla Yazarh Kitaplar
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ilk Gdnderme  (Arican, Yiicememis, Karabay ve Isil, 2011, s. 78)

Ikinci ve Sonraki Géndermeler (Arican ve digerleri, 2011, 5.80)

Tiizel Kurulug Tarafindan Yayinlananlar

Tirkiye istatistik Kurumu. (2009). Tiirkiye istatistik yilligi. Ankara: Tirkiye istatistik Kurumu.
ilk Génderme  (Tlrkiye Istatistik Kurumu [TUIK], 2009, s.27)

Ikinci ve Sonraki Géndermeler (TUIK, 2009, s.38)

Ceviri Kitaplar
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Gdnderme (Sicilia ve Cruikshank, 2000, s.78)
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