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Saldırganlar Kim?

 Crackers, Hackers (Saldırgan,kırıcı)

 Joy-rider (İzinsiz gezintiye çıkan)

 Vandals (bilerek zarar veren)

 Spy(casus)

 Score Keeper (skor tutucu)

 Naive User (Saf kullanıcı)



Internet Saldırıları

 E-dolandırıcılık

 E-gasp

 E-kapkaç

 E-hile

 Parola hırsızlığı (kimlik hırsızlığı)

 …
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Internet Saldırıları

 Parola avcılığı (phishing)
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Internet Saldırıları

 Anında mesajlaşma üzerinden 

dolandırıcılık

– Kontör 

dolandırıcılığı
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Internet Saldırıları

 Zararlı Programlar

– Virüs

– Truva Atı

– Klavye Kaydedici

– Ekran Kaydedici

– Casus yazılımlar (spyware)

– Reklam göstericiler (addware)

 Hizmet Engelleme Saldırıları
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Internet ve Güvenlik

Ne yapmalıyız?

Bireysel
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Bilgisayarlar için güvenlik

 1. Güncel antivirüs

 2. İşletim sistemini güncelleme

 3. Güvenlik duvarı (firewall) 

 4. Anti spyware/addware

 5. Orijinal kaynaklı yazılım

 6. Yedekleme 

 7. Tanımadığınız e-posta
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ADSL bağlantısı için güvenlik

 1. ADSL abonelik şifresinin değiştirilmesi

 2. ADSL modem şifresinin değiştirilmesi 

 3. ADSL modeme Internet’ten kısıt

 4. Bağlantının paylaşılmaması

 5. Kablosuz ağ güvenliği
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Internet bankacılığı için güvenlik 
(1/2)

 1. Parola/şifre paylaşmama/göndermeme

 2. Parola/şifre banka yetkilisi

 3. E-posta sekmeleri (linkleri)

 4. Sayfa güvenlik kontrolü

 5. Düzenli şifre değişikliği
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Internet bankacılığı için güvenlik 
(2/2)

 6. Farklı site/ farklı parolalar

 7. Kağıda yazılı parolalar/PIN’ler

 8. Genel kullanıma açık bilgisayarlar/ağlar

– Internet cafe

– Komşunun kablosuz ağı

 9. Tek kullanımlık şifre

– Mobil imza, …
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Internet ve Güvenlik

Ne yapmalıyız?

Kurumsal
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Bilgi Güvenliği Yönetim Sistemi

 Standartlara dayalı, yönetim sistemi 

kurulması

– Tüm kurum

 ISO 27001

– Bilgi Teknolojileri Departmanı

 ITIL

 Cobit
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Teşekkürler...

http://www.lostar.com

bilgi@lostar NOSPAMcom

212 – 224 9004



Kaynaklar

 www.reuters.com

 www.guvenlik.info

 www.lostar.com
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