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Icerik

= Neden elektronik imza?
= (Guvenli) elektronik imza nedir?
= Elektronik (sayisal) imza
= Kriptografi
= Elektronik (sayisal) imza teknigi
= Teknik acidan guvenlik
= Idari acidan giivenlik
= Elektronik sertifika hizmet saglayicilari
= Nitelikli elektronik sertifika
= Genel isleyis
= Demo
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* Elektronik imza nedir ?

Madde 3.b

Baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantis1 bulunan ve
kimlik dogrulama amaciyla kullanilan elektronik
veri

= Kullanici adi ve sifre?
= Tarayicidan gecirilmis imza resmi?

= Ne kadar guvenli?




% Guvenli elektronik imza?

= Mantiksal baglanti nerede?
= Veri tahrifatinin tespiti: Sayisal imza ?!

Madde 4

a) Miinhasiran imza
sahibine bagli olan

c) Nitelikli elektronik
sertifikaya dayanarak imza
. o sahibinin kimliginin

b) Sadece imza sahibinin tespitini saglayan

tasarrufunda bulunan d) Imzalanmg elektronik

guvenli elektr O”i{‘ imza veride sonradan herhangi
olusturma araci ile bir degisiklik yapilip
olusturulan yapilmadiginin tespitini

saglayan @



* Sifreleme

= Sezar sifresi
« Harf=harf+3
= ALl = DOL

= Simgeleme
s A»B, B—>C,..Y=Z Z35A
= ALl - BMJ]
= Gelistirilmis Sezar
« Harf=a*(harf)+b mod 29, a ve b anahtarlar
= a=1 ve b=3 iken sezar sifresi 6rnegi




Kriptografi
Tek anahtarl algoritmalar ile sifreleme

0984842...55

Tek anahtarli
algoritma
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Anahtar cifti

Madde 3.d

Elektronik imza olusturma verisi, imza sahibine ait olan,
imza sahibi tarafindan elektronik imza olusturma amaciyla
kullanilan ve bir esi daha olmayan sifreler, kriptografik
gizli anahtarlar gibi verilerdir

Madde 3.f

Elektronik imzayr dogrulamak icin kullanilan sifreler,
kriptografik acik anahtarlar gibi verilerden olusan imza
dogrulama verisidir
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Kriptografi
Cift anahtarli algoritmalar ile sifreleme

3$12{2

__A Cift anahtarl
lLelicl algoritma

0984842...55

RSA, DSA, DH, EC




Kriptografi

Ozet (hash) algoritmalari

MerhabaJ = Ozet algoritmalari
1 = Mesajl her zaman ve
E ayni uzunlukta bir 6zete
% @ $1/ | indirger
\E/ = Ozetten yola cikarak
@ F&r | mesaj yeniden elde
edilemez

= Iki farkl mesajin 6zeti
MgrhabaJ ayni olmaz

SHA-1, MD4, MD5




RSA

= p ve grasgele iki buyuk asal sayr = p=5; q=7
(512 bit uzunlugunda)

= n=p.q (1024 bit) = N=35
= e=65,537; = e=5;
e.d=1 mod((p-1).(g-1)) 5.5=1 mod(24)
0 1mza olusturma verisi= d o 1mza olusturma verisi= 5
Imza dogrulama verisi= (n,e) Imza dogrulama verisi= (35,5
= M=sifrelenecek metin = M=4
= S= Md mod(n) = 9= 4> mod(35)

= M= 5S¢ mod(n) = 4= 9> mod(n)
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Teknik agdan guvenlik

Dokiiman

imzalama
(XMLimza) - B
—>

e
Giivenli :
iletisim , £7
(SSL)

Uygulamalar
Pr_t_)tokoller
Uriinler

PKCS.5

'y an PKCS.7
Urunler PKCS.11
Standartlar PKCS.12
Yontemler I1S0i7816




Guvenli imza olusturma araci

Madde 6

) Urettigi elektronik imza c) Urettigi elektronik imza olusturme
verilerinin, tictincii kisilerce elde
edilememesini, kullanilamamasini
ve elektronik imzanin sahtecilige
karsi korunmasini,

) Uzerinde kayitly olan d) Imzalanacak verinin imza sahibi
elektronik imza olusturma  disinda degistirilememesini ve bu
verilerinin arag disina hi¢  verinin imza sahibi tarafindan

olusturma verilerinin kendi
aralarinda bir esi daha
bulunmamasini,

bir bicimde imzanin olusturulmasindan once
citkarilamamasini ve goriilebilmesini
gizliligini

@



% Idari acidan guvenlik

= Hangi anahtar ciftinin kime ait oldugunun
bilinmesi
= Anahtar cifti Gretimi
= Dogru kimlik tespiti

= GUvenilir bir kurum tarafindan anahtar ciftinin
(dogrulama verisinin) kime ait oldugunun
beyani
» Elektronik sertifika




’a Elektronik Sertifika

Madde 3.1

Imza sahibinin imza dogrulama verisini ve kimlik
bilgilerini birbirine baglayan elektronik kaydi




* Elektronik Sertifika Hizmet Saglayicisi

Madde 8

Elektronik sertifika hizmet saglayicisi, sertifika,
zaman damgasi ve elektronik imzalarlarila ilgili
hizmetleri saglayan gercek veya tiizel kisilerdir

= Ilgili hizmetler

= Nitelikli elektronik sertifika basvuru, iptal, yenileme
sureclerinin yonetimi

= Sertifika durum bilgisi hizmetleri
« Kayitlarin tutulmasi
= Zaman damgasl hizmetleri




Nitelikli elektronik sertifika

Nitelikli elektronik sertifika

s Sertifikanin seri numarasi

= Sertifika hizmet saglayicisinin
kimlik bilgileri ve kuruldugu Ulke

= Sertifikanin nitelikli olduguna dair
bir ibare

= Sertifika sahibinin teshis

edilebilecegi kimlik bilgileri Sertifika
Madde 9 Diger bir kisi adina hareket hizmet

ediyorsa yetkisi saglayicisi

Talep Uzerine mesleki ve diger f:z';t;?"'k

kisisel bilgiler
Varsa sertifikanin kullanim
sartlar

mza Sertifikanin gegerlilik siresi

dogrulama
verisi
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